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Zusammenfassung

In der heutigen Informationsgesellschaft hat Information den Stellenwert einer zen-
tralen Ressource eingenommen, die es zu schiitzen gilt. Um in Informationssyste-
men gespeicherte Information vor nicht autorisierten Zugriffen zu schiitzen, wer-
den haufig formale Vertraulichkeitsanforderungen definiert, die durch das verwen-
dete System automatisiert durchgesetzt werden sollen. Oft sind dabei die einzelnen
Informations-Aspekte, die in einem Informationssystem verwaltet werden, fiir sich
betrachtet jeweils nicht besonders schiitzenswert. Dafiir sind Assoziationen zwi-
schen verschiedenen Informations-Aspekten, die selbst wiederum als Information
aufgefasst werden kénnen, schiitzenswert.

Zum Schutz sensibler Assoziationen wird von einigen Autoren vorgeschlagen, Da-
tenbankinstanzen geméf bestimmter Vertraulichkeitsanforderungen durch das Kon-
zept der sogenannten Fragmentierung in verschiedene Teile zu zerlegen. Dazu exis-
tieren verschiedene Ansétze, fiir die von den jeweiligen Autoren erldutert wird, wie
jeweils unmittelbare, unautorisierte Zugriffe auf vertrauliche Information unterbun-
den werden. Dabei wird aber nicht darauf eingegangen, ob die jeweils zum Einsatz
kommenden Ansétze zur Fragmentierung einer Datenbankinstanz auch Schutz vor
Inferenzen bieten, durch die sensible Information auf Basis der Kenntnis nicht sen-
sibler Information erschlossen werden kann.

Im Gegensatz dazu ist fiir die Verfahren der sogenannten kontrollierten Anfrage-
auswertung die Eigenschaft der Inferenzsicherheit formal nachgewiesen. In dieser
Diplomarbeit wird ein logik-orientiertes Framework der kontrollierten Anfrageaus-
wertung entwickelt, in dem die Ansétze zur Fragmentierung von Datenbankinstan-
zen modelliert werden kénnen. Innerhalb einer solchen Modellierung wird fiir eines
der existierenden Verfahren zur Fragmentierung von Datenbankinstanzen konkret
nachgewiesen, dass dieses Verfahren sicher vor unerwiinschten Inferenzen ist, sofern
davon ausgegangen werden kann, dass ein Benutzer nicht {iber explizites Vorwissen
iiber das Informationssystem verfiigt oder dieses Vorwissen ausschliefslich aus einer
eingeschrinkten Menge funktionaler Abhéngigkeiten besteht.
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Abstract

In these days information has become one of the most important resources, which
has to be protected. In order to protect information from undesired accesses of
unauthorized users confidentiality requirements are defined by setting up a confi-
dentiality policy. According to such a confidentiality policy a system should enforce
the defined confidentiality requirements autonomously. Often, single pieces of infor-
mation are not seen as confidential from an isolated point of view. In contrast to that
associations between different pieces of information, which can also be interpreted
as a kind of information, are seen as confidential and have to be protected.

To achieve this protection of sensitive associations, some authors suggest to split a
database instance into several pieces by using the so called concept of fragmentation.
There are several different concepts based on fragmentation and for each of these
concepts the corresponding authors describe how unauthorized (direct) accesses to
confidential information are prohibited. But in this context it is not shown that
confidential information cannot be inferred by employing inferences, which may
offer the possibility to infer confidential information based on the knowledge of
information that is not declared as confidential.

In contrast to that there are several concepts of so called controlled query evalua-
tion and for each of these concepts it is proven that a defined confidentiality policy
is enforced by prohibiting such inferences. In this diploma thesis a logic-oriented
framework, which allows modelling the concepts of fragmentation of database in-
stances within the framework of controlled query evaluation, is developed. For one
of the proposed concepts of fragmentation of database instances such a modelling
is used to prove that harmful inferences are not possible, if confidentiality require-
ments are enforced by using this specific concept of fragmentation and a user either
does not have any explicit a priori knowledge or just has a priori knowledge about
a restricted class of functional dependencies.
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1 Einleitung

Bedingt durch den Prozess des gesellschaftlichen Wandels hin zur Dienstleistungsge-
sellschaft hat Information heute den Stellenwert einer zentralen Ressource erlangt.
Deshalb kann man im Kontext der Dienstleistungsgesellschaft auch von einer In-
formationsgesellschaft sprechen, in der die Verwaltung von Information als zentrale
Herausforderung angesehen werden kann.

1.1 Herausforderungen der Informationsgesellschaft

Eine zentrale Eigenschaft des immateriellen Begriffs der Information besteht darin,
dass der Austausch von Information moglich ist. In der Regel kann gerade dem
Austausch von Information eine zentrale Bedeutung zugemessen werden, da Infor-
mation insbesondere dann sinnvoll eingesetzt werden kann, wenn sie (unter Umstan-
den auch von Dritten) verarbeitet wird. So ist es beispielsweise in der Wirtschaft
unerlésslich, dass projektbezogene Information zwischen kooperierenden Unterneh-
men ausgetauscht wird, und innerhalb des Managements eines Unternehmens muss
Information iiber die zukiinftige strategische Ausrichtung des Unternehmens am
Markt ausgetauscht werden.

Um den Austausch von Information moglichst effizient zu gestalten, ist man tibli-
cherweise bestrebt, diesen automatisiert mit Hilfe von Informationssystemen durch-
zufiihren. Dabei kristallisiert sich als ein zentrales Problem heraus, wer Zugriff auf
welche Information bekommen darf. So gilt im obigen Beispiel die Information zur
zukiinftigen strategischen Ausrichtung des Unternehmens in aller Regel als streng
vertraulich und darf nur von dazu autorisierten Personen abgerufen werden.

Da durch Informationssysteme die Verwaltung von Information weitestgehend au-
tomatisiert werden kann, wird es sowohl privatwirtschaftlich gefithrten Unterneh-
men als auch staatlichen Organisationen stark vereinfacht, immer grofere Mengen
an Information zu sammeln. Dabei handelt es sich oft auch um personenbezogene
Daten, deren Speicherung aufgrund gesetzlicher Vorschriften nur dann erlaubt ist,
wenn gewisse Anforderungen zum Schutz der Information, die in diesen Daten re-
prasentiert wird, gewéhrleistet sind. So ist es beispielsweise im Gesundheitswesen
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unstrittig, dass zwar eine Notwendigkeit zur Speicherung von Krankenakten be-
steht, diese aber an strenge Sicherheitsvorkehrungen gebunden sein muss, um einen
Missbrauch dieser sensiblen personenbezogenen Daten zu verhindern.

Diese vorgestellten Beispiele motivieren deutlich, dass dem Gebiet der Sicherheit
in der Informationstechnologie, das sich unter anderem mit dem Schutz von Daten
und der in ihnen représentierten Information beschéftigt, in unserer heutigen Infor-
mationsgesellschaft mehr denn je ein besonderer Stellenwert zukommen muss.

1.1.1 Sicherheit in Informationssystemen

Im Folgenden soll erst einmal der oben motivierte Begriff der Sicherheit konkreti-
siert werden, indem auf Schutzziele, die durch Sicherheitsmechanismen gewéhrleis-
tet werden sollen, eingegangen wird. Dabei sind vor allem die nachfolgend erlauter-
ten Schutzziele von vorrangiger Bedeutung |28, Kap. 1.2, |6, Kap. 1.1]:

Verfligbarkeit: Die Funktionalitidt des Systems soll sichergestellt sein. Das heifst, ein
autorisierter (und authentifizierter) Benutzer soll auf ein fiir ihn freigegebenes
Datum unter Beachtung der fiir ihn auf diesem Datum erlaubten Operationen
(z.B. Schreiben, Lesen) Zugriff erhalten kénnen.

Vertraulichkeit: Jeglicher unautorisierter Informationsgewinn eines Benutzers (z.B.
durch lesenden Zugriff eines Benutzers auf fiir ihn nicht freigegebene Daten)
soll durch das System unterbunden werden. Dazu miissen Anfragen an das
System, die einen solchen unautorisierten Informationsgewinn ermoglichen
wiirden, geeignet behandelt (z.B. abgelehnt) werden.

Integritdt: Der Informationsgehalt des Systems soll vor unerlaubten Manipulatio-
nen geschiitzt werden. Das heifst, dass schreibende Zugriffe auf schiitzenswerte
Daten durch dazu nicht autorisierte Benutzer unterbunden werden miissen.

Authentizitat: Die Identitdt eines Benutzers soll durch geeignete charakterisieren-
de Eigenschaften (z.B. Passworter, biometrische Merkmale oder kryptogra-
phische Schliissel) tiberpriift werden. Dadurch soll sichergestellt werden, dass
im Kontext der Integritdt die Quellen von Informationsfliisssen glaubwiirdigen
Benutzern und im Kontext der Vertraulichkeit die Ziele von Informationsfliis-
sen vertrauenswiirdigen Benutzern entsprechen.

Bezogen auf die oben genannten Schutzziele ist auffillig, dass die Kombination der
Anforderungen, die jeweils aus den Schutzzielen der Verfiigbarkeit und der Vertrau-
lichkeit heraus resultieren, konfliktbehaftet sein kann. So fiihrt maximale Verfiig-
barkeit im Extremfall dazu, dass jeder Benutzer Zugriff auf alle Daten des Systems
erhalten kann und Vertraulichkeits-Eigenschaften missachtet werden. Im Gegensatz
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dazu kann ein maximal vertrauliches System iiberhaupt keine Zugriffe auf Daten zu-
lassen, so dass die geméfs der Verfiigbarkeit gewiinschte Funktionalitdt des Systems
nicht bereitgestellt werden kann. Aufgrund dessen ist es in der Regel notwendig,
einen fiir das jeweilige System geeigneten Kompromiss zwischen den Schutzzielen
der Verfiigbarkeit und der Vertraulichkeit zu finden.

Zur Wahrung von Vertraulichkeitsanforderungen ist es notwendig, dass die ent-
sprechenden Schutzmechanismen eines Systems praventiv arbeiten [30, Kap. 2.1.1].
Aufgrund der oben diskutierten Eigenschaft, dass Information immateriell und ko-
pierbar ist, kann einem Benutzer einmal gewonnene Information zu einem spéteren
Zeitpunkt nicht wieder entzogen werden. Deshalb ist es entscheidend, dass An-
fragen eines Benutzers vor Beantwortung dieser auf Einhaltung der geforderten
Vertraulichkeitsanforderungen hin {iberpriift werden. Im oben genannten Beispiel
des Wirtschafts-Unternehmens konnten beispielsweise die vertraulichen Daten zur
zukiinftigen strategischen Ausrichtung des Unternehmens von einem Konkurrenten
auch nach der Aufdeckung, dass dieser Konkurrent Kenntnis von dieser Information
erlangt hat, genutzt werden, um die Position dieses Unternehmens am Markt zu
schwichen. Ein nachtrigliches Aufdecken von unautorisiertem Informationsgewinn
kann aber in vielen Féllen dennoch sinnvoll sein, um auf die jeweilige Situation
angepasste Strategien zur Schadensbegrenzung entwickeln zu kénnen.

1.1.2 Praventive Umsetzung sicherheitsrelevanter Schutzziele

Um Vertraulichkeit und Integritdt von Daten praventiv zu schiitzen, existiert das
Konzept der Zugriffskontrolle. Dabei gibt es im Wesentlichen die Konzepte der
sogenannten diskretiondren Zugriffskontrolle und der sogenannten mandatorischen
Zugriffskontrolle [6, Kap.4.4].

Das Konzept der diskretiondren Zugriffskontrolle ist von der grundsétzlichen Idee
gepragt, dass ein Benutzer des Systems fiir die von ihm verwalteten Daten jeweils
selbst die gewilinschte Menge an Regeln zur Zugriffskontrolle verwaltet. Eine Zu-
griffsregel, die im Wesentlichen festlegt, welcher Benutzer auf welches Datum mit
welcher Operation (z.B. Lesen, Schreiben) zugreifen darf, kann dabei im einfachs-
ten Fall aus einem entsprechenden expliziten Tripel bestehen. Je nach Machtigkeit
der Sprache zur Definition des Regelwerks konnen solche Zugriffsregeln aber auch
abstrakt definiert werden und aus einer solchen abstrakten Beschreibung des Re-
gelwerks (z.B. auf Basis von Logik) implizit abgeleitet werden |9, Kap.9.1].

Bei der mandatorischen Zugriffskontrolle wird im Hinblick auf die Kontrolle von
Informationsfliilssen durch einen Administrator ein zentrales Regelwerk verwaltet,
das die Zugriffsrechte von Benutzern auf Daten festlegt. Dabei werden auf Basis
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einer endlichen Menge partiell geordneter Klassifikationen Daten klassifiziert und
Benutzer erhalten Freigaben aus dieser Menge von Klassifikationen [9, Kap.9.8|.
Zur Wahrung der Vertraulichkeit gilt es, Information ausschlieflich in Richtung
hoherer oder gleich hoher und damit nicht weniger vertrauenswiirdiger Klassifika-
tionen flieften zu lassen. Im Falle eines lesenden Zugriffs auf ein Datum muss die
Freigabe des anfragenden Benutzers, der als Ziel dieses Informationsflusses fungiert,
also mindestens so hoch wie die Klassifikation des angeforderten Datums, welches
die Quelle dieses Informationsflusses ist, sein, damit Vertraulichkeit gewahrt bleibt.
Bei einem schreibenden Zugriff entspricht der Benutzer hingegen der Quelle des In-
formationsflusses und darf dementsprechend zur Wahrung der Vertraulichkeit keine
Freigabe haben, die hoher als die Klassifikation des zu schreibenden Datums ist.
Zur Wahrung der Integritat muss bei der mandatorischen Zugriffskontrolle ein dua-
ler Ansatz zu den Uberlegungen zur Wahrung der Vertraulichkeit verfolgt werden.
Diese Problematik wird in |9, Kap. 9.8.3] behandelt.

Die oben angesprochenen Mechanismen zur Zugriffskontrolle sind dazu geeignet,
den Zugriff von Benutzern auf einzelne Daten zu kontrollieren. Dabei wird von dem
Zugriffskontroll-Mechanismus des Systems fiir jede einzelne Operation, die ein au-
thentifizierter Benutzer auf ein bestimmtes Datum anwenden mdchte, tiberpriift, ob
diese Operation geméf des vorhandenen Regelwerks zur Zugriffskontrolle erlaubt
ist oder nicht. Entsprechend dieser Entscheidung wird die vom Benutzer gestellte
Anfrage an das System entweder gestattet oder zuriickgewiesen. An diesem Verfah-
ren kann sich aber als problematisch erweisen, dass jede Anfrage eines Benutzers
isoliert fiir sich entschieden wird, ohne diese in den Kontext bisheriger Anfragen
dieses Benutzers einzuordnen.

Dadurch existiert die Gefahr, dass ein Benutzer aus der Kombination verschiedener
(prinzipiell unkritischer) Anfragen heraus Schlussfolgerungen ziehen kann, deren
Informationsgehalt ihm eigentlich vorenthalten bleiben sollte. Gerade in Informa-
tionssystemen, in denen Daten strukturiert gespeichert werden und in der Regel
einen semantischen Bezug zueinander aufweisen, ist die Gefahr solcher Inferenzen,
die das Erschliefsen vertraulicher Information aus nicht vertraulicher Information
heraus bezeichnen, gegeben [21, Kap. 1.3.2]. Dabei sollte auch in Betracht gezogen
werden, dass ein Benutzer zum Erschliefsen von vertraulicher Information auch sein
Vorwissen iiber generelle Sachverhalte oder das System nutzen kann. Eine Ubersicht
tiber verschiedene Auspriagungen des Inferenzproblems ist in [29] zu finden.

Als Beispiel dazu soll das Informationssystem eines Krankenhauses betrachtet wer-
den, in dem fiir jeden Patienten die behandelte Krankheit und die zur Behandlung
verwendeten Medikamente verwaltet werden. Dabei hat zwar das komplette medizi-
nische Personal Zugriff darauf, welcher Patient welche Medikamente bekommt, der
Zugriff auf die konkreten Krankheiten der Patienten soll aber nur Arzten gestattet
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sein und dem restlichen Pflegepersonal vorenthalten bleiben. Auf Basis des Hin-
tergrundwissens, welche Kombination von Medikamenten zur Behandlung welcher
Krankheiten genutzt wird, kann die bei einem Patienten behandelte Krankheit un-
ter Umsténden aber auch von dazu nicht autorisiertem Pflegepersonal erschlossen
werden. Wenn die Schnittmenge der Krankheiten, die mit den verabreichten Me-
dikamenten behandelt werden konnen, einelementig ist, kann die Krankheit eines
Patienten eindeutig erschlossen werden. Andernfalls besteht die Moglichkeit, dass
die Menge moglicher Krankheiten zumindest stark eingegrenzt werden kann. Auch
dadurch kann ein nicht unerheblicher Informationsgewinn entstehen.

1.1.3 Externe Speicherung von Datenbankinstanzen

Neben den bereits diskutierten Anforderungen beziiglich der Sicherheit von Infor-
mation existiert in unserer wirtschaftlich gepragten Gesellschaft auch der Wunsch,
Daten méglichst kostengiinstig speichern zu kénnen. Zur persistenten Speicherung
von Daten innerhalb des eigenen Unternehmens miissen geeignete Rechenzentren
eingerichtet werden, um Datenbanksysteme betreiben zu kénnen. Dies erfordert die
Bereitstellung von Rdumlichkeiten und die Anschaffung entsprechender Hard- und
Software. Des Weiteren miissen Fachkréfte eingestellt werden, die mit der Admi-
nistration und der Wartung der Systeme betraut werden. All diese Aspekte sind
betriebswirtschaftlich gesehen mit Kosten verbunden.

Zudem muss sichergestellt werden, dass die bereitgestellten Datenbanksysteme mog-
lichst sténdig verfiigbar sind, da der Ausfall dieser in vielen Féllen mit Einbufen der
Produktivitdt des Unternehmens verbunden ist. Oft fithren aber gerade notwendige
Wartungsarbeiten an den Systemen oder administrative Eingriffe wie Updates auf
neue Software-Versionen zu Ausfallzeiten.

Deshalb gibt es spezialisierte Dienstleister, deren Geschéftsmodell darin besteht,
Datenbanksysteme zu betreiben und diese an andere Unternehmen zu vermieten.
Die Kunden eines solchen Dienstleisters erhalten dann per Internet Zugriff auf die
angemieteten Datenbanksysteme und kénnen oft Einsparungen verbuchen, weil der
Dienstleister das Datenbanksystem aufgrund seiner Spezialisierung kostengiinsti-
ger betreiben kann als das anmietende Unternehmen selbst. Zudem kénnen durch
standardisierte Prozesse oft Ausfallzeiten minimiert werden. Dieses hier vorgestellte
Szenario wird auch als ,Database as a Service*-Paradigma bezeichnet [31].

Problematisch an diesem Szenario ist aus Sicht des anmietenden Unternehmens
allerdings, dass der eigene Datenbestand in den Verwaltungsbereich des fremden
Dienstleisters gegeben wird, so dass dieser ohne zusétzliche Schutzmechanismen
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Zugriff auf den kompletten Datenbestand bekommen wiirde. Aufgrund der in Kapi-
tel 1.1 diskutierten Bedeutung von Datenbestdnden miissen deshalb Uberlegungen
getétigt werden, wie diese ausgelagerten Daten geschiitzt werden konnen.

1.2 Ziele dieser Diplomarbeit

Wie in Kapitel 1.1.3 dargelegt, kann es aus wirtschaftlichen Erwagungen sinnvoll
sein, Datenbanksysteme nach dem ,Database as a Service“-Paradigma auswéirtig
zu verwalten. Dabei miissen aber Mafsnahmen zum Schutz der Vertraulichkeit der
Daten ergriffen werden. Zu diesem Zweck gibt es unter anderem den Vorschlag der
fragmentierten Speicherung von Datenbankinstanzen (siehe Kapitel 3). Bei diesem
Konzept wird eine Datenbankinstanz derart in einzelne Fragment-Instanzen zerlegt,
dass keine dieser Fragment-Instanzen fiir sich betrachtet unmittelbaren Zugriff auf
vertrauliche Information oder auch vertrauliche Assoziationen zwischen verschiede-
nen Aspekten der reprisentierten Information erlaubt.

Fraglich ist aber, ob dieser Schutz vor unmittelbarem Zugriff auf vertrauliche Infor-
mation auch potentiell mégliche Inferenzen unterbindet. Wie bereits einfithrend in
Kapitel 1.1.2 erlautert ist es oft trotz Verfahren zum Schutz vor unautorisierten Zu-
griffen méglich, aus der Kombination mehrerer Aspekte nicht vertraulicher Informa-
tion (und moglicherweise weiterem Hintergrundwissen) unerwiinschte Riickschliisse
auf eigentlich vertrauliche Information ziehen zu koénnen. In Datenbanksystemen
bietet gerade die strukturierte Speicherung von Daten, bei der semantische Bezii-
ge zwischen verschiedenen Aspekten der représentierten Information beriicksichtigt
werden, einen mdglichen Ansatzpunkt fiir solche Inferenzen.

In Form der sogenannten kontrollierten Anfrageauswertung (siehe Kapitel 4) exis-
tiert aber ein Verfahren, das unerwiinschte Inferenzen beweisbar unterbindet, indem
der mogliche Informationsgewinn eines Benutzers beschrankt wird. Dabei wird bei
jeder Anfrage an das System {iberpriift, ob eine korrekte Antwort einem ratio-
nal denkenden Benutzer das Erschliefsen von vertraulicher Information erméglichen
wiirde. Ziel ist es dabei, den fiir einen Benutzer moéglichen Informationsgewinn so
weit zu begrenzen, dass fiir diesen Benutzer aus rationalen Erwdgungen heraus
stets eine alternative Sicht auf den Datenbestand des Systems existiert, in der die
als vertraulich deklarierte Information nicht notwendigerweise gelten muss.

Ziel dieser Diplomarbeit ist es, zu untersuchen, inwieweit die bei der kontrollierten
Anfrageauswertung garantierten Vertraulichkeitseigenschaften auch im Kontext der
fragmentierten Speicherung von Datenbankinstanzen erreicht werden.
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Fiir die Ansétze, die in den nachfolgenden Kapiteln vorgestellt werden, ist es wich-
tig, eine strukturierte Sichtweise auf Datenbesténde zu haben, auf der die dort vor-
gestellten Ansédtze aufgebaut werden koénnen. Eine solche strukturierte Sichtweise
bietet das relationale Datenmodell aus dem Bereich der Datenbanktheorie.

2.1 Das relationale Datenmodell

In diesem Kapitel soll in das relationale Datenmodell nach der von Biskup vorge-
stellten Notation eingefiihrt werden (siehe [7, Kap.8.1]). Als Basis fiir die nachfol-
genden Definitionen des relationalen Datenmodells wird hier davon ausgegangen,
dass mit R die Menge aller moglichen Relationensymbole und mit A die unend-
liche Menge aller Attribute bezeichnet wird. Dabei ist jedes Attribut von einem
bestimmten Datentyp aus der Menge B der semantischen Bereichsnamen. Der ei-
nem Attribut a € A zugeordnete semantische Bereichsname legt fest, welche Werte
dieses Attribut a annehmen kann.

Um festzulegen, welche konkreten Werte zu einem semantischen Bereichsnamen ge-
horen, ordnet die als global bekannt angenommene Funktion 5 : B — p (K) jedem
semantischen Bereichsnamen eine Teilmenge der unendlichen Menge der Konstan-
tenzeichen K zu. Eine solche Teilmenge kann beispielsweise aus den (unendlich
vielen) Symbolen fiir die Elemente der Menge N der natiirlichen Zahlen oder aus
allen (moglicherweise unendlich vielen) Wortern, die sich aus den Buchstaben eines
bestimmten Alphabets bilden lassen, bestehen.

2.1.1 Relationenschema und Relationeninstanz

Auf Basis der oben definierten Grundlagen kann nun das Konzept des sogenannten
Relationenschemas vorgestellt werden, das einer Art Schablone fiir zu repréasentie-
rende Information entspricht. Auf diesem Konzept kann spéater die Definition der
Relationeninstanz aufgebaut werden.
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Definition 2.1 (Relationenschema) Sei R die Menge aller moglichen Relatio-
nensymbole und A die unendliche Menge aller Attribute. Dann ist (R|Ar|SCR) ein
Relationenschema mit Relationensymbol R € R und der endlichen Menge Ar C A
an Attributen. Die Menge SCg enthdlt die lokalen semantischen Bedingungen des
Relationenschemas, in denen nur das Relationensymbol R selbst und die Gleich-
heitsrelation vorkommen diirfen.

Ein Relationenschema (R|Ag|SCR) legt also im Wesentlichen fest, welche Struktur
Daten haben sollen, die nach diesem Schema gespeichert werden. Dazu wird eine
Menge Agr von Attributen festgelegt, die in dieser spezifischen Kombination dazu
geeignet sind, den Typ Information, der nach diesem Schema représentiert wer-
den soll, zu beschreiben. Zudem koénnen die lokalen semantischen Bedingungen der
Menge SCr die Werte, mit denen in einer beliebigen Relationeninstanz zu diesem
Schema (siehe unten) ein bestimmtes Attribut in einem bestimmten Tupel belegt
werden kann, in Abhéngigkeit von anderen Attributwerten dieser Relationeninstanz
einschranken. Derartige lokale semantische Bedingungen sind beispielsweise funk-
tionale Abhéngigkeiten (siehe Kapitel 2.2).

Auf Basis der Definition eines Relationenschemas kénnen Relationeninstanzen de-
finiert werden. Wihrend ein Relationenschema einer Art Schablone fiir die Form
der Représentation von Information entspricht, ist eine Relationeninstanz eine Aus-
priagung zu einem Schema, in der konkrete Information in der durch das Schema
vorgegebenen Form enthalten ist.

Definition 2.2 (Relationeninstanz) Sei (R|Ar|SCRr) ein Relationenschema ge-
maj$ Definition 2.1. Fine Relationeninstanz r diber dem Universum d ist genau dann
eine giltige Auspragung zu Schema (R|Ag|SCR), wenn

(i) d eine endliche Teilmenge der Konstantenzeichen I ist,

(ii) r eine endliche Teilmenge aus der Menge der in Bezug auf Ar und d konstru-
ierbaren Tupel {u | p: Ar — d} ist und

(iii) r uber Universum d alle lokalen semantischen Bedingungen aus SCr erfillt.

FEine Relationeninstanz r iiber einem Universum d zu einem gegebenen Relationen-
schema (R|Agr|SCR) ist also eine Menge von Tupeln. Dabei entspricht ein Tupel
wiederum einer Funktion mit Urbild-Menge Apg, die jedem Attribut a; € Agr des
zugrunde liegenden Relationenschemas einen konkreten Wert aus der Menge d des
Universums von 7 zuweist. Demnach gilt die Beziehung p[a;] = v, wenn Attribut
a; € Ag in Tupel p den Wert v € d zugewiesen bekommt.
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Mensch Nachname | Vorname | Geschlecht
Bond James m
Goldfinger Auric m
King Elektra w
Masterson Jill w

Abbildung 2.1: Beispielhafte Relationeninstanz mensch

Ein Beispiel fiir eine Relationeninstanz ist in Abbildung 2.1 gegeben. Diese Rela-
tioneninstanz mensch ist eine giiltige Ausprigung zu einem Relationenschema

<M€n86h | AMensch | SCMensch>

mit Relationensymbol Mensch. Dabei enthélt dieses Relationenschema die Attri-
bute Nachname, Vorname und Geschlecht in der mit Apnfensch bezeichneten Menge
der Attribute und legt damit die Struktur der Daten fest, die nach diesem Schema
gespeichert werden koénnen. Folglich miissen alle Tupel einer zu diesem Relatio-
nenschema gebildeten Relationeninstanz jedem dieser drei Attribute einen Wert
zuweisen und haben damit eine geeignete Struktur, um (sehr grundlegende) Eigen-
schaften eines Menschen zu speichern.

Wie oben bereits erldutert, ist die in Abbildung 2.1 dargestellte Relationeninstanz
mensch eine mogliche giiltige Auspriagung zu dem betrachteten Relationenschema
(Mensch| Anvensch | SCMensch)- In dieser Relationeninstanz sind vier Tupel enthalten
und jedes dieser Tupel ist eine Funktion, die jedes der Attribute des zugrunde
liegenden Relationenschemas auf einen Wert des Universums abbildet. So existiert
in mensch beispielsweise ein Tupel u, das

e das Attribut Nachname auf den Wert Bond,
e das Attribut Vorname auf den Wert James und
e das Attribut Geschlecht auf den Wert m

abbildet. Das bedeutet, dass unter anderem die Konstantenzeichen Bond, James und
m in dem Universum, iber dem mensch gebildet ist, enthalten sein miissen.

Unter der Annahme, dass der Vorname eines Menschen eindeutig das Geschlecht
dieses Menschen bestimmt, kann zudem als Beispiel fiir eine lokale semantische
Bedingung in SCyensch die funktionale Abhéngigkeit

{Vorname} — {Geschlecht}
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definiert werden. Diese ldsst es nicht zu, dass in einer Relationeninstanz, die eine
giiltige Auspriagung zu Relationenschema (M ensch| Antensch|SCMensch) 1St, ein mog-
licher Vorname mit verschiedenen Geschlechtern in Relation steht. So kann in der
oben vorgestellten Relationeninstanz mensch beispielsweise kein Tupel v mit

e v[Vorname] = James und
e v[Geschlecht| = w

existieren, solange in mensch das oben vorgestellte Tupel u existiert.

2.1.2 Datenbankschema und Datenbankinstanz

Auf der Basis der Definitionen des Relationenschemas und der Relationeninstanz
kénnen im Folgenden die Konzepte des relationalen Datenbankschemas und der
darauf aufbauenden relationalen Datenbankinstanz definiert werden.

Definition 2.3 (Relationales Datenbankschema) Ein mit dem Namen RS be-
zeichnetes relationales Datenbankschema ist definiert durch

RS = ((R1|AR,|SCR,), ..., (RulAR,|SCR,) | SC | a) ,

wobei (R;|AR,|SCR,), i € {1,...,n}, jeweils ein Relationenschema nach Definiti-
on 2.1 ist, dessen Relationensymbol R; € R nicht als Relationensymbol eines an-
deren Relationenschemas dieses Datenbankschemas dient. Mit SC wird die Menge
der globalen semantischen Bedingungen bezeichnet und die Funktion

o U Ar, — B

i=1,...,n

legt fest, welches Attribut welchem semantischen Bereichsnamen zugeordnet ist.

Fin relationales Datenbankschema besteht also in erster Linie aus einer Menge
von Relationenschemata. Zwischen diesen Relationenschemata kann es Abhéngig-
keiten geben, die in der Menge SC der globalen semantischen Bedingungen des
relationalen Datenbankschemas definiert werden. Ein Beispiel fiir globale semanti-
sche Bedingungen sind sogenannte Enthaltenseinsabhéngigkeiten: Diese garantieren
fiir Datenbankinstanzen (siehe unten) zu einem relationalen Datenbankschema RS,
dass bestimmte Attributwerte einer Relationeninstanz zu einem bestimmten Re-
lationenschema (R;|Ag,;|SCR,) aus RS auch in einer Relationeninstanz zu einem
bestimmten anderen Relationenschema (R;|Ag;[SCg,) aus RS enthalten sind.

10
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Zudem werden alle in einem relationalen Datenbankschema enthaltenen Attribute
iiber die Funktion « getypt, indem jedes Attribut einem semantischen Bereichsna-
men zugeordnet wird. Da des Weiteren jeder semantische Bereichsname iiber die
globale Funktion 8 : B — ¢ (K) einer Menge von Konstantenzeichen zugeordnet
wird, ist {iber die Konkatenation 5 o o der Funktionen « und S fiir jedes Attribut
eine zuléssige Menge von Konstantenzeichen definiert.

Damit ist jetzt noch die Idee der zu einem Datenbankschema gehérenden relatio-
nalen Datenbankinstanz zu definieren, um die Grundlagen der relationalen Daten-
banktheorie zu vervollstéindigen.

Definition 2.4 (Relationale Datenbankinstanz) Sei gemaf$ Definition 2.3 ein
relationales Datenbankschema

RS = <<R1|AR1|SCR1>,...,<Rn’ARn‘SCRn> ’ SC ’ a>

gegeben. Eine relationale Datenbankinstanz db = (r1,7r2,...,ry) Gber dem Univer-
sum d ist genau dann eine giltige Ausprdgung zu Schema RS, wenn

(1) d eine endliche Teilmenge der Konstantenzeichen IC ist,

(ii) firi € {1,...,n} jeweils r; gemdfl Definition 2.2 eine giiltige Relationenin-
stanz dber dem Universum d zu Relationenschema (R;|Ag,|SCRr,) ist,

(iii) die Relationeninstanzen ri,ro, ..., r, tber dem Universum d alle globalen se-
mantischen Bedingungen aus SC' erfillen wund

(w) fir allei € {1,...,n} stets gilt: Vi € 3 : Va; € Ag, : plaj] € Boa(aj).

Damit ist eine relationale Datenbankinstanz eine konkrete Ausprigung zu einem
Datenbankschema, die fiir jedes Relationenschema dieses Datenbankschemas eine
Relationeninstanz enthélt und garantiert, dass die durch das Datenbankschema vor-
gegebenen globalen semantischen Bedingungen eingehalten werden. Zuséatzlich wird
durch Bedingung (iv) aus Definition 2.4 sichergestellt, dass die durch das Daten-
bankschema vorgegebene Typisierung der Attribute eingehalten wird: Jedes in der
Datenbankinstanz vorkommende Tupel p darf einem Attribut a; des Datenbank-
schemas ausschliefslich Werte aus den Konstantenzeichen zuordnen, die geméf der
globalen Funktion $ fiir den (im Datenbankschema durch « bestimmten) semanti-
schen Bereichsnamen von a; zuldssig sind.

11
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2.2 Funktionale Abhadngigkeiten

In dem relationalen Datenmodell aus Kapitel 2.1 wird stets zwischen Schema und
Instanz unterschieden: Wahrend auf der Schema-Ebene die Form der Repréasenta-
tion von Information festgelegt wird, ist in Instanzen konkrete Information in der
durch ein zugrunde liegendes Schema vorgegebenen Form enthalten. Dabei ist es
fiir viele Datenbankanwendungen sinnvoll, in einem Relationenschema zusétzlich
zu der Wahl einer geeigneten Menge von Attributen auch gewisse Restriktionen
fiir Wertebelegungen dieser Attribute zu fordern, die in einer Relationeninstanz zu
diesem Relationenschema eingehalten werden sollen (vgl. [1, Kap. 8.1]).

Dazu konnen in einem Relationenschema (R|Ar|SCRr) geméfs Definition 2.1 lokale
semantische Bedingungen in der Menge SCpR angegeben werden. Zu diesen lokalen
semantischen Bedingungen, die fiir ein Relationenschema definiert werden kénnen,
zéhlen unter anderem sogenannte funktionale Abhéngigkeiten, die nach [1, Kap. 8.2]
und |7, Kap. 15.1| folgendermafen definiert sind:

Definition 2.5 (Funktionale Abhéngigkeit) Sei (R|Ar|SCR) ein Relationen-
schema gemdf$ Definition 2.1 mit der Attributmenge Ag und einer Menge > C SCgr
von funktionalen Abhdangigkeiten. Eine funktionale Abhdangigkeit aus X hat die Form
A — B, wobei A C Agr und B C Ag gilt.

In einer gemdfS Definition 2.2 gebildeten Relationeninstanz r zu Relationenschema
(R|AR|SCR) wird eine solche funktionale Abhingigkeit A — B genau dann erfillt,
wenn fir alle Tupel p,v € r, fir die u[A = v[A gilt, jeweils auch u[B = v[B
erfullt wird. Dabei bezeichnet | A die Einschrankung eines Tupels u auf eine Attri-
butmenge A (siehe [7, Kap. 8.1]).

Eine Menge X C SCgr von funktionalen Abhdngigkeiten wird genau dann in r er-
fullt, wenn in r jede funktionale Abhdngigkeit aus X erfillt wird.

Damit werden in einer beliebigen Relationeninstanz r, die zu einem Relationen-
schema (R|ARr|SCR) gebildet ist, die Werte der Attribute aus B C Ap eindeutig
durch die Werte der Attribute aus A C Apr bestimmt, wenn fiir (R|Ar|SCg) eine
funktionale Abhéngigkeit A — B in SCp definiert ist |7, Kap. 15.1]. Es kann hier
also auf der Ebene des Relationenschemas (R|Ag|SCR) gefordert werden, dass eine
Relationeninstanz r zu (R|Agr|SCR), die ein Tupel u enthélt, kein weiteres Tupel
v enthalten darf, das zwar bezogen auf die Werte aller Attribute aus A C Ap iden-
tisch zu p ist, sich aber durch mindestens einen Wert fiir ein Attribut aus B C Ag
von p unterscheidet. Ein einfaches Beispiel fiir eine funktionale Abhé&ngigkeit wird
bereits in Kapitel 2.1.1 als Beispiel fiir eine mogliche lokale semantische Bedingung
in dem Relationenschema (M ensch|Apensch|SCMensch) gegeben.

12



3 Fragmentierte Speicherung von
Datenbankinstanzen

Wie in Kapitel 1.1 erlautert wird, ist Information in unserer heutigen Informa-
tionsgesellschaft eine bedeutsame Ressource, die es zu schiitzen gilt. Zudem hegt
man aber auch den Wunsch, diese Ressource moglichst kostengiinstig durch ex-
terne Dienstleister verwalten zu lassen. Um diese offensichtlich konfliktbehafteten
Anforderungen vereinen zu kénnen, existiert das Konzept der fragmentierten Spei-
cherung von Datenbankinstanzen. Dieses soll durch Aufteilen einer Datenbankin-
stanz in mehrere Fragment-Instanzen den nicht autorisierten Zugriff auf vertrauliche
Information auch dann unterbinden, wenn die Fragment-Instanzen zu einer Daten-
bankinstanz (teilweise) auf nicht vertrauenswiirdigen Servern gespeichert werden.

Zur Umsetzung dieses Konzepts existieren verschiedene konkrete Vorschliage, welche
im Folgenden erlautert werden. Dazu wird einleitend in Kapitel 3.1 das allgemei-
ne Konzept der (vertikalen) Fragmentierung von Relationenschemata vorgestellt,
welches allen konkreten Ansétzen zu Grunde liegt. Anschliefend werden in den Ka-
piteln 3.2, 3.3 und 3.4 dann drei existierende konkrete Verfahren, wie Zugriffsschutz
durch Fragmentierung erzielt werden kann, beschrieben.

3.1 Vertraulichkeit durch Fragmentierung

Eine konventionelle Moglichkeit, Daten, die auf Servern externer Dienstleister ge-
speichert werden sollen, vor unbefugtem Zugriff zu schiitzen, besteht in der Ver-
schliisselung dieser Daten auf der Seite des Clients mit geeigneten kryptographi-
schen Verfahren, bevor diese Daten auf den Server iibertragen werden. Solche Ver-
fahren werden beispielsweise in [22] oder [31] vorgeschlagen. Nachteilig an dieser
Vorgehensweise ist jedoch, dass es bei geeignet starker Verschliisselung oft nur be-
dingt moglich ist, Anfragen direkt auf Seite des Servers auf den verschliisselten
Daten auswerten zu lassen |2, Abschnitt 1]. Dies ist aber wiinschenswert, um einen
moglichst grofen Teil des Rechenaufwands, der bei der Beantwortung von Anfragen
anfallt, direkt von den verwendeten Servern bewaltigen zu lassen. Bei diesen kann
man {iblicherweise davon ausgehen, dass ausreichend Rechenleistung zur Verfiigung
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steht, wihrend auf der Seite des Clients auch schwéchere (z.B. mobile, batteriebe-
triebene) Geréte zum Einsatz kommen konnen [24, Abschnitt 1].

Bei dem Einsatz kryptographischer Verfahren werden dabei stets die jeweiligen
Daten selbst geschiitzt. Oft sind aber gerade in Datenbanken, in denen verschie-
dene Aspekte der zu verwaltenden Information anhand ihrer semantischen Beziige
zueinander strukturiert gespeichert werden, nur Assoziationen zwischen verschie-
denen Daten vertraulich, wahrend die einzelnen Daten fiir sich betrachtet nicht
besonders schiitzenswert sind [27, Abschnitt 1]. Wenn man beispielsweise die Da-
tenbankrelation eines Krankenhauses betrachtet, in der gespeichert wird, welche
Patienten aufgrund welcher Krankheit behandelt wurden, dann ist die Menge der
behandelten Krankheiten fiir sich genommen iiberhaupt nicht vertraulich und kann
problemlos verdffentlicht werden. Ebenso ist die reine Information, welche Patienten
in dem betrachteten Krankenhaus behandelt wurden, in der Regel auch nur bedingt
sensibel. Hochgradig sensibel ist jedoch die Assoziation, welcher Patient aufgrund
welcher Krankheit behandelt wurde.

Auf Basis dieser Betrachtungen kann man deshalb als Alternative zum ausschliefs-
lichen Einsatz von Kryptographie versuchen, vertrauliche Assoziationen zwischen
Aspekten von strukturiert gespeicherter Information zu verbergen, indem man die
Informations-Aspekte, zwischen denen eine Assoziation zu schiitzen ist, getrennt
von einander aufbewahrt. Im Kontext einer Datenbankrelation bedeutet dies, dass
bestimmte Attribute (bzw. Spalten) dieser Relation getrennt von einander gespei-
chert werden miissen. Dazu wird eine Datenbankrelation geméafs bestimmter Ver-
traulichkeitsanforderungen (siehe Kapitel 3.1.2) in mehrere Teile aufgeteilt.

3.1.1 Fragmentierung von Datenbankrelationen

Es gibt mit der sogenannten horizontalen und der sogenannten vertikalen Fragmen-
tierung grundsatzlich zwei Moglichkeiten, eine Datenbankrelation zu fragmentieren.
Bei der horizontalen Fragmentierung werden die Tupel einer konkreten Relatio-
neninstanz anhand bestimmter Selektions-Kriterien auf mehrere (neu entstehende)
Relationeninstanzen aufgeteilt, die auch Fragment-Instanzen genannt werden [38,
Kap.5.3.1]. Die in den Schemata der Fragment-Instanzen enthaltene Menge an
Attributen ist dabei jeweils identisch zu der Attributmenge des Schemas der ur-
spriinglichen Relationeninstanz. Jede der entstandenen Fragment-Instanzen enthélt
demnach eine Teilmenge der Tupel der fragmentierten Relationeninstanz. Bezogen
auf die tabellarische Darstellung einer Relationeninstanz wird diese also horizontal
mit Hilfe von Selektionen in Fragment-Instanzen zerlegt, so dass die Vereinigung
der entstandenen Fragment-Instanzen wieder der urspriinglichen Relationeninstanz
entspricht.

14



3 Fragmentierte Speicherung von Datenbankinstanzen

Bei der vertikalen Fragmentierung werden hingegen die Attribute des Schemas einer
zu fragmentierenden Relationeninstanz auf mehrere (neu entstehende) Relationen-
schemata aufgeteilt, die auch Fragmente genannt werden [38, Kap. 5.3.2]. Zu jedem
der entstandenen Fragmente, von denen jedes eine Teilmenge der Attribute des
urspriinglichen Relationenschemas enthélt, wird eine konkrete Fragment-Instanz
gebildet. Diese ldsst sich mit Hilfe der Projektion der urspriinglichen Relationen-
instanz auf die Attribute des jeweils betrachteten Fragments konstruieren. Wenn
die Fragmentierung beispielsweise derart erfolgt, dass jedes der Fragmente die At-
tribute eines Primérschliissels des urspriinglichen Relationenschemas enthalt, kann
die urspriingliche Relationeninstanz mit Hilfe des natiirlichen Verbundes wieder aus
den entstandenen Fragment-Instanzen rekonstruiert werden.

Im Rahmen dieser Ausarbeitung soll ausschliefslich die vertikale Fragmentierung
einzelner Datenbankrelationen betrachtet werden. Aus diesem Grund ist stets die
vertikale Fragmentierung gemeint, wenn nachfolgend von einer nicht ndher spe-
zifizierten Fragmentierung gesprochen wird. Diese vertikale Fragmentierung eines
Relationenschemas! (R|Agr| ) und einer Relationeninstanz 7 zu diesem Schema
soll zuerst genauer formalisiert werden [27, Abschnitt 3.

Definition 3.1 (Vertikale Fragmentierung) Sei (R|Agr| ) ein gemdfS Defini-
tion 2.1 aufgebautes Relationenschema mit Relationensymbol R und der endlichen
Menge Ar an Attributen. Eine vertikale Fragmentierung F dieses Relationensche-
mas ist durch die Menge

F = {{F1|AR |SCR), (F2|AR|SCR,), - - -, (FulAFR,|SCF,) }

gegeben, wobei (F;|Ap,|SCE,) fir jedes i € {1,...,n} jeweils ein Relationenschema
gemdf$ Definition 2.1 ist, in dem Ap, C Ar gilt. Ein solches Relationenschema
(Fi|Ap,|SCE,) wird auch Fragment der Fragmentierung F genannt.

Wenn r gemdaf$ Definition 2.2 eine Relationeninstanz zu Schema (R|Ag| ) ist,
kann eine Fragment-Instanz f; zu Fragment (F;|Ap, |SCr,) € F beziglich r durch
die Projektion f; = {u[Ar, | p € r} gebildet werden. Dabei bezeichnet [A die
FEinschrinkung eines Tupels p auf eine Attributmenge A (siehe [7, Kap. 8.1]).

Dies ist die (bezogen auf den Kontext dieser Ausarbeitung) allgemeinste Definition
der vertikalen Fragmentierung, die sich lediglich auf die Aufteilung eines Relatio-
nenschemas und einer Relationeninstanz beschrankt. Deshalb ist diese allgemeinste
Definition vom Ansatz her zu allen nachfolgend vorgestellten konkreten Verfahren
der Fragmentierung einer Datenbankrelation im Sinne des Vertraulichkeitsschutzes

! Da mégliche lokale semantische Bedingungen eines Relationenschemas an dieser Stelle nicht
beachtet werden, wird die entsprechende dritte Stelle im Tripel leer gelassen.
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kompatibel. Fiir jedes der vorgestellten konkreten Verfahren wird diese Definition
dann an entsprechender Stelle geeignet spezialisiert werden.

Beim Fragmentieren einer Datenbankrelation ist es im Allgemeinen wiinschenswert,
einige weitere Eigenschaften zu fordern, um einerseits die Konsistenz des fragmen-
tierten Datenbestandes zu gewédhrleisten und andererseits die Grofe der erzeugten
Fragmente gering zu halten [38, Kap. 5.2.4|. Um diese Ziele zu erreichen, werden fiir
die Fragmentierung? F = {F|, I}, ..., F},} eines Relationenschemas R in der Regel
die folgenden drei Eigenschaften gefordert:

Vollstandigkeit: Jedes Attribut des urspriinglichen Relationenschemas R muss in

mindestens einem Fragment F; € F enthalten sein, damit bei der Fragmen-
tierung keine Attribute von R verloren gehen. Dadurch ist gewdhrleistet, dass
jeder Attributwert aus einer urspriinglichen Relationeninstanz r zu Schema
R auch in mindestens einer Fragment-Instanz f; enthalten ist, die zu einem
Fragment F; € F beziiglich r gebildet ist. Dabei kénnen die Werte bestimm-
ter Attribute in einzelnen Fragment-Instanzen auch in verschliisselter Form
reprasentiert werden. Da eine Fragment-Instanz f; zu Fragment F; € F be-
ziiglich r einer Projektion von r auf die Attributmenge von Fj; entspricht,
bleiben innerhalb einer Fragment-Instanz f; auch — abgesehen von eventuell
verschliisselt reprasentierten Werten — alle Wertekombinationen aus Tupeln
von r hinsichtlich der Attributmenge von F; korrekt erhalten.

Rekonstruierbarkeit: Die Fragmentierung F soll so beschaffen sein, dass die zu ei-

ner Relationeninstanz r geméfs F gebildeten Fragment-Instanzen fi, fa, ..., fn
wieder derart korrekt zusammengesetzt werden kénnen, dass fir jedes Tupel
in der Kombination von fi, fa,..., fn genau ein entsprechendes Tupel in der
urspriinglichen Relationeninstanz r, die fragmentiert wurde, existiert. Diese
Eigenschaft garantiert, dass bei der Fragmentierung die semantischen Bezii-
ge zwischen den Daten einzelner Fragmente (und der jeweils in diesen Daten
reprasentierten Information) nicht verloren gehen. Die Forderung nach Re-
konstruierbarkeit ist beispielsweise erfiillt, wenn jedes Fragment F; € F die
Attribute eines Primérschliissels aus R enthélt, so dass die urspriingliche In-
stanz r liber den natiirlichen Verbund f; < fo ... ><q f,, wieder hergestellt
werden kann [38, Kap. 5.3.2].

Uberlappungsminimalitit: Jedes Attribut des urspriinglichen Relationenschemas

R soll méglichst in maximal einem Fragment F; € F enthalten sein, sofern es
aufgrund der Forderung nach Rekonstruierbarkeit nicht notwendig ist, dass

2 Wenn sich aus dem Kontext heraus klar ergibt, dass ein Fragment (F;|Ap,|SCF,) gemeint ist,
wird dieses Fragment im Folgenden oft abkiirzend durch sein Relationensymbol F; bezeichnet.
Analog dazu wird ein Relationenschema (R|Ar|SCRr) oft abkiirzend durch R bezeichnet.
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3 Fragmentierte Speicherung von Datenbankinstanzen

Patient SSN Name Geburtstag | Plz Krankheit Arzt
12345 | Hellmann | 03.01.1981 94142 | Bluthochdruck | White
98765 | Dooley 07.10.1953 94141 | Fettleibigkeit Warren
24689 | McKinley | 12.02.1952 94139 | Bluthochdruck | White
13579 | Ripley 03.01.1981 94139 | Fettleibigkeit Warren

Abbildung 3.1: Instanz patient zu Relationenschema Patient

dieses Attribut in mehr als einem Fragment enthalten ist. Durch die Eigen-
schaft der Uberlappungsminimalitit kommt der grundsitzliche Gedanke der
Fragmentierung — in Form des Aufteilens eines Relationenschemas in mehrere
Teile — zum Ausdruck. Wenn kein Attribut aus R in mehr als einem Fragment
enthalten ist, ist groftmogliche Uberlappungsminimalitit gegeben.

In Abbildung 3.1 ist beispielhaft eine Relationeninstanz patient zu dem Relatio-
nenschema (Patient| Apatient|SCPpatient) gegeben [27]. Die konkrete Menge Apatient
der Attribute dieses Relationenschemas kann dabei aus der Abbildung entnommen
werden. In dieser ist auch zu sehen, dass das Attribut SSN in SCpatient als Pri-
maérschliissel vereinbart ist. Eine mogliche Fragmentierung des Relationenschemas
Patient ist durch F = {F}, Fy, F3} gegeben, wobei {Name} die Attributmenge von
Fy, {Geburtstag,P1z} die Attributmenge von F, und {Krankheit,Arzt} die At-
tributmenge von Fj ist. Jedes Fragment enthélt also wie gefordert eine Teilmenge
der Attribute des fragmentierten Relationenschemas Patient. Bezogen auf die Re-
lationeninstanz patient zu Relationenschema Patient ergeben sich bei der hier ge-
wahlten Fragmentierung F die in Abbildung 3.2 dargestellten Fragment-Instanzen
f1, fo und f3 zu den entsprechenden Fragmenten Fy, F5 und Fj.

Von den oben beschriebenen Eigenschaften der Vollstandigkeit, der Rekonstruier-
barkeit und der Uberlappungsminimalitit ist fiir die Fragmentierung aus Abbil-
dung 3.2 ausschlieRlich die groftmogliche Uberlappungsminimalitéit erfiillt, da kein
Attribut des Relationenschemas Patient in mehr als einem Fragment enthalten ist.
Die Eigenschaft der Vollstandigkeit ist nicht erfiillt, da das Attribut SSN aus Patient
in keinem Fragment vorzufinden ist. Ebenso ist die Rekonstruierbarkeit nicht gege-
ben, weil der Primérschliissel SSN, iiber den eine eindeutige Identifikation der jeweils
zusammengehdrenden Teile eines Tupels aus patient moglich wére, in keinem Frag-
ment enthalten ist. Wére dieser Schliissel in jedem Fragment enthalten, konnte die
urspriingliche Instanz patient iiber den natiirlichen Verbund f; > fo 1 f3 rekon-
struiert werden.

Aufgrund des fehlenden Primérschliissels SSN in Fj sind auch in der zugehorigen
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3.1 Vertraulichkeit durch Fragmentierung

Fi Name Fy Geburtstag | Plz F3 Krankheit Arzt
Hellmann 03.01.1981 94142 Bluthochdruck | White
Dooley 07.10.1953 94141 Fettleibigkeit Warren
McKinley 12.02.1952 94139
Ripley 03.01.1981 94139

Abbildung 3.2: Mdogliche Fragment-Instanzen nach Fragmentierung von patient

Fragment-Instanz f3 nur zwei Tupel vorhanden, obwohl die urspriingliche Relatio-
neninstanz patient vier Tupel enthélt. Da sich das erste und das dritte Tupel aus
patient beziiglich der Attribute Krankheit und Arzt nicht unterscheiden, werden
diese zwei Tupel in f3 durch die Projektion von patient auf die Attributmenge
{Krankheit, Arzt} ununterscheidbar. Da f3 als Relationeninstanz nicht zwei iden-
tische Tupel enthalten kann, werden diese beiden Tupel zu einem vereint. Fiir das
zweite und das vierte Tupel aus patient wird analog dazu verfahren.

3.1.2 Definition von Vertraulichkeitsanforderungen

In das oben vorgestellte Konzept der Fragmentierung von Datenbankrelationen wur-
de mit der Motivation eingefithrt, dass durch eine geeignete Fragmentierung ei-
ner Datenbankrelation Vertraulichkeitsanforderungen hinsichtlich vertraulicher As-
soziationen erfillt werden konnen. Um dieses Ziel zu erreichen, bedarf es einer
Moglichkeit, die gewiinschten Vertraulichkeitsanforderungen formal definieren zu
konnen. Diese Moglichkeit bietet das Konzept der sogenannten Vertraulichkeits-
Constraints, das im Folgenden vorgestellt wird [27, Abschnitt 2.

Definition 3.2 (Vertraulichkeits-Constraints) Sei (R|Ar| ) ein Relationen-
schema gemaj Definition 2.1 mit der endlichen Menge Ar an Attributen. FEin
Vertraulichkeits-Constraint zu (R|Ag| ) ist eine Teilmenge ¢ C Ap der Attri-
butmenge dieses Relationenschemas. Dabei heifit ein Vertraulichkeits-Constraint c
einfach, wenn es einer einelementigen Teilmenge entspricht, und assoziierend, wenn
es einer Teilmenge ¢ mit Kardinalitit |c| > 1 entspricht.

FEine Menge C = {c1, ¢, ..., cm} von Vertraulichkeits-Constraints heifst genau dann
wohldefiniert, wenn fiir alle ¢;,c; € C mit i # j jeweils ¢; ¢ ¢; gilt.

Bezogen auf den semantischen Kontext der Fragmentierung eines Relationensche-
mas ist ein Vertraulichkeits-Constraint {ay,...,a;} € C eine Teilmenge von Attri-
buten dieses Relationenschemas, die (genauer gesagt, deren iiber Tupel zugeord-
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3 Fragmentierte Speicherung von Datenbankinstanzen

nete Werte) in dieser Kombination fiir einen nicht autorisierten Betrachter nicht
zusammen sichtbar sein diirfen. Dabei muss zwischen einfachen und assoziierenden
Vertraulichkeits-Constraints unterschieden werden.

Im Falle eines assoziierenden Vertraulichkeits-Constraints bedeutet dies, dass diese
Menge {ai,...,axr} an Attributen nicht (sichtbar) gemeinsam in einem Fragment,
dessen zugehorige Fragment-Instanz fiir einen nicht autorisierten Betrachter les-
bar ist, gespeichert werden diirfen. Es muss immer eine mindestens einelementige,
echte Teilmenge a C {ai,...,ax} so gespeichert werden, dass eine Verkniipfung
der diesen Attributen a zugeordneten Werte mit den Werten der restlichen Attri-
bute {ai,...,ar} \ @ fir einen solchen Betrachter nicht moglich ist. Dieser darf
demnach zur Durchsetzung des Vertraulichkeits-Constraints {a,...,a;} € C nicht
die Moglichkeit haben, die Projektion der urspriinglichen Relationeninstanz auf die
Attributmenge {a1,...,ax} korrekt rekonstruieren zu kénnen.

Als Folge dessen darf fiir einen nicht autorisierten Betrachter damit die in Kapi-
tel 3.1.1 diskutierte Eigenschaft der Rekonstruierbarkeit der urspriinglichen Rela-
tioneninstanz auf Basis der fiir ihn sichtbaren Fragment-Instanzen nicht gelten, um
die (geméfs der Vertraulichkeits-Constraints) zu schiitzenden Assoziationen nicht of-
fen zu legen. Dazu kénnen ihm komplette Fragment-Instanzen vorenthalten werden
oder seine Sichtweise auf bestimmte Fragment-Instanzen so eingeschrinkt werden
(z.B. durch Verschliisselung der Werte einzelner Attribute), dass eine Kombination
von je zwei Fragment-Instanzen, die eine vertrauliche Assoziation offen legen wiirde,
fiir ihn nicht korrekt im Sinne der urspriinglichen Relationeninstanz mdglich ist.

Im Falle eines einfachen Vertraulichkeits-Constraints {a} € C ist nicht eine As-
soziation zwischen Werten von Attributen zu schiitzen, sondern die dem Attribut
a zugeordneten Werte selbst. Zu diesem Zweck miissen die a zugeordneten Wer-
te in einer dazu geeigneten Fragment-Instanz so gespeichert werden, dass sie fir
einen nicht autorisierten Betrachter nicht einsehbar sind. Das heifst, dass aus Sicht
dieses Betrachters zum Schutz von Attributwerten, die fiir ihn aufgrund von ein-
fachen Vertraulichkeits-Constraints nicht sichtbar sein diirfen, die in Kapitel 3.1.1
diskutierte Eigenschaft der Vollstédndigkeit der Fragmentierung nicht gelten darf.

Fiir einen autorisierten Benutzer miissen hingegen stets die Eigenschaften der Voll-
stdndigkeit und der Rekonstruierbarkeit der Fragmentierung gewahrt bleiben, damit
dieser bei Bedarf Zugriff auf die komplette urspriingliche Relationeninstanz bekom-
men kann. Dazu hat er im Gegensatz zu einem nicht autorisierten Betrachter je nach
Konzept beispielsweise Zugriff auf die komplette Menge an Fragment-Instanzen oder
ist im Besitz kryptographischer Schliissel, um verschliisselt gespeicherte Attribut-
werte wieder korrekt entschliisseln zu konnen.
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3.1 Vertraulichkeit durch Fragmentierung

Co = {SSN}

¢1 = {Name, Geburtstag}

¢y = {Name,Plz}

¢ = {Name, Krankheit}

¢y = {Name, Arzt}

¢s = {Geburtstag, P1z, Krankheit}
cg = {Geburtstag, P1z, Arzt}

Abbildung 3.3: Menge C von Vertraulichkeits-Constraints fiir Patient

Die genaue Semantik eines Vertraulichkeits-Constraints kann an dieser Stelle noch
nicht erldutert werden, da diese abhingig von dem gewéhlten konkreten Ansatz
zum Erzielen des Vertraulichkeitsschutzes durch Fragmentierung ist. Aus diesem
Grund wird die genaue Semantik eines Vertraulichkeits-Constraints in jedem der
nachfolgenden Kapitel 3.2, 3.3 und 3.4, in denen diese konkreten Ansétze vorgestellt
werden, jeweils bezogen auf den entsprechenden Ansatz definiert.

Im Rahmen der Definition von Vertraulichkeits-Constraints wird auch auf die Ei-
genschaft der Wohldefiniertheit von Constraint-Mengen eingegangen. Eine Menge
C = {c1,¢2,...,cn} von Vertraulichkeits-Constraints heiflt genau dann wohldefi-
niert, wenn kein Constraint ¢; € C einer Teilmenge der Attribute eines anderen
Constraints ¢; € C entspricht. Angenommen, es gelte ¢; C ¢;. Wenn unter die-
ser Annahme eine Fragmentierung Constraint ¢; beachtet, indem die Werte einer
mindestens einelementigen Attributmenge @ C ¢; (aus Sicht eines nicht autorisier-
ten Betrachters) getrennt von den Werten der Attribute ¢; \ @ gespeichert werden,
beachtet diese Fragmentierung automatisch auch Constraint c¢;. Dies ist der Fall,
weil wegen a C ¢; und ¢; C ¢; aufgrund der Transitivitat der Teilmengen-Relation
auch a C ¢; gilt und mit den zu @ gehérenden Attributwerten auch die Werte ei-
ner mindestens einelementigen Attributmenge a C ¢; getrennt von den Werten der
Attribute (¢; N¢;) \ a aus Constraint ¢; gespeichert wiirden. Damit gilt unter der
Annahme ¢; C ¢j, dass eine Fragmentierung, die ¢; beachtet, grundsétzlich immer
auch automatisch ¢; beachtet und c¢; braucht nicht gesondert in der Menge der
Vertraulichkeits-Constraints aufgefiithrt zu werden.

Ein Beispiel fiir eine wohldefinierte Menge von Vertraulichkeits-Constraints fiir das
Relationenschema Patient (siehe zugehorige Instanz in Abbildung 3.1) ist in Ab-
bildung 3.3 gegeben [27, Abschnitt 2|. In dieser Constraint-Menge C ist mit ¢y ein
einfaches Vertraulichkeits-Constraint enthalten, welches ausdriickt, dass alle Werte
des Attributs SSN zu schiitzen sind. Die restlichen Constraints sind assoziierend und
schiitzen damit Assoziationen zwischen Werten von Attributen. Dabei driicken die
Constraints cq, ..., cq4 aus, dass eine Assoziation zwischen dem Attribut Name und
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3 Fragmentierte Speicherung von Datenbankinstanzen

einem beliebigen anderen Attribut sensibel ist. Ein Constraint {Name, SSN} existiert
dazu aber nicht explizit, weil diese Assoziation implizit schon durch das Constraint
co = {SSN} C {Name, SSN} unterbunden wird und aufgrund der Wohldefiniertheit
der Menge C in dieser nicht noch zusétzlich enthalten sein darf.

Zusétzlich zu den direkten Assoziationen zwischen dem Attribut Name und einem
beliebigen anderen Attribut des Relationenschemas kann im oben vorgestellten Bei-
spiel auch die Gefahr bestehen, dass eine Kombination mehrerer Attribute als so-
genannter Quasi-Identifikator (siehe [37]) genutzt wird, um den Namen einer be-
stimmten Person zu erschlieffen und auf diese Weise sensible Assoziationen herstel-
len zu konnen. Selbst wenn eine eindeutige Identifikation einer einzelnen Person
nicht moglich ist, besteht immer noch die Gefahr, dass die Gruppe der anhand
des Quasi-Identifikators in Frage kommenden Personen stark eingeschrankt wird.
Um diese Art von Schlussfolgerungen zu verhindern, sind in der Constraint-Menge
C aus Abbildung 3.3 die Vertraulichkeits-Constraints ¢s und cg enthalten. Diese
beugen der Moglichkeit vor, dass die Kombination der Werte aus den Attributen
Geburtstag und P1z eines bestimmten Tupels als Quasi-Identifikator zum Erschlie-
fen des Namens eines Patienten genutzt wird, um diesen Patienten mit einem Wert
der Attribute Krankheit oder Arzt in Verbindung bringen zu kénnen.

3.1.3 Anfragen an fragmentierte Datenbankinstanzen

Nachdem in die grundlegenden Ideen, wie Vertraulichkeit durch Fragmentierung
erzielt werden kann, eingefiihrt wurde, soll im Folgenden in Anlehnung an die ein-
leitende Idee aus [2, Abschnitt 4.2| eine (triviale und nicht effiziente) Moglichkeit
vorgestellt werden, wie Anfragen eines autorisierten Benutzers ausschlieflich mit
Hilfe der Fragment-Instanzen einer fragmentierten Relationeninstanz beantwortet
werden konnen. Dabei wird davon ausgegangen, dass eine urspriingliche Relationen-
instanz r gemé&f einer berechneten Fragmentierung F in die Fragment-Instanzen
f1, fo, ..., fn zerlegt worden ist. Fir diese Fragmentierung seien die Eigenschaften
der Vollstandigkeit und der Rekonstruierbarkeit erfiillt.

Weiter wird im Folgenden davon ausgegangen, dass eine Teilmenge f;,, ..., f;, die-
ser Fragment-Instanzen auf Servern externer Dienstleister gespeichert wird, auf
die iiber das Internet zugegriffen werden kann. Die restlichen Fragment-Instanzen
firi1>-++» fin, seien lokal (und damit sicher vor unautorisierten Zugriffen) gespei-
chert. Die verwendeten externen Server garantieren dabei stets die Integritdt der
gespeicherten Daten, gelten aber nicht als vertrauenswiirdig im Hinblick auf das
zu erreichende Schutzziel der Vertraulichkeit. Aufgrund dessen soll die gewiinschte
Vertraulichkeit durch Ansétze zur Fragmentierung erzielt werden |2, Abschnitt 2.

21



3.1 Vertraulichkeit durch Fragmentierung

Client

Q k

Anfrage-Umwandlung

Antwort auf Q

Yy
vollstandige Sichtweise

Anfragen an Frag-
ment-Instanzen

vertrauenswiirdige Umgebung

Antwort auf Q
eingeschrankte Sichtweise

Abbildung 3.4: Ablauf von Anfragen an eine fragmentierte Relationeninstanz

Die grundsétzlichen Ideen, wie Anfragen an eine fragmentierte Relationeninstanz
gestellt werden konnen, sind in Abbildung 3.4 dargestellt (vgl. [27, Abschnitt 8]).
Ein autorisierter Benutzer, der eine vollstiandige Sichtweise auf die urspriingliche
Relationeninstanz haben soll, stellt eine Anfrage () dabei immer an einen dafiir
vorgesehenen Client. Diese Anfrage kann der Benutzer so stellen, als ob er direkt
eine Anfrage an die urspriingliche Relationeninstanz r stellen wiirde. Er braucht
beim Formulieren seiner Anfrage also die Fragmentierung der Relationeninstanz
nicht in Betracht zu ziehen. Diese Aufgabe wird vom Client iibernommen.

Unter der Annahme, dass die urspriingliche Relationeninstanz r wieder korrekt iiber
den natiirlichen Verbund r = f1 > fo < ... < f,, rekonstruiert werden kann, kann
der verwendete Client die Anfrage () derart umformulieren, dass diese nicht als An-
frage an r, sondern als Anfrage an den natiirlichen Verbund der Fragment-Instanzen,
in die r zerlegt worden ist, interpretiert wird. Dazu soll hier so vorgegangen wer-
den, dass im Vorfeld der Beantwortung der Anfrage () die Fragment-Instanzen
firs- -+, fiy,, die nach Voraussetzung extern verwaltet werden, komplett durch geeig-
nete Anfragen von den verwendeten externen Servern heruntergeladen werden. Da
die restlichen Fragment-Instanzen f;, ..., fi, nach Voraussetzung lokal verwaltet
werden, stehen dem verwendeten Client damit alle Fragment-Instanzen, die zur kor-
rekten Rekonstruktion der urspriinglichen Relationeninstanz r iber den natiirlichen
Verbund benétigt werden, zur Verfiigung.
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3 Fragmentierte Speicherung von Datenbankinstanzen

Im Rahmen der Berechnung des natiirlichen Verbundes r = f; 1 fo ... > fy
durch den Client muss beachtet werden, dass in einzelnen Fragment-Instanzen unter
Umsténden auch die Werte bestimmter Attribute verschliisselt gespeichert werden.
Dieser Fall wird im Rahmen dieser Diplomarbeit in zwei verschiedenen Auspré-
gungen betrachtet: In Kapitel 3.3 wird davon ausgegangen, dass alle verschliisselt
gespeicherten Attributwerte iiber ein symmetrisches Kryptographie-Verfahren mit
demselben kryptographischen Schliissel k& verschliisselt sind, der einem autorisier-
ten Benutzer bekannt ist. Als Folge dessen konnen die verschliisselt gespeicherten
Attributwerte im Vorfeld der Berechnung des natiirlichen Verbundes mit Hilfe des
Schliissels k, der durch den Benutzer zusammen mit der Anfrage (Q an den Client
iibermittelt wird, durch den Client entschliisselt werden.

In Kapitel 3.2 wird davon ausgegangen, dass jeder in einer Fragment-Instanz f
verschliisselt gespeicherte Attributwert v eines Attributs a, dessen Werte verschliis-
selt zu speichern sind, jeweils mit einem individuellen kryptographischen Schliissel
k, lber ein symmetrisches Kryptographie-Verfahren verschliisselt ist. Dabei wird
der Schliissel k, in einer anderen — im Folgenden mit f’ bezeichneten — Fragment-
Instanz als der Wert v verwaltet. Zur Verwaltung der Schliissel, mit denen die
Attributwerte von a in f verschliisselt sind, existiert in dem Fragment, zu dem die
Fragment-Instanz f’ gebildet ist, ein eigenes Attribut zur Verwaltung der Schliissel
fiir die Attributwerte von a. Im Vorfeld der Konstruktion des natiirlichen Verbundes
miissen durch den Client deshalb alle in f verschliisselt gespeicherten Attributwerte
von a mit dem jeweils entsprechenden Schliissel aus f’ entschliisselt werden und die
kryptographischen Schliissel fiir die Attributwerte von a miissen aus der Fragment-
Instanz f’ mit Hilfe einer dazu geeigneten Projektion von f” entfernt werden.

Wie bereits einleitend erwdhnt wurde, ist die oben vorgestellte Methode, Anfra-
gen eines autorisierten Benutzers zu beantworten, denkbar ineffizient. Deshalb ist
diese nur als Begriindung dafiir zu sehen, dass es prinzipiell moglich ist, Anfragen
allein durch die Fragment-Instanzen einer fragmentierten Relationeninstanz beant-
worten zu konnen. Um Anfragen effizient beantworten zu kénnen, ist es notwendig,
im Rahmen einer Anfrageauswertung bereits moglichst viele Selektionen und Pro-
jektionen direkt auf den Servern, die die extern gespeicherten Fragment-Instanzen
verwalten, durchzufithren (vgl. [2, Abschnitt 4.2]). Dadurch wird méglichst viel
Rechenaufwand durch die verwendeten Server bewéltigt und die zu iibertragen-
den Datenmengen an den Client werden klein gehalten. Fiir jeden der nachfolgend
vorgestellten konkreten Fragmentierungs-Ansitze werden dazu in der jeweils ange-
gebenen Literatur Vorschlidge unterbreitet, wie eine effiziente Anfrageauswertung
fiir den jeweils betrachteten Ansatz gestaltet werden kann.

In dem Anfrage-Modell aus Abbildung 3.4 wird vorausgesetzt, dass der Client, der
sowohl Zugriff auf alle vertraulichen Assoziationen als auch auf alle vertraulichen
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Attributwerte hat, vollkommen sicher und vertrauenswiirdig ist [2, Abschnitt 2].
Dies ist im Sinne der Verfiigbarkeit notwendig, um einem Benutzer Anfragen zu
ermoglichen, fiir die mehr als eine Fragment-Instanz benotigt werden oder fiir die auf
verschliisselte Werte zugegriffen werden muss, ohne dabei das Sicherheitskonzept zu
gefdhrden. Das Problem, dass es bei einzelnen Komponenten eines Gesamtsystems
oft notwendig ist, sich auf deren Vertrauenswiirdigkeit zu verlassen, wird in der
Literatur auch als ,Root of Trust“-Problem bezeichnet [9, Kap. 8.2.7].

Nicht autorisierte Betrachter, die weder Zugriff auf den vertrauenswiirdigen Cli-
ent haben noch im Besitz eventuell vorhandener kryptographischer Schliissel sind,
haben, wie in Abbildung 3.4 zu sehen ist, lediglich eine eingeschrinkte Sichtwei-
se auf den Datenbestand, indem sie unter Umsténden direkt Anfragen an einzelne
Fragment-Instanzen stellen konnen [27, Abschnitt 8|. Die fiir nicht autorisierte Be-
trachter lesbaren Fragment-Instanzen sind aber geméfs der Vertraulichkeitsanforde-
rungen so beschaffen, dass durch Zugriff auf diese die Vertraulichkeit zu schiitzender
Assoziationen und Attributwerte nicht gefdhrdet werden kann.

Unter Umsténden kénnen gezielte Zugriffe eines nicht autorisierten Betrachters auf
einzelne Fragment-Instanzen aber durchaus sinnvoll sein. In dem in Abbildung 3.2
gegebenen Beispiel einer Fragmentierung der Datenbankrelation patient konnte es
zum Beispiel aus wissenschaftlichen Gesichtspunkten von Interesse sein, die Asso-
ziationen zwischen Werten der Attribute Geburtstag und Krankheit auch nicht
autorisierten Betrachtern zugénglich zu machen. Dadurch kénnten Zusammenhan-
ge zwischen dem Alter und der Krankheit eines Patienten erforscht werden, ohne
dessen Identitét preisgeben zu miissen. Es kann also sinnvoll sein, Assoziationen
dieser Art bei Berechnung einer Fragmentierung gezielt aufrecht zu erhalten, sofern
durch diese keine Vertraulichkeits-Constraints verletzt werden. Um diese Art von
Verfiigharkeitsanforderungen bei Berechnung einer Fragmentierung berticksichtigen
zu konnen, existiert die Idee, sogenannte Affinitats-Werte fiir die Beziehung zwi-
schen je zwei Attributen eines Relationenschemas zu definieren [27, Abschnitt 6].

3.2 Fragmentierung und nicht-kooperierende Partner

Nachdem in die grundlegenden Ideen, wie Vertraulichkeit in relationalen Daten-
banken durch Fragmentierung von Datenbankrelationen erreicht werden kann, ein-
gefiihrt wurde, sollen nun drei existierende konkrete Ansétze, die auf diesen Ideen
aufbauen, vorgestellt werden. Eine Ubersicht iiber diese Ansitze ist auch in [34] zu
finden: Dort werden — neben weiteren, auf Kryptographie basierenden Verfahren
zur sicheren Verwaltung von Daten auf Servern externer Dienstleister — die grund-
legenden Ideen, auf denen jeder dieser drei Ansétze jeweils basiert, vorgestellt.
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Der in diesem Kapitel beschriebene erste Ansatz wird in [2]| vorgestellt und ba-
siert auf der Annahme, dass zur Speicherung einer Datenbankrelation zwei von
einander komplett unabhéngige Server existieren, die in keiner Weise miteinander
kooperieren. Diese Annahme beinhaltet auch, dass jeder nicht autorisierte Betrach-
ter auf maximal einen der beiden Server Zugriff bekommen kann. Der Client hat
in diesem Modell lediglich die Funktion, Anfragen eines autorisierten Benutzers zu
beantworten. Insbesondere konnen keine Teile des zu verwaltenden Datenbestandes
auf diesem persistent gespeichert werden. Das heiftt, dass alle Fragment-Instanzen
einer Fragmentierung auf den beiden externen, nicht vertrauenswiirdigen Servern
gespeichert werden miissen.

3.2.1 Fragmentierung der Datenbankrelation

Um eine Fragmentierung einer Datenbankrelation berechnen zu kdnnen, die unter
der Voraussetzung zweier unabhéngiger, nicht kooperierender Server Vertraulich-
keit erzielt, muss erst einmal die in Kapitel 3.1 vorgestellte allgemeine Definition
der Fragmentierung (siehe Definition 3.1) geeignet fiir diese Annahme spezialisiert
werden. Das bedeutet in diesem Kontext, dass eine geeignete Fragmentierung F
lediglich zwei Fragmente F; und F5 enthalten darf, da ansonsten mindestens zwei
Fragment-Instanzen unterschiedlicher Fragmente gemeinsam auf einem Server ge-
speichert werden miissten und die moégliche Kombination dieser durch einen nicht
autorisierten Betrachter zu einer Verletzung von Vertraulichkeitsanforderungen fiih-
ren konnte.

Da des Weiteren keine Moglichkeit besteht, einzelne Fragment-Instanzen lokal (und
damit sicher vor unautorisierten Zugriffen) zu speichern, muss eine geeignete Frag-
mentierung F = {F1, F>} so beschaffen sein, dass keines der Fragmente Fj oder
F3 fiir sich betrachtet ein Vertraulichkeits-Constraint missachtet. Aufgrund der Be-
schrinkung auf lediglich zwei Fragmente kann es aber Mengen von Vertraulichkeits-
Constraints geben, von denen nicht alle assoziierenden Vertraulichkeits-Constraints
ausschlieflich durch Fragmentierung der Datenbankrelation konfliktfrei gelost wer-
den konnen. Dazu sei ein Relationenschema mit den Attributen ag, a; und as be-
trachtet, welches unter Einhaltung der Vertraulichkeits-Constraints ¢y = {ag, a1},
c1 = {ay,a2} und ¢ = {ag,ap} fragmentiert werden soll. Aufgrund der Tatsa-
che, dass bei Wahl von i € {0,1,2} immer jeweils die beiden Attribute a; moq 3
und @(j41) mod 3 Nicht gemeinsam in einem Fragment liegen diirfen, ist es bei der
gegebenen zyklischen Struktur dieser Constraints nicht mdéglich, allein durch Auf-
teilung der Menge der Attribute auf nur zwei Fragmente zwei beliebige Constraints
zu erfiillen, ohne dabei das jeweils dritte Constraint zu verletzen.
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Aus diesem Grund kann es passieren, dass auch bei einer Constraint-Menge, die aus-
schliefslich assoziierende Vertraulichkeits-Constraints enthélt, auf Kryptographie zu-
riickgegriffen werden muss, um — wie auch zur Erfiillung einfacher Vertraulichkeits-
Constraints — die Werte einzelner Attribute fiir nicht autorisierte Betrachter un-
lesbar zu machen. Bezogen auf das oben genannte Beispiel ist es so mdglich, alle
Constraints cg, ¢; und co durch Verschliisselung der Werte eines beliebigen Attributs
agp, a1 oder as zu erfiillen.

Die Verschliisselung der Werte von Attributen kann dabei beispielsweise durch
ein symmetrisches Kryptographie-Verfahren (siehe [28, Kap.7.5|) erfolgen, durch
das ein vorkommender Attributwert? v mit einem individuellen kryptographischen
Schliissel &, iiber eine Funktion E(v, k,) verschliisselt wird. In der zu berechnenden
Fragmentierung F = {F1, F>} wird dazu jedes Attribut a;, dessen Werte verschliis-
selt gespeichert werden sollen, jeweils in F; und in Fy eingefiigt?. Fiir das Vorkom-
men eines Wertes v, der fiir Attribut a; in der urspriinglichen Relationeninstanz
enthalten ist, wird dann in der Fragment-Instanz zu F7 unter a; der individuelle
Schliissel k,, abgespeichert, wiahrend das zugehdrige Tupel aus der Fragment-Instanz
zu Fy Attribut a; auf E(v, k,) abbildet.

Weiterhin muss es moglich sein, auf Basis beider Fragment-Instanzen f; und fy zu
einer Fragmentierung F = {F, F5} die urspriingliche Relationeninstanz r wieder
korrekt rekonstruieren zu kénnen. Wenn die Existenz eines Primérschliissels vor-
ausgesetzt werden kann, der in beiden Fragmenten F} und F5 enthalten ist, konnen
die beiden Instanzen iiber den natiirlichen Verbund r = f; x fo wieder korrekt
zusammengesetzt werden. Es ist aber moglich, dass der Primarschliissel eines Re-
lationenschemas (R|Ag|SCg) (falls ein solcher {iberhaupt existiert) selbst durch
Vertraulichkeits-Constraints geschiitzt ist, so dass dieser nicht in beiden bei der
Fragmentierung von (R|Agr|SCRr) entstehenden Fragmenten enthalten sein darf.

Aus diesem Grund erhalten beide Fragmente F; und F» im Rahmen der Fragmen-
tierung jeweils zusétzlich noch eine Tupel-ID in Form des Attributs tid, welches
die Funktion eines Primérschliissels inne hat. In den Fragment-Instanzen f; und fo
einer Fragmentierung haben dabei immer jeweils genau die beiden Tupel v; € f;
und vy € fo denselben Wert v1[tid] = v»[tid], die zusammengesetzt einem Tupel
der urspriinglichen Relationeninstanz r entsprechen. Dabei wird durch die Ver-
einbarung, das Attribut tid in beiden Fragmenten jeweils als Primérschliissel zu
deklarieren, ausgeschlossen, dass zwei verschiedene Tupel einer Fragment-Instanz
dieselbe Tupel-ID haben koénnen.

3 Mit v wird hier ein konkretes Vorkommen eines Wertes bezeichnet, nicht die Konstante aus der
entsprechenden Domine. Fiir zwei Werte v und v’ mit v = v’ gilt deshalb trotzdem k, # k..

4 Es wird davon ausgegangen, dass sowohl k, als auch E(v, k,) jeweils binir codiert vorliegen,
damit Attribut a; in F1 und F» derselbe semantische Bereichsname zugeordnet werden kann.
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In Anlehnung an die Definitionen aus |2]| kann damit die folgende Definition einer
spezialisierten vertikalen Fragmentierung fiir den Ansatz , Fragmentierung und nicht
kooperierende Partner* entwickelt werden:

Definition 3.3 (Spezialisierte vertikale Fragmentierung) Sei gemaf Defini-
tion 2.1 ein Relationenschema (R|AR| ) gegeben. Eine spezialisierte vertikale Frag-
mentierung dieses Relationenschemas ist durch ein Tupel (F,E) gegeben. Dabei ent-
spricht £ C Agr der Menge der Attribute, deren Werte verschliisselt gespeichert
werden sollen, und

F= {<F1|AF1 |SCF1>7 <F2’AF2|SCF2>}

gemaf$ Definition 3.1 einer vertikalen Fragmentierung von Schema (R|Ag| ), in
der des Weiteren fir i € {1,2}

(1) beide (Fi|AFp,|SCF,) € F ein Attribut tid ¢ Agr in Ap, enthalten,
(11) jeweils tid € Ap, als Primdrschlissel in SCp, vereinbart ist,
(i11) fir beide (F;|Ar,|SCE,) € F jeweils € C Ap, Gultigkeit hat und
(iv) (Ap \{tid}) U (AR, \ {tid}) = AR gilt.

Wenn r gemdafS Definition 2.2 eine Relationeninstanz zu Schema (R|Ag| ) ist,
konnen die Fragment-Instanzen fi und fa zu den Fragmenten (Fi|Ap|SCr) € F
und (F3|AR,|SCR,) € F beziglich r gebildet werden, indem fir ein Tupel p € r
jeweils genau die beiden Tupel v1 € f1 und vy € fo existieren, wobei fir i € {1,2}

(1) fir ein Attribut a; € ((Ar, N Ag) \ ) entsprechend v;[a;] = pla;] gilt,

(it) fir ein Attribut a; € € sowohl v1[aj] = ky als auch va(a;] = E(plaj], ky) gilt,
(i17) fir tid € Ap, N Ap, die Bedingung v1[tid] = vo[tid] erfillt wird wund

(iv) fir je zwei Tupel V',V € f; mit v/ # V" jeweils V'[tid] # V"[tid] gegeben ist.

Weitere Tupel existieren in fi und fo nicht.

3.2.2 Durchsetzung der Vertraulichkeitsanforderungen
Wie bereits in Kapitel 3.1.2 erldutert, erfolgt die Definition von Vertraulichkeits-

anforderungen fiir ein gegebenes Relationenschema in Form einer wohldefinierten
Menge C von Vertraulichkeits-Constraints. In diesem Kontext wurde auch auf die

27



3.2 Fragmentierung und nicht-kooperierende Partner

allgemeine Semantik hinter der Idee eines Vertraulichkeits-Constraints eingegangen,
die an dieser Stelle fiir den oben vorgestellten Ansatz der Fragmentierung bei nicht
kooperierenden Partnern geeignet konkretisiert werden soll.

Definition 3.4 (Korrekte Fragmentierung) Sei (R|Agr| ) ein gemdfS Defini-
tion 2.1 aufgebautes Relationenschema, fir das gemdfS Definition 3.2 eine wohlde-
finierte Menge C von Vertraulichkeits-Constraints gegeben ist. Fine nach Definiti-
on 3.3 gestaltete Fragmentierung (F,E) des Relationenschemas (R|Ag| ) mit

F = {{F1|AR|SCR), (F3|AFR,|SCR,)}

heifst genau dann korrekt beziiglich C, wenn fir jedes Vertraulichkeits-Constraint

¢j € C sowohl ¢; € (Ap, \ &) als auch ¢; € (Ap, \ &) gilt.

Nach dieser Idee darf bei einer korrekten Fragmentierung beziiglich einer Menge C
von Vertraulichkeits-Constraints also keines der beiden entstehenden Fragmente F
und Fy eine Teilmenge {aq, ..., ar} von nicht verschliisselten Attributen enthalten,
die in dieser Kombination durch ein Constraint {aq,...,a;} € C geschiitzt ist.

Bei einem assoziierenden Vertraulichkeits-Constraints {ai,...,ax} € C bedeutet
dies, dass mindestens ein Attribut a; € {a1,...,ax} nicht in demselben Fragment
wie die restlichen Attribute {a1,...,ar} \ {a;} enthalten sein darf oder alterna-
tiv die Werte mindestens eines Attributs a; € {a1,. .., a} verschliisselt gespeichert
werden miissen. Bei Wahl der zweiten Alternative ist das gemeinsame Enthaltensein
aller Attribute {a1,...,ax} in einem Fragment moglich. Fiir einen nicht autorisier-
ten Betrachter, der nach Voraussetzung lediglich auf eine der Fragment-Instanzen
f1 oder fo zu den berechneten Fragmenten F}, F» € F zugreifen kann, ist es damit
bei beiden Alternativen nicht moglich, Zugriff auf eine Assoziation konkreter Attri-
butwerte, die durch dieses assoziierende Vertraulichkeits-Constraint geschiitzt wird,
zu erlangen: Entweder sind die Werte mindestens eines Attributs a; € {a1,...,ax}
ausschlieflich in einer fiir ihn nicht lesbaren Fragment-Instanz enthalten oder die
Werte mindestens eines Attributs a; € {a1, ..., ax} sind verschliisselt gespeichert.

Im Falle von verschliisselt gespeicherten Attributwerten eines Attributs a; kann ein
nicht autorisierter Betrachter nach Voraussetzung nur entweder auf die verschliis-
selten Attributwerte oder auf die zur Entschliisselung der Attributwerte bendtigten
kryptographischen Schliissel zugreifen. Auf die Kombination dieser beiden Daten,
deren gemeinsame Kenntnis zum Entschliisseln der verschliisselten Werte von a;
zwingend notwendig ist, erhélt er hingegen niemals Zugriff. Aus diesem Grund kon-
nen auch einfache Vertraulichkeits-Constraints {a} € C, bei denen die zu a geho-
renden Attributwerte selbst vertraulich sind, iiber eine solche Verschliisselung der
Attributwerte von a geschiitzt werden.
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3 Fragmentierte Speicherung von Datenbankinstanzen

Fi tid | SSN | Name | Geburtstag Plz
1| KPSN | gName | 03.01.1981 94142
2 | ESSN | gName | 07.10.1953 94141
3 | ESN | gName | 12.02.1952 94139
4 | E$SN | Efeme | 03.01.1981 94139
Fy tid | SSN | Name | Krankheit Arzt
1 Q@ € Bluthochdruck | White
2 15} ¢ Fettleibigkeit Warren
3 ¥ n Bluthochdruck | White
4 ) 0 Fettleibigkeit Warren

Abbildung 3.5: Fragmentierung von patient fiir nicht kooperierende Partner

Fiir einen autorisierten Benutzer, der Zugriff auf die Fragment-Instanzen beider
Fragmente F1, Fo € F bekommt, ist es hingegen stets moglich, alle verschliisselten
Werte wieder zu entschliisseln. Da eine Fragmentierung eines Relationenschemas R
nach Definition 3.3 auferdem garantiert, dass alle Attribute aus R in mindestens
einem der beiden Fragmente F; oder Fb enthalten sind, ist aus Sicht eines autori-
sierten Benutzers die Eigenschaft der Vollstandigkeit einer Fragmentierung immer
gewihrleistet. Ebenso ist aus Sicht eines autorisierten Benutzers stets die Eigen-
schaft der Rekonstruierbarkeit erfiillt, da dieser die beiden zu einer Fragmentierung
gehorenden Fragment-Instanzen f; und fo aufgrund der bereitgestellten Tupel-IDs
wieder korrekt iiber den natiirlichen Verbund f; >x fo verkniipfen kann®.

Ein Beispiel, wie eine Fragmentierung nach Definition 3.3 unter der Annahme nicht
kooperierender Partner aussehen kann, ist in Abbildung 3.5 gegeben. In dieser sind
die Fragment-Instanzen f; und fs einer Fragmentierung F = {Fy, F»} des Relatio-
nenschemas Patient (siche zugehorige Instanz in Abbildung 3.1) zu sehen, welche
beziiglich der wohldefinierten Menge C an Vertraulichkeits-Constraints aus Abbil-
dung 3.3 korrekt ist. Durch das einfache Constraint ¢y € C wird vorgeschrieben,
dass die Werte des Attributs SSN ausschlieklich verschliisselt gespeichert werden
diirfen. Entsprechend befinden sich in fs ausschliefslich die verschliisselten Wer-
te dieses Attributs, wiahrend in f; die zugehorigen kryptographischen Schliissel zu
finden sind. Die assoziierenden Constraints cq,...,cs € C werden durch Verschliis-
selung der Werte des Attributs Name geschiitzt und c5 und cg durch Aufteilung der
entsprechenden Attributmengen der Constraints auf die beiden Fragmente. Durch

5 Im Vorfeld miissen natiirlich verschliisselte Werte in f» entschliisselt und die entsprechenden
Schliissel aus fi iiber eine geeignete Projektion entfernt werden
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die Werte des Primarschliissels tid ist die Rekonstruierbarkeit der urspriinglichen
Instanz patient {iber den natiirlichen Verbund f; 0 fo gesichert.

In diesem Beispiel ist die Verschliisselung der Werte von mindestens einem weite-
ren Attribut neben SSN notwendig, um alle Vertraulichkeits-Constraints erfiillen zu
konnen. Da ohne den Einsatz von Verschliisselung das Attribut Name aufgrund der
Constraints ¢y, ..., cq mit keinem der Attribute Geburtstag, P1z, Krankheit und
Arzt gemeinsam in einem Fragment enthalten sein darf, diese Attribute aufgrund
der Constraints cs und cg aber auch nicht alle gemeinsam in einem Fragment liegen
diirfen, wiirden ohne den Einsatz von Kryptographie mindestens drei Fragmente
benotigt, um alle Vertraulichkeitsanforderungen erfiillen zu kénnen. Dies ist aber
aufgrund der Annahme, nur zwei Server zu haben, auf denen jeweils eine Fragment-
Instanz einer Fragmentierung gespeichert werden kann, nicht moglich.

Um Anfragen an eine fragmentierte Datenbankrelation moglichst effizient zu ge-
stalten, kann es wiinschenswert sein, dass die Werte moglichst weniger Attribute
verschliisselt gespeichert werden und ggf. bestimmte Kombinationen von Attributen
moglichst zusammen in einem Fragment enthalten sind. Aufgrund dessen wird in |2,
Abschnitt 5] eine Idee préisentiert, wie eine Fragmentierung (unter Einhaltung der
Vertraulichkeitsanforderungen) so gestaltet werden kann, dass eine représentative
Menge von Anfragen moglichst effizient ausgefithrt werden kann.

3.3 Fragmentierung und partielle Verschliisselung

Der in Kapitel 3.2 beschriebene Ansatz ,Fragmentierung und nicht-kooperierende
Partner” erreicht Vertraulichkeitsschutz unter der Voraussetzung, dass keinerlei
Kommunikation zwischen den beiden verwendeten Servern existiert und jeder nicht
autorisierte Betrachter auf maximal einen der beiden Server zugreifen kann. Prak-
tisch gesehen sind diese Annahmen aber in der Realitdt nur schwierig durchzuset-
zen: So konnen beispielsweise ehemals nicht kooperierende Server nach einer Fusion
zweier Dienstleister unter der Kontrolle desselben Administrators stehen, der damit
Zugriff auf beide Fragment-Instanzen hat und demnach — genau wie ein autorisierter
Benutzer — die urspriingliche Datenbankinstanz rekonstruieren kann.

Der in [23], [25] und [27] vorgestellte Ansatz beseitigt dieses Manko, indem eine
Fragmentierung so konstruiert wird, dass alle Fragment-Instanzen gemeinsam auf
demselben nicht vertrauenswiirdigen Server gespeichert werden konnen. Dazu wird
bei diesem Ansatz eine Kombination aus Fragmentierung und partieller Verschliisse-
lung der Daten derart eingesetzt, dass selbst bei Kenntnis aller Fragment-Instanzen
der Vertraulichkeitsschutz hinsichtlich einer Menge von Vertraulichkeits-Constraints
gewahrt bleibt. Wie auch bei dem Ansatz ,Fragmentierung und nicht-kooperierende

30



3 Fragmentierte Speicherung von Datenbankinstanzen

Partner” hat der verwendete Client ausschlieflich die Funktion, Anfragen auszufiih-
ren, und kann insbesondere keine Fragment-Instanzen lokal speichern.

3.3.1 Fragmentierung der Datenbankrelation

Auch bei dem in diesem Kapitel behandelten Ansatz ,Fragmentierung und partielle
Verschliisselung” ist es notwendig, die allgemeine Definition der vertikalen Frag-
mentierung (siehe Definition 3.1 in Kapitel 3.1.1) fiir diesen Ansatz geeignet zu
spezialisieren. Da eine Fragmentierung hier so gestaltet werden soll, dass auch die
Kenntnis mehrerer Fragment-Instanzen nicht zu einer Verletzung der Vertraulich-
keitsanforderungen fiihrt, ist die Anzahl der bei der Fragmentierung entstehenden
Fragmente, deren zugehorige Fragment-Instanzen alle auf demselben externen Ser-
ver gespeichert werden konnen, bei diesem Ansatz nicht beschréankt.

Da auch bei diesem Ansatz keine Moglichkeit der lokalen (und damit vor unautori-
sierten Zugriffen sicheren) Speicherung einzelner Fragment-Instanzen besteht, muss
eine geeignete Fragmentierung F = {F}, Fy, ..., F,} auch hier so beschaffen sein,
dass durch die Kenntnis einer einzelnen Fragment-Instanz keine Vertraulichkeits-
Constraints verletzt werden kénnen. Aus diesem Grund existiert zur Erfiillung ein-
facher Vertraulichkeits-Constraints ausschlieflich die Moglichkeit, die geméfs eines
solchen Constraints zu schiitzenden Attributwerte verschliisselt zu speichern.

Assoziierende Vertraulichkeits-Constraints kénnen hingegen stets durch eine ge-
eignete Fragmentierung der Attributmenge des urspriinglichen Relationenschemas
erfiillt werden, da die Anzahl der Fragmente bei dem hier vorgestellten Ansatz
nicht beschrankt ist. So ist es immer mdglich (wenn auch nicht wiinschenswert),
jedes einzelne Attribut a; einer zu fragmentierenden Datenbankrelation, dessen
Werte nicht aufgrund eines entsprechenden einfachen Vertraulichkeits-Constraints
verschliisselt gespeichert werden miissen, in einem eigenen Fragment F; € F zu
verwalten. Durch dieses Vorgehen konnen auf triviale Art und Weise alle assozi-
ierenden Vertraulichkeits-Constraints stets erfiillt werden. Zusétzlich konnen asso-
ziierende Vertraulichkeits-Constraints der Form {a1,...,ax} aber auch durch Ver-
schliisselung der Werte mindestens eines Attributs a; € {a1,...,a;} erfiillt werden.
Da dazu aber wie oben erlautert keine Notwendigkeit besteht, wird im Folgenden
davon ausgegangen, dass die Erfiillung assoziierender Vertraulichkeits-Constraints
ausschlieflich auf Basis von Fragmentierung erfolgt.

Laut Annahme soll es moglich sein, alle Fragment-Instanzen einer fragmentierten
Relationeninstanz gemeinsam auf einem nicht vertrauenswiirdigen Server speichern
zu konnen. Aufgrund dessen muss eine entsprechende Fragmentierung so beschaffen
sein, dass durch Betrachtung der unverschliisselten Werte einer beliebigen Anzahl
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an Fragment-Instanzen kein assoziierendes Vertraulichkeits-Constraint verletzt wer-
den kann. Das heiftt, dass es nicht moglich sein darf, auf Basis der unverschliissel-
ten Attributwerte jeweils zwei beliebige verschiedene Fragment-Instanzen f; und f;
korrekt verkniipfen zu koénnen. Unter der Annahme,® dass eine solche Verkniipfung
ausschlieflich iiber den natiirlichen Verbund moglich ist, wird dazu gefordert, dass
jeweils zwei verschiedene Fragmente Fj, F; € F disjunkt beziiglich der in ihnen
enthaltenen unverschliisselten Attribute sind.

Die Verschliisselung von Attributwerten soll auch bei diesem Ansatz iiber ein sym-
metrisches” Kryptographie-Verfahren (siehe [28, Kap.7.5]) erfolgen, bei dem ein
Wert v mit einem kryptographischen Schliissel k {iber eine Funktion E(v, k) ver-
schliisselt wird. Dabei wird bei diesem Ansatz fiir alle zu verschliisselnden Attribut-
werte derselbe Schliissel k gewahlt. Fiir ein zu fragmentierendes Relationenschema
(R|AR| ) sind dabei in einem Fragment Fj, das die unverschliisselten Attribute
A}Z_ C Ag enthalt, alle iibrigen Attribute A R\A}i in verschliisselter Form enthalten.
Daraus resultiert, dass jede zugehorige Fragment-Instanz zu einem Fragment F; € F
mit allen verschliisselt und unverschliisselt gespeicherten Attributwerten insgesamt
die komplette Menge der Attributwerte der urspriinglichen Relationeninstanz r zu
Schema R enthilt. Jedes Tupel p € r ist damit komplett in der Fragment-Instanz f;
zu einem entsprechenden Fragment F; € F enthalten, indem ein Teil u[(Ag \ A%,)
von p in f; verschliisselt gespeichert wird, wahrend der andere Teil M{A}i dieses
Tupels in f; unverschliisselt enthalten ist. Dabei bezeichnet p[A wie gehabt die
Einschrankung eines Tupels p auf eine Attributmenge A (siehe |7, Kap. 8.1]).

Der einfacheren Handhabbarkeit wegen wird im Folgenden davon ausgegangen, dass
der Teil eines Tupels p € r, der in einer Fragment-Instanz f; verschliisselt gespei-
chert werden soll, direkt in Form eines verschliisselten Teil-Tupels u[(Ag \ AF,) in
fi gespeichert wird. Dazu enthélt das Fragment F; € F, zu dem f; gebildet wur-
de, das ausgezeichnete Attribut enc, iiber das in Fragment-Instanzen verschliisselte
Teil-Tupel verwaltet werden konnen. Dabei werden alle Teil-Tupel, die im Rahmen
der Fragmentierung einer Datenbankrelation gespeichert werden, mit demselben
kryptographischen Schliissel & verschliisselt, der ausschlielich autorisierten Benut-
zern zur Verfiigung steht.

Da alle Teil-Tupel mit demselben Schliissel k iiber dieselbe (deterministische) Funk-
tion E(v, k) verschliisselt werden, werden zwei identische Teil-Tupel auch in ver-
schliisselter Form gleich reprasentiert und kénnen deshalb auch ohne Kenntnis von
k (und damit ohne Kenntnis der Klartext-Werte) als identisch erkannt werden.

6 Die Giiltigkeit dieser implizit getroffenen Annahme wird in den zugrunde liegenden Ausarbei-
tungen nicht ndher begriindet.

" Auch wenn in [23], [25] und [27] das eingesetzte Kryptographie-Verfahren nicht genau spezifiziert
wird, scheint hier der Einsatz eines symmetrischen Kryptographie-Verfahrens angemessen.
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Dies lasst innerhalb einer Fragment-Instanz f; moglicherweise den Riickschluss zu,
dass in zwei unterschiedlichen Tupeln p und v aus f; die beiden unverschliisselten
Teil-Tupel pu[ A}, und v[A%, aufgrund ihrer identischen verschliisselten Teil-Tupel
plenc] = v[enc] in Relation stehen. Damit ist es innerhalb von f; unter Umsténden
moglich, unerwiinschte Verkniipfungen zwischen nicht verschliisselten Attributwer-
ten auf Basis verschliisselter Werte herzustellen, obwohl aus Sicht eines nicht au-
torisierten Betrachters eigentlich kein Informationsgewinn auf Basis verschliisselter
Attributwerte moglich sein sollte.

Als Beispiel dazu soll eine Datenbankrelation eines Krankenhauses betrachtet wer-
den, in der iiber das Attribut Name der Name eines Patienten und iiber das Attribut
Krankheit die Krankheit eines Patienten verwaltet wird. Weitere Attribute sind in
diesem Relationenschema nicht vorhanden. Die sensible Assoziation zwischen Wer-
ten dieser beiden Attribute soll per Fragmentierung geschiitzt werden. Aufgrund
dessen existiert eine Fragment-Instanz f;, in der die Werte von Attribut Krankheit
verschliisselt gespeichert werden, wihrend die Werte von Attribut Name im Klartext
vorliegen. Wenn nun plenc] = v[enc] fiir zwei Tupel p, v € f; gilt, kann moglicher-
weise erschlossen werden, dass die beiden durch p[Name] und v[Name] identifizierten
Patienten unter derselben Krankheit leiden.

Zudem ist auch eine Konstellation, in der bezogen auf denselben semantischen Kon-
text zwei verschiedene Relationeninstanzen r; und 7y existieren, deren mit Ry und
Ry bezeichnete Schemata jeweils eine Teilmenge an Attributen gemeinsam haben,
denkbar. Falls zu r; eine Fragment-Instanz f; und zu 7y eine Fragment-Instanz
fo existiert und beide Fragment-Instanzen f; und fs iiber Attribut enc Teil-Tupel
beziiglich derselben Menge an Attributen enthalten, konnen zwei Tupel p € fi; und
v € fa mit ulenc] = v[enc] verkniipft werden. Innerhalb einer Relationeninstanz
r ist eine solche Verkniipfung zwischen Tupeln verschiedener Fragment-Instanzen
fi und f; iiber Werte von enc hingegen nicht mdglich: Bei je zwei Fragmenten F;
und F}, die unterschiedliche unverschliisselte Attribute enthalten, miissen auch die
verschliisselt gespeicherten Teil-Tupel (geméfs der Vorschrift zur Bildung dieser)
der zugehorigen Fragment-Instanzen unterschiedlich sein, weil sich diese nicht auf
dieselbe Menge an Attributen beziehen.

Um das grundsitzliche Problem, dass identische Werte (in Form von Teil-Tupeln)
auch verschliisselt gleich représentiert werden, zu beheben, enthélt jedes Tupel v
einer Fragment-Instanz einen sogenannten Salt (siehe [35, Kap. 3.2|) in Form einer
zufillig gewahlten aber eindeutigen Bitfolge, die in v als Wert des ausgezeichneten
Attributs salt gespeichert wird. Mit dem Salt v[salt] wird die binére Représentati-
on eines in v[enc| verschliisselt zu speichernden Teil-Tupels vor der Verschliisselung
iiber die XOR-Funktion & binédr verkniipft. Wenn alle Salt-Werte aus allen gespei-
cherten Fragment-Instanzen eindeutig gewahlt sind, haben im Klartext identische
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3.3 Fragmentierung und partielle Verschliisselung

Teil-Tupel nach Verkniipfung mit den jeweiligen Salt-Werten (trotz Verschliisselung
mit demselben Schliissel und iiber dieselbe Kryptographie-Funktion) unterschiedli-
che verschliisselte Reprasentationen.

In Anlehnung an die Definitionen aus [23], [25] und [27] kann damit die folgende
Definition einer spezialisierten vertikalen Fragmentierung fiir den Ansatz , Fragmen-
tierung und partielle Verschliisselung” entwickelt werden:

Definition 3.5 (Spezialisierte vertikale Fragmentierung) Sei gemaf§ Defini-
tion 2.1 ein Relationenschema (R|ARr| ) gegeben. Eine spezialisierte vertikale Frag-
mentierung dieses Relationenschemas ist durch eine Fragmentierung

F ={(F1|AR|SCR), (F2|AR|SCR), . .., (Ful AF,|SCF,) }
gemdf Definition 3.1 gegeben, in der des Weiteren firi € {1,...,n}
(i) fiir jedes (F;|Ap,|SCF,) € F ein Attribut enc ¢ Ar in A, enthalten ist,

(ii) fiir jedes (F;|Ap,|SCr,) € F ein Attribut salt ¢ Ar in Ap, enthalten ist und
salt € Ap, jeweils als Primdrschliissel in SCFr, vereinbart ist und

(i) fiir je zwei verschiedene Fragmente (Fi|AF,|SCF,), (Fj|AF;|SCF;) € F jeweils
mmer (AFi N Apj) NAgr =0 gilt.

Wenn r gemdaf$ Definition 2.2 eine Relationeninstanz zu Schema (R|Ag| ) ist,
kann eine Fragment-Instanz f; zu Fragment (F;|Ar,|SCE,) € F beziglich r gebildet
werden, indem fiir ein Tupel p € r jeweils genau ein Tupel v € f; existiert, wobei

(i) fir ein Attribut a; € (Ap, N Ag) entsprechend via;| = pla;] gilt,
(ii) vienc] = E(u[(Ar \ Ar,) ® v[salt], k) Giltigkeit hat und

(iii) fir ein beliebiges Tupel v € f; und ein beliebiges Tupel V' € f; mit V' # v je-
weils v[salt] # V'[salt] gegeben ist, wenn f; eine beliebige global existierende
Fragment-Instanz ist, fiir die auch f; = f; gelten darf.

Weitere Tupel existieren in f; nicht.

Wenn alle assoziierenden Vertraulichkeits-Constraints einer wohldefinierten Men-
ge C von Vertraulichkeits-Constraints grundsétzlich mit Hilfe von Fragmentierung
(anstelle von Verschliisselung) erfiillt werden, gilt in einer Fragmentierung nach
Definition 3.5 zusétzlich, dass fiir jedes Attribut a; € Apg, welches nicht in ei-
nem einfachen Vertraulichkeits-Constraint {a;} € C vorkommt, genau ein Fragment
(Fi|Ap,|SCF,) € F mit aj € A, existiert.
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3.3.2 Durchsetzung der Vertraulichkeitsanforderungen

Auch fiir den in diesem Kapitel vorgestellten Ansatz , Fragmentierung und partielle
Verschliisselung ist es notwendig, die konkrete Semantik einer Menge wohldefinier-
ter Vertraulichkeits-Constraints, {iber die gewiinschte Vertraulichkeitsanforderun-
gen ausgedriickt werden, zu definieren.®

Definition 3.6 (Korrekte Fragmentierung) Sei (R|Ar| ) ein gemdfS Defini-
tion 2.1 aufgebautes Relationenschema, fiir das gemdfi Definition 3.2 eine wohlde-
finierte Menge C von Vertraulichkeits-Constraints gegeben ist. Eine nach Definiti-
on 8.5 gestaltete Fragmentierung F des Relationenschemas (R|Agr| ) heifst genau
dann korrekt beziiglich C, wenn fiir jedes Vertraulichkeits-Constraint c; € C und fiir
jedes Fragment (F;|Ap,|SCF,) € F jeweils ¢; € Ap, gilt.

Gemaifs dieser Definition ist eine Fragmentierung also korrekt beziiglich einer Menge
C von Vertraulichkeits-Constraints, wenn in keinem Fragment F; € F alle Attri-
bute eines beliebigen Vertraulichkeits-Constraints ¢; € C als Teilmenge enthalten
sind. Diese Eigenschaft wird dabei implizit ausschlieflich fiir Attribute, deren Wer-
te unverschliisselt gespeichert werden sollen, gefordert, weil nach Definition 3.2 ein
Vertraulichkeits-Constraint ¢; € C ausschliefslich Attribute des urspriinglichen Rela-
tionenschemas R enthalten darf und damit insbesondere die beiden ausgezeichneten
Attribute salt und enc nicht in ¢; vorkommen koénnen (vgl. Definition 3.5).

Im Falle eines assoziierenden Vertraulichkeits-Constraints {ai,...,ax} € C darf
deshalb — unabhéngig davon, ob dieses Constraint durch Fragmentierung oder Ver-
schliisselung erfiillt wird — in jedem Fragment F; € F immer mindestens ein At-
tribut a; € {a1,...,a;} ausschlieklich in verschliisselter Form enthalten sein. So-
mit kénnen aus der Sichtweise eines nicht autorisierten Betrachters — dem der zur
Entschliisselung der (verschliisselt gespeicherten) Teil-Tupel benétigte kryptogra-
phische Schliissel k£ nicht bekannt ist — die Werte dieses Attributs a; auf Basis
einer einzelnen Fragment-Instanz f; nicht mit den Werten der restlichen Attribute
{a1,...,axr} \ {a;} dieses Constraints verkniipft werden.

Dabei ist die isolierte Betrachtung einer einzelnen Fragment-Instanz hier ausrei-
chend, um die Erfiillung assoziierender Vertraulichkeits-Constraints zu begriinden:
Ein nicht autorisierter Betrachter hat zwar eventuell Zugriff auf alle Fragment-
Instanzen, kann diese aber — unter der getroffenen Annahme, dass eine korrekte

8 Im Gegensatz zu 23, 27| wird die Forderung nach Disjunktheit der Attributmengen der Frag-
mente hier (wie auch in [25]) bereits im Rahmen der Konstruktion der Fragmentierung gefordert
(vgl. Definition 3.5), um zwischen der Konstruktion einer Fragmentierung und der korrekten
Durchsetzung der Vertraulichkeitsanforderungen fiir diese Fragmentierung zu differenzieren.
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Verkniipfung von Fragment-Instanzen ausschlieflich durch den natiirlichen Verbund
moglich ist — ohne Kenntnis des kryptographischen Schliissels & nicht korrekt zu-
sammensetzen, weil nach Konstruktion der Fragmentierung jedes Attribut des ur-
spriinglichen Relationenschemas in maximal einem Fragment in unverschliisselter
Form vorkommen darf.

Die Werte eines einfachen Vertraulichkeits-Constraints {a} € C kénnen nach De-
finition 3.6 ausschlieflich durch Verschliisselung geschiitzt werden, weil die geméaf
dieser Definition geforderte Bedingung {a} ¢ Ap, verletzt wiirde, wenn Attribut a
unverschliisselt in einem beliebigen Fragment (F;|Ag, |SCF,) € F enthalten wére.
Deshalb kann ein nicht autorisierter Betrachter also auch Werte, die durch ein-
fache Vertraulichkeits-Constraints geschiitzt sind, mangels des Wissens iiber den
verwendeten kryptographischen Schliissel k& nicht einsehen.

Einem autorisierten Benutzer, dem der verwendete kryptographische Schliissel &
bekannt ist, ist es hingegen stets moglich, verschliisselte Werte einzusehen. In jeder
Fragment-Instanz f;, die bei der Fragmentierung einer urspriinglichen Relationen-
instanz r entstanden ist, sind nach Entschliisselung der verschliisselten Teil-Tupel
alle Tupel aus r vollstdndig enthalten. Deshalb gelten aus Sicht eines autorisierten
Benutzers trivialerweise stets die Eigenschaften der Vollstandigkeit und der Re-
konstruierbarkeit der Fragmentierung. Aus diesem Grund ist es stets moglich, jede
Anfrage, die iiber die urspriingliche Instanz r beantwortet werden kann, mit Hilfe
einer einzelnen Fragment-Instanz von r zu beantworten. Es ist aber meist dennoch
sinnvoll, alle bei der Fragmentierung entstandenen Fragment-Instanzen auf externen
Servern zu speichern, um zur effizienten Beantwortung moglichst vieler Anfragen
jeweils eine Fragment-Instanz wéihlen zu kénnen, mit der die jeweilige Anfrage ohne
Entschliisselung von Teil-Tupeln beantwortet werden kann.

Ein Beispiel, wie eine Fragmentierung nach Definition 3.5 unter Verwendung par-
tieller Verschliisselung aussehen kann, ist in Abbildung 3.6 gegeben. In dieser sind
die Fragment-Instanzen fi, fo und f3 einer Fragmentierung F = {Fy, Fy, F3} des
Relationenschemas Patient (siche zugehorige Instanz in Abbildung 3.1) zu sehen,
welche beziiglich der wohldefinierten Menge C an Vertraulichkeits-Constraints aus
Abbildung 3.3 korrekt ist.

In diesem Beispiel werden alle assoziierenden Vertraulichkeits-Constraints mit Hilfe
von Fragmentierung gelost. Dazu werden mindestens drei Fragmente benotigt, weil
das Attribut Name aufgrund der Constraints cq, ..., ¢4 nicht gemeinsam mit den At-
tributen Geburtstag, P1z, Krankheit und Arzt unverschliisselt in einem Fragment
enthalten sein darf. Diese Attribute diirfen aufgrund der Constraints ¢ und cg aber
wiederum auch nicht alle gemeinsam (unverschliisselt) in einem Fragment liegen,
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Fi salt | enc | Name Fy salt | enc | Geburtstag | Plz
s1 « Hellmann S5 € 03.01.1981 94142
So 8 Dooley S6 ¢ 07.10.1953 94141
S3 v McKinley S7 n 12.02.1952 94139
S4 ) Ripley Ss 0 03.01.1981 94139
F3 salt | enc | Krankheit Arzt

Sg ¥ Bluthochdruck | White
$10 L Fettleibigkeit Warren
S11 K Bluthochdruck | White
S12 A Fettleibigkeit Warren

Abbildung 3.6: Fragmentierung von patient bei partieller Verschliisselung

so dass ein drittes Fragment benétigt wird. Lediglich das einfache Vertraulichkeits-
Constraint ¢ = {SSN} wird tiber Verschliisselung erfiillt. Aufgrund dessen sind die
Werte des Attributs SSN in keiner Fragment-Instanz im Klartext enthalten.

Ziel muss es sein, eine Fragmentierung so zu gestalten, dass diese neben der Erfiil-
lung aller Vertraulichkeits-Constraints auch eine moglichst effiziente Beantwortung
von Anfragen ermoglicht. Dazu ist es iiblicherweise erstrebenswert, dass moglichst
wenige Fragmente benotigt werden, um assoziierende Vertraulichkeits-Constraints
ohne Verwendung von Verschliisselung zu erfiillen. Dadurch sollen moglichst viele
Attributwerte und die Assoziationen zwischen diesen in den einzelnen Fragment-
Instanzen im Klartext erhalten bleiben. Ansétze dazu werden in [27, Abschnitt 5]
und [25, Abschnitte 34-4| vorgestellt. In |27, Abschnitt 6] wird zudem eine Méglich-
keit diskutiert, explizite Verfiighbarkeitsanforderungen zu modellieren, indem vorge-
geben wird, welche unverschliisselten Attribute sich nach Moglichkeit zusammen in
einem Fragment befinden sollen (vgl. Kapitel 3.1.3).

3.4 Fragmentierung und partielle lokale Verwaltung

Die bislang in den Kapiteln 3.2 und 3.3 vorgestellten Ansétze basieren beide auf
der Idee, dass Vertraulichkeitsanforderungen durch eine kombinierte Anwendung
von Fragmentierung und Verschliisselung durchgesetzt werden. Im Folgenden soll
hier der in [24] und [26] entwickelte Ansatz vorgestellt werden, in dem ausschlieflich
Fragmentierung zur Durchsetzung gewiinschter Vertraulichkeitsanforderungen zum
Einsatz kommt und nicht auf kryptographische Verfahren zuriickgegriffen werden
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braucht. Im Gegensatz zu den beiden bisher vorgestellten Ansétzen ist es dafiir
moglich, Teile des Datenbestandes auch lokal auf dem vertrauenswiirdigen Client
zu speichern. Zu diesem Zweck muss der verwendete Client ausreichend Speicher
und ein geeignetes relationales Datenbanksystem zur Verfiigung stellen.

3.4.1 Fragmentierung der Datenbankrelation

Auch fir den hier behandelten Ansatz ,Fragmentierung und partielle lokale Ver-
waltung” muss die allgemeine Definition der vertikalen Fragmentierung aus Defini-
tion 3.1 an die gegebenen Voraussetzungen angepasst werden. Dabei muss beachtet
werden, dass in diesem Ansatz neben einem nicht vertrauenswiirdigen Server eines
externen Dienstleisters auch der Client, der als vollkommen vertrauenswiirdig gilt
(vgl. Kapitel 3.1.3), zur Speicherung von Fragmenten genutzt werden kann. Aus
diesem Grund wird hier davon ausgegangen, dass eine Fragmentierung die Form
F = {F,, F} hat. Dabei entspricht F, € F einem Fragment, dessen zugehorige
Fragment-Instanzen ausschliefslich auf dem vertrauenswiirdigen Client gespeichert
werden diirfen, wihrend Fragment-Instanzen zu Fragment Fs € F auch bedenkenlos
auf einem kostengiinstigeren externen Server ausgelagert werden kénnen.

Damit konnen einfache Vertraulichkeits-Constraints, welche die zu einem Attri-
but gehérenden Werte schiitzen, im Gegensatz zu den beiden bisher vorgestellten
Verfahren ohne den Einsatz von Verschliisselung erfiillt werden, indem die Wer-
te entsprechender Attribute ausschliefslich auf dem vertrauenswiirdigen Client ge-
speichert werden. Trotz der Beschrankung der Fragmentierung auf lediglich zwei
Fragmente F, und Fj ist es hier des Weiteren immer moglich, jede zulassige Menge
assoziierender Vertraulichkeits-Constraints ohne den Einsatz von Verschliisselung
zu erfiillen. Diese Moglichkeit besteht, weil auf dem Client gehaltene Datenbestén-
de nach Voraussetzung sicher vor unbefugtem Zugriff sind und damit lediglich bei
Speicherung von Attributwerten auf dem externen Server darauf geachtet werden
muss, dass keine Vertraulichkeits-Constraints verletzt werden. So ist es bei jeder
moglichen Menge assoziierender Vertraulichkeits-Constraints grundsétzlich immer
moglich (wenn auch aus Kostengriinden nicht wiinschenswert), alle Constraints die-
ses Typs zu erfiillen, indem die Werte aller entsprechenden Attribute ausschlieflich
lokal auf dem Client gespeichert werden.

Zudem soll auch bei diesem Ansatz im Sinne der Eigenschaft der Rekonstruierbar-
keit sichergestellt werden, dass eine urspriingliche Relationeninstanz r, die im Zuge
der Fragmentierung in die Fragment-Instanzen f, und fs zerlegt wird, wieder kor-
rekt iiber den natiirlichen Verbund f, > fs; zusammengesetzt werden kann. Dazu
erhélt jedes der beiden Fragmente F;, und Fy analog zu der Vorgehensweise des An-
satzes ,Fragmentierung und nicht kooperierende Partner (vgl. Kapitel 3.2.1) ein
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zusétzliches Attribut in Form des Primérschliissels tid. Des Weiteren soll auch im
Sinne der Eigenschaft der Vollstéandigkeit garantiert werden, dass jedes Attribut des
urspriinglichem Relationenschemas in mindestens einem der beiden Fragmente F,
oder Fy enthalten ist.

In Anlehnung an die Definitionen aus [24] und [26] kann damit die folgende Definiti-
on einer spezialisierten vertikalen Fragmentierung fiir den Ansatz ,Fragmentierung
und partielle lokale Verwaltung” entwickelt werden:

Definition 3.7 (Spezialisierte vertikale Fragmentierung) Sei gemaf Defini-
tion 2.1 ein Relationenschema (R|ARr| ) gegeben. Eine spezialisierte vertikale Frag-
mentierung dieses Relationenschemas ist durch eine Fragmentierung

F = {{Fo|Ar,|SCF,), (Fs|Ar,|SCE,)}
gemdf Definition 3.1 gegeben, in der des Weiteren fiir i € {o, s}
(1) beide (F;|Ap,|SCF,) € F ein Attribut tid ¢ Ar in Ap, enthalten,
(i1) jeweils tid € Ap, Primdrschlissel in SCp, ist und
(iii) (Ar, \ {#18}) U (Ar, \ {¢3d}) = A gilt.

Wenn r gemdaf$ Definition 2.2 eine Relationeninstanz zu Schema (R|Apg| ) ist,
kénnen die Fragment-Instanzen f, und fs zu den Fragmenten F, € F und Fs € F
beziiglich r gebildet werden, indem fir ein Tupel p € r jeweils genau die Tupel
Vo € fo und vs € fs existieren, wobei fir i € {o, s}

(1) fir ein Attribut a; € (Ap, N AR) entsprechend v;la;] = plaj] gilt,

(i1) fir tid € Ap, N AR, die Bedingung v,[tid] = vs[tid] erfillt wird und
(iit) fiir je zwei Tupel V', V" € f; mit v/ # V" jeweils V'[tid] # V'[tid] gegeben ist.
Weitere Tupel existieren in f, und fs nicht.
Zusétzlich kann gefordert werden, dass bei einer Fragmentierung die Bedingung
(Ap, N Ap,) N Ag = 0 erfiillt sein soll. Damit wird die Eigenschaft der Disjunktheit
(entspricht groftmoglicher Uberlappungsminimalitét) einer Fragmentierung gefor-
dert, um die nicht notwendige doppelte Speicherung von Werten bestimmter Attri-

bute zu unterbinden und damit insbesondere auf Seite des Clients den bendtigten
Speicherplatz nicht unnétig in die Hohe zu treiben.
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3.4.2 Durchsetzung der Vertraulichkeitsanforderungen

Auch fiir den in diesem Kapitel vorgestellten Ansatz , Fragmentierung und partielle
lokale Verwaltung® ist es notwendig, die konkrete Semantik einer Menge wohldefi-
nierter Vertraulichkeits-Constraints genau zu definieren.”

Definition 3.8 (Korrekte Fragmentierung) Sei (R|Agr| ) ein gemdff Defini-
tion 2.1 aufgebautes Relationenschema, fir das gemdf Definition 3.2 eine wohlde-
finierte Menge C von Vertraulichkeits-Constraints gegeben ist. Eine nach Definiti-
on 3.7 gestaltete Fragmentierung F des Relationenschemas (R|Agr| ) mit

‘F = {<FO‘AFO|SCFO>7 <FS‘AFS|SCFS>}

heifst genau dann korrekt beziiglich C, wenn fir jedes Vertraulichkeits-Constraint
¢j € C jeweils ¢; € Ap, gilt.

Nach dieser Definition muss also bei der Berechnung einer korrekten Fragmentie-
rung fiir den Ansatz ,Fragmentierung und partielle lokale Verwaltung* verhindert
werden, dass die in einem beliebigen Vertraulichkeits-Constraint enthaltene Attri-
butmenge komplett in Fragment Fj, dessen zugehorige Fragment-Instanzen extern
gespeichert werden kénnen, enthalten ist. Fiir die Konstruktion des Fragments F,,
dessen Fragment-Instanzen ausschlieflich auf dem vertrauenswiirdigen Client ge-
speichert werden diirfen, gibt es diesbeziiglich keine Einschrankungen.

Aus Definition 3.8 folgt unmittelbar, dass die Werte eines Attributs a, welche durch
ein einfaches Vertraulichkeits-Constraints {a} € C geschiitzt sind, nicht auf einem
externen Server gespeichert werden diirfen, weil Attribut a nicht in Fragment Fj
enthalten sein darf. Damit diirfen diese Werte nur lokal auf dem Client gespeichert
werden und ein nicht autorisierter Betrachter kann nach Voraussetzung keinen Zu-
griff auf diese Werte bekommen.

Bei einem assoziierenden Vertraulichkeits-Constraint der Form {ay,...,a;} wird
dabei von einer Fragmentierung F = {F,, F;} gefordert, dass mindestens ein Attri-
but a; € {a1,...,a;} ausschlieflich in Fragment F;, enthalten sein darf. Durch diese
Forderung wird gewihrleistet, dass die Werte mindestens eines Attributs aus jedem

 Im Gegensatz zu [24, 26| wird die Forderung, dass jedes Attribut des Schemas der urspiinglichen
Relationeninstanz in mindestens einem Fragment vorkommen muss, hier bereits im Rahmen der
Konstruktion der Fragmentierung gefordert (vgl. Definition 3.7), um zwischen der Konstruktion
einer Fragmentierung und der korrekten Durchsetzung der Vertraulichkeitsanforderungen fiir
diese Fragmentierung zu differenzieren. Die in [26, Definition 2| zuséitzlich geforderte Disjunkt-
heit der Attributmengen der Fragmente wird hier im Rahmen der Konstruktion als optional
erwahnt, da diese hier fiir die Sicherheit nicht von Relevanz ist.
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F, tid | SSN Name Geburtstag

1 12345 | Hellmann 03.01.1981

2 98765 | Dooley 07.10.1953

3 24689 | McKinley 12.02.1952

4 13579 | Ripley 03.01.1981
F tid | Plz Krankheit Arzt

1 94142 | Bluthochdruck | White

2 94141 | Fettleibigkeit Warren

3 94139 | Bluthochdruck | White

4 94139 | Fettleibigkeit Warren

Abbildung 3.7: Fragmentierung von patient bei partieller lokaler Verwaltung

assoziierenden Vertraulichkeits-Constraints fiir einen nicht autorisierten Betrachter
nicht einsehbar sind. Aus dessen Sichtweise kann damit auch die zu schiitzende As-
soziation zwischen den Werten der Attribute eines assoziierenden Vertraulichkeits-
Constraints nicht aufgedeckt werden.

Aus Sicht eines autorisierten Benutzers, der nach Voraussetzung auch Zugriff auf
lokal gespeicherte Fragment-Instanzen hat, sind hingegen auch bei diesem Ansatz
stets die Eigenschaften der Vollstdndigkeit und der Rekonstruierbarkeit der berech-
neten Fragmentierung gewahrleistet. Vollstandigkeit ist stets gegebenen, weil nach
Konstruktion einer Fragmentierung geméf Definition 3.7 jedes Attribut in mindes-
tens einem Fragment F, oder F enthalten sein muss. Rekonstruierbarkeit ist durch
die in den Fragment-Instanzen enthalten eindeutigen Tupel-IDs garantiert: Diese
ermoglichen bezogen auf zwei Fragment-Instanzen f, und fs einer Fragmentierung
F = {F,, Fs} jeweils die Kombination genau der beiden Tupel v, € f, und v, € fs
mit v,[tid] = v4[tid], die zusammengenommen (nach Entfernen von Attribut tid)
einem Tupel der urspriinglichen Relationeninstanz entsprechen.

Ein Beispiel, wie eine Fragmentierung nach Definition 3.7, bei der die zu F, € F
gebildete Fragment-Instanz f, lokal auf dem vertrauenswiirdigen Client gespeichert
wird, aussehen kann, ist in Abbildung 3.7 gegeben. In dieser sind die Fragment-
Instanzen f, und fs einer Fragmentierung F = {Fj,, F;} des Relationenschemas
Patient (siehe zugehorige Instanz in Abbildung 3.1) zu sehen. Dabei ist die berech-
nete Fragmentierung korrekt beziiglich der in Abbildung 3.3 zu sehenden wohldefi-
nierten Menge C von Vertraulichkeits-Constraints. In diesem Beispiel wird durch die
ausschliefllich lokale Speicherung der Werte des Attributs SSN sichergestellt, dass
das einfache Vertraulichkeits-Constraint ¢y = {SSN} € C erfiillt wird.
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Da Attribut Name ausschlieflich in F, enthalten ist, sind fiir jedes der assoziieren-
den Vertraulichkeits-Constraints cq,...,c4 € C aus Sicht eines nicht autorisierten
Betrachters die Werte mindestens eines Attributs dieses Constraints nicht einseh-
bar. Aufgrund dessen werden allein durch die Zuordnung von Attribut Name zu
Fragment F, alle Constraints cy,...,cq erfillt. Ebenso werden in diesem Beispiel
auch durch Zuordnung des Attributs Geburtstag zu Fragment Fj, die assoziierenden
Vertraulichkeits-Constraints ¢; und cg der Menge C korrekt beachtet, weil ein nicht
autorisierter Betrachter damit jeweils auf die Werte mindestens eines Attributs aus
¢5 und cg nicht zugreifen kann.

Ziel beim Berechnen einer derart gestalteten Fragmentierung muss es sein, neben
der Beachtung aller definierten Vertraulichkeits-Constraints moglichst wenig Spei-
cherplatz auf dem lokalen Client zu verbrauchen, da der Speicherplatz auf diesem
nach Annahme deutlich kostenintensiver als der Speicherplatz auf dem verwendeten
externen Server ist. Alternativ kann auch der Wunsch existieren, die zu berechnende
Fragmentierung derart zu gestalten, dass bei einer repriasentativen Menge angenom-
mener Anfragen an den Client méglichst viele der notwendigen Berechnungen vom
Server iibernommen werden kénnen, der nach Annahme wesentlich mehr Rechenleis-
tung als der Client zur Verfiigung stellen kann. Ohne ein solches Optimierungsziel
wére es bei diesem Ansatz immer moglich, eine korrekte Fragmentierung zu erzeu-
gen, indem alle Attribute des urspriinglichen Relationenschemas R ausschliefilich
Fragment F, zugeordnet werden. Moglichkeiten zur Modellierung dieser Optimie-
rungsziele werden in [26, Abschnitt 4] diskutiert.
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In Kapitel 1.1.2 wird im Kontext der Durchsetzung von Schutzzielen auf géngi-
ge Konzepte zur Zugriffskontrolle eingegangen. Dabei wird bezogen auf Vertrau-
lichkeitsanforderungen angemerkt, dass durch Zugriffskontroll-Mechanismen zwar
effektiv der Zugriff eines Benutzers auf einzelne Daten unterbunden werden kann,
aber in der Regel kein Schutz vor méglichen Inferenzen erreicht wird. Wenn ein Sys-
tem inferenzsicher gestaltet werden soll, miissen Verfahren zum Einsatz kommen,
die mogliche Inferenzen eines Benutzers erkennen und unterbinden kénnen.

Diese Anforderung der Inferenzsicherheit erfiillen jeweils die einzelnen Verfahren
der sogenannten kontrollierten Anfrageauswertung (Controlled Query Evaluation).
Unter diesem Oberbegriff wird eine Vielzahl konkreter Verfahren zusammengefasst,
die aber im Wesentlichen alle auf den gleichen Klassen von Komponenten und auf
denselben grundsétzlichen Ideen zur inferenzsicheren Auswertung von Anfragen ei-
nes Benutzers basieren. Aufgrund dessen soll im Folgenden dieses Kapitels nicht
detailliert auf einzelne existierende Verfahren eingegangen werden, sondern es sol-
len die wesentlichen Klassen von Komponenten und die grundsatzlichen Ideen zur
inferenzsicheren Auswertung von Anfragen vorgestellt werden.

4.1 Komponenten der kontrollierten Anfrageauswertung

Allen Verfahren der kontrollierten Anfrageauswertung ist gemein, dass sie auf drei
wesentlichen Komponenten basieren. Um die kontrollierte Auswertung von Anfra-
gen eines Benutzers durchfiithren zu kénnen, muss stets eine (logik-orientierte) Da-
tenbankinstanz, eine Vertraulichkeitspolitik und eine Modellierung des (erwarteten)
Wissens dieses Benutzers existieren. Diese drei Komponenten sollen im Folgenden
dieses Kapitels vorgestellt werden.

4.1.1 Logik-orientierte Datenbankinstanz

Um Anfragen eines Benutzers beantworten zu konnen, ist eine Ansammlung von
Wissen erforderlich. Dieses Wissen kann als Information, die in Form von Daten
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vorliegt, betrachtet werden. Zur strukturierten Verwaltung dieser Daten bieten sich
die aus Kapitel 2 bekannten Konzepte der relationalen Datenbanktheorie an, nach
der Daten in relationalen Datenbankinstanzen gespeichert werden kénnen.

Da es das erklarte Ziel ist, das Wissen, das in einer solchen Datenbankinstanz ver-
waltet wird, durch Mechanismen der Inferenzkontrolle zu schiitzen, ist es zwingend
erforderlich, die Inhalte einer solchen Datenbankinstanz nicht nur als reine Daten
zu betrachten. Dariiber hinaus muss die Information, die durch diese Daten re-
préasentiert wird, ausgewertet werden konnen (vgl. [10, Abschnitt 1]). Andernfalls
wére es nicht mdglich, die Inferenzen zu berechnen, die einem bestimmten Benut-
zer ermoglicht werden, indem dieser die Information, die sich aus seinen Anfragen
ergibt, auf semantischer Ebene verarbeitet (vgl. [10, Abschnitt 4]). Um die Betrach-
tung der Inhalte einer Datenbankinstanz als Information zu erméglichen, sollen im
Rahmen der Ansétze der kontrollierten Anfrageauswertung Datenbankinstanzen in
einer logik-orientierten Darstellung zum Einsatz kommen.

Voraussetzung fiir eine solche logik-orientierte Darstellung ist die Existenz eines
konkreten logischen Systems, in dem sich die gewiinschte logik-orientierte Darstel-
lung realisieren lasst. Wie aus Kapitel 2.1 bekannt ist, wird eine relationale Daten-
bankinstanz zu einem bestimmten relationalen Datenbankschema gebildet. Dabei
kann das relationale Datenbankschema auch als die Menge von Datenbankinstanzen
aufgefasst werden, die auf der Grundlage dieses Schemas gebildet werden kénnen
(vgl. [7, Kap.8.1]). Fiir die logik-orientierte Darstellung einer solchen Datenban-
kinstanz muss deshalb eine logische Sprache gewéhlt werden, deren Syntax dazu
geeignet ist, jede relationale Datenbankinstanz, die sich aufgrund des betrachteten
Datenbankschemas konstruieren lésst, auch in der logik-orientierten Darstellung zu
modellieren (vgl. [19, Abschnitt 2|).

Neben der Syntax muss auch eine geeignete Semantik fiir die betrachtete logische
Sprache definiert werden, um entscheiden zu kénnen, wann eine Menge von For-
meln dieser Sprache erfiillt ist. Dazu muss eine geeignete Interpretation fiir diese
Sprache gefunden werden, in der sich — ebenso wie in der Syntax der betrachteten
logischen Sprache — die Eigenschaften relationaler Datenbankinstanzen widerspie-
geln (vgl. [14, Abschnitt 2|). Zu einer solchen Interpretation muss zudem auch
ein geeigneter Implikationsbegriff gefunden werden, durch den innerhalb des ver-
wendeten logischen Systems eindeutig entschieden werden kann, ob eine Formel
aus der betrachteten Sprache durch eine Menge von Formeln dieser Sprache impli-
ziert wird. Auf Basis dieses Implikationsbegriffs l1dsst sich dann entscheiden, welche
Informations-Aspekte sich (innerhalb des betrachteten logischen Systems) aus einer
gegebenen Menge von Informations-Aspekten erschliefsen lassen. Auf diese Weise
konnen mogliche Inferenzen eines Benutzers mit Hilfe dieses Implikationsbegriffs
bestimmt werden [19, Abschnitt 2].
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Eine mogliche konkrete Ausgestaltung einer solchen logischen Sprache wird bei-
spielsweise in Kapitel 5.1.1 diskutiert. Dort wird eine bestimmte pradikatenlogische
Sprache definiert, fiir die in Definition 5.1 eine passende Semantik durch eine soge-
nannte DB-Interpretation vorgeschlagen wird. In diesem Rahmen wird in Definiti-
on 5.2 auch ein dazu passender Implikationsbegriff erlautert.

Die konkrete Darstellung einer bestimmten Datenbankinstanz innerhalb einer logi-
schen Sprache, die zu dem betrachteten Datenbankschema passend konstruiert ist,
ist davon abhéngig, ob eine vollstédndige oder eine unvollstdndige Datenbankinstanz
repréasentiert werden soll [10, Abschnitt 5|. Vollstdndige Datenbankinstanzen sind
dadurch charakterisiert, dass sie (innerhalb des betrachteten logischen Systems)
vollstdndiges Wissen haben. Deshalb konnen diese jeden Informations-Aspekt, der
in der betrachteten logischen Sprache ausgedriickt werden kann, eindeutig als wahr
oder als nicht wahr beantworten.

Aufgrund dessen kann eine vollstdndige Datenbankinstanz représentiert werden,
indem ausschlieflich alles positiv geltende Wissen als solches explizit modelliert
wird. Negatives Wissen wird hingegen implizit behandelt, indem es nicht in dieser
Datenbankinstanz enthalten ist. Diese Semantik vollstdndiger Datenbankinstanzen
deckt sich dabei mit den gingigen Semantiken fiir logische Systeme: Wenn eine In-
terpretation eine Formel einer logischen Sprache nicht erfiillt, erfiillt sie geméfs der
Auswertung einer Formel tiber ihren induktiven Aufbau deren Negation (siehe [32,
Kap.1.3]). Aufgrund dieser Ubereinstimmung der Semantiken kann eine vollstéin-
dige Datenbankinstanz in der logik-orientierten Sichtweise als eine Interpretation
der betrachteten logischen Sprache aufgefasst werden, die durch die betrachtete
Datenbankinstanz induziert wird [19, Abschnitt 2].

Im Gegensatz zu vollstindigen Datenbankinstanzen kann es im Falle von unvollstén-
digen Datenbankinstanzen vorkommen, dass fiir einen bestimmten Informations-
Aspekt, der durch die zugrunde liegende logische Sprache ausgedriickt werden kann,
nicht definiert ist, ob dieser in der betrachteten Datenbankinstanz gilt oder nicht.
Aufgrund dessen wird eine solche unvollstidndige Datenbankinstanz in der logik-
orientierten Darstellung durch eine Menge von (geschlossenen) Formeln der ver-
wendeten logischen Sprache modelliert [17, Abschnitt 2.1]. In einer solchen For-
melmenge kann ein moglicher Satz (eine geschlossene Formel) aus der zugrunde
liegenden logischen Sprache nicht enthalten sein, so dass sowohl Interpretationen,
in denen dieser Satz giiltig ist, als auch Interpretationen, in denen dieser Satz nicht
giiltig ist, die betrachtete Formelmenge erfiillen. Eine konkrete Modellierung einer
unvollstandigen Datenbankinstanz wird in Kapitel 5.2.1 diskutiert. Die dort vor-
gestellte Modellierung verfolgt dabei das (besondere) Ziel, trotz der Wahl einer
unvollstandigen Datenbankinstanz vollstandiges Wissen zu reprasentieren.
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Entsprechend dieser beiden Darstellungen logik-orientierter Datenbankinstanzen
muss auch hinsichtlich der Semantik von Anfrageauswertungen unterschieden wer-
den. Eine geschlossene Anfrage eines Benutzers an eine logik-orientierte Datenban-
kinstanz liegt dabei in Form einer (geschlossenen) Formel aus der logischen Sprache
vor, mit der auch die logik-orientierte Datenbankinstanz dargestellt wird, an die
die Anfrage gerichtet ist [9, Kap.5.4]. Im Falle einer vollstandigen Datenbankin-
stanz, die in der logik-orientierten Darstellung als Interpretation der verwendeten
logischen Sprache aufgefasst werden kann (siehe oben), gilt eine solche Anfrage ¢
genau dann als wahr, wenn ¢ durch die Interpretation, die die betrachtete Daten-
bankinstanz beschreibt, erfiillt wird [12, Abschnitt 2.1|. Da eine Interpretation eine
Formel entweder erfiillt oder nicht erfiillt (siehe oben), ist damit sichergestellt, dass
die Anfrage g entweder eindeutig als wahr oder als nicht wahr in der betrachteten
Datenbankinstanz klassifiziert werden kann.

Falls eine unvollstdndige Datenbankinstanz zum Einsatz kommt, wird hingegen
mit Hilfe des Implikationsbegriffs der verwendeten logischen Sprache entschieden,
welchen Wahrheitswert eine solche Anfrage ¢ in der betrachteten Datenbankinstanz
hat. Dabei gilt ¢ als wahr in der mit db bezeichneten logik-orientierten Darstellung
dieser Datenbankinstanz, falls ¢ durch durch db impliziert wird. Falls hingegen —¢q
durch db impliziert wird, gilt q als nicht wahr in der betrachteten Datenbankinstanz.
Falls weder ¢ noch —¢q durch db impliziert werden, gilt der Wahrheitswert fiir ¢ als
undefiniert [17, Abschnitt 2.1].

4.1.2 Vertraulichkeitspolitik eines Benutzers

Das erklarte Ziel der kontrollierten Anfrageauswertung ist es, den fiir einen Be-
nutzer moglichen Informationsgewinn kontrolliert einzugrenzen. Dazu muss formal
definiert werden konnen, welche konkreten Informations-Aspekte einem bestimmten
Benutzer vorenthalten bleiben sollen. Diese explizite Formalisierung zu schiitzen-
der Informations-Aspekte wird im Framework der kontrollierten Anfrageauswertung
durch eine sogenannte Vertraulichkeitspolitik realisiert, die fiir jeden Benutzer des
Systems definiert werden muss [10, Abschnitt 5].

Im einfachsten Fall besteht eine Vertraulichkeitspolitik aus einer Menge einzelner
Informations-Aspekte, die als (geschlossene) Formeln der logischen Sprache, die
auch der verwendeten logik-orientierten Datenbankinstanz zugrunde liegt (siehe
Kapitel 4.1.1), formuliert werden. Dabei wird jede dieser Formeln als potentielles
Geheimnis (potential secret) bezeichnet. Falls ein potentielles Geheimnis in der be-
trachteten Datenbankinstanz giiltig ist, darf der Benutzer, fiir den dieses potentielle
Geheimnis definiert ist, dies nicht erfahren kénnen. Falls ein potentielles Geheimnis
in der betrachteten Datenbankinstanz hingegen nicht giiltig ist, darf der betreffende
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Benutzer dies erfahren. Ein Benutzer muss es also aus rationalen Erwagungen her-
aus stets fiir moglich halten kénnen, dass die potentiellen Geheimnisse aus der fiir
ihn definierten Vertraulichkeitspolitik in der betrachteten Datenbankinstanz nicht
giiltig sind [10, Abschnitt 5].

Im Falle vollstandiger Datenbankinstanzen kann auch eine Vertraulichkeitspolitik
gegeben sein, die aus Paaren komplementérer Sétze aus der verwendeten logischen
Sprache besteht. Dabei wird ein solches Paar {¥, =¥}, das jeweils eine geschlossene
Formel ¥ und deren Negation =¥ enthilt, auch als Heimlichkeit (secrecy) bezeich-
net [12, Abschnitt 2.3|. Ziel einer solchen Heimlichkeit {¥,—%} ist es, dass ein
Benutzer, in dessen Vertraulichkeitspolitik diese Heimlichkeit enthalten ist, nicht
unterscheiden kann, ob in der betrachteten logik-orientierten Datenbankinstanz die
durch ¥ oder die durch =¥ beschriebene Information gilt. Dem Benutzer ist lediglich
bekannt, dass genau eine der beiden Moglichkeiten in der betrachteten Datenban-
kinstanz gelten muss. Diese Erkenntnis ergibt sich unmittelbar aus der Definition
einer vollstdndigen Datenbankinstanz.

Beziiglich der Vertraulichkeitspolitik muss zudem festgelegt werden, ob einem Be-
nutzer die fiir ihn definierte Vertraulichkeitspolitik bekannt ist oder ob diese vor ihm
geheim gehalten wird [10, Abschnitt 5. Falls die Vertraulichkeitspolitik einem Be-
nutzer bekannt ist, muss bei der Ausgestaltung eines Verfahrens der kontrollierten
Anfrageauswertung darauf geachtet werden, dass einem Benutzer die Kenntnis der
fiir ihn definierten Vertraulichkeitspolitik nicht als Grundlage fiir Inferenzen dienen
kann, die eben diese Vertraulichkeitspolitik verletzen (vgl. [12, Abschnitt 1]). In
diesem Zusammenhang ist bezogen auf potentielle Geheimnisse anzumerken, dass
eine Vertraulichkeitspolitik vollstdndig unabhéngig von Wahrheitswerten aus der
betrachteten Datenbankinstanz definiert wird. Die Existenz eines potentiellen Ge-
heimnisses sagt also nichts iiber den Wahrheitswert dieses potentiellen Geheimnisses
in der betrachteten Datenbankinstanz aus [17, Abschnitt 2.2].

Die Annahme, dass einem Benutzer die fiir ihn definierte Vertraulichkeitspolitik
bekannt ist, hat den Vorteil, dass nicht auf die Geheimhaltung definierter Vertrau-
lichkeitspolitiken geachtet werden muss. Falls einem Benutzer die fiir ihn definierte
Vertraulichkeitspolitik hingegen unbekannt ist, konnen bei Verfahren der kontrol-
lierten Anfrageauswertung in der Regel bessere Ergebnisse hinsichtlich der Verfiig-
barkeit von Information erzielt werden, als wenn von bekannten Vertraulichkeitspo-
litiken ausgegangen wird (vgl. [12, Abschnitt 4.1]). Dies liegt darin begriindet, dass
bei der Konstruktion von Verfahren der kontrollierten Anfrageauswertung im Falle
einer unbekannten Vertraulichkeitspolitik nicht in Betracht gezogen werden muss,
dass ein Benutzer das Wissen iiber die fiir ihn definierte Vertraulichkeitspolitik un-
ter Umstédnden zum Erschliefien von vertraulicher Information verwenden konnte.
Dafiir besteht die Gefahr, dass ein Benutzer vertrauliche Information erschlieffen
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kann, falls er (unerwarteterweise) Kenntnis von der fiir ihn definierten Vertrau-
lichkeitspolitik (oder Teilen dieser) erlangen sollte. Eine konkrete Ausgestaltung
einer als bekannt angenommenen Vertraulichkeitspolitik in Form von potentiellen
Geheimnissen wird in den Kapiteln 5.1.3 und 5.2.3 diskutiert.

4.1.3 Wissen eines Benutzers

Um im Rahmen von Verfahren der kontrollierten Anfrageauswertung beurteilen zu
konnen, ob eine Anfrage eines Benutzers die fiir diesen Benutzer definierte Ver-
traulichkeitspolitik verletzen kann, miissen alle moglichen Inferenzen, die dieser Be-
nutzer erschlieffen kann, ermittelt werden. Dazu ist es notwendig, das komplette
Wissen, das einem Benutzer zur Verfiigung steht, in dem jeweils verwendeten Fra-
mework der kontrollierten Anfrageauswertung zu modellieren.

Um bei dynamischen Verfahren der kontrollierten Anfrageauswertung (siche Ka-
pitel 4.2) das modellierte Wissen eines Benutzers stets auf dem aktuellen Stand
zu halten, muss dieses Wissen um alle Informations-Aspekte, die ein Benutzer im
Rahmen der Interaktion mit dem System (also beispielsweise durch Anfragen) hin-
zugewinnt, erginzt werden. Dabei wird dieses Wissen in einer Menge von Formeln
modelliert, die mit log bezeichnet wird [10, Abschnitt 4]. Im Falle einer betrachte-
ten vollstdndigen Datenbankinstanz ist dabei zur Modellierung dieses Wissens die
logische Sprache, durch die auch die betrachtete logik-orientierte Datenbankinstanz
beschrieben wird, zweckméfig (vgl. [12]).

Falls hingegen eine unvollstdndige Datenbankinstanz zum Einsatz kommt, ist es
notwendig, im Wissen eines Benutzers ausdriicken zu konnen, dass der Wert einer
Anfrage in der betrachteten Datenbankinstanz undefiniert sein kann (vgl. [17, Ab-
schnitt 3.1]). Um diese Information durch Formeln in log modellieren zu koénnen,
muss die logische Sprache, durch die die betrachtete logik-orientierte Datenban-
kinstanz beschrieben wird, zur Modellierung des Wissens eines Benutzers zu einer
modallogischen Sprache erweitert werden (siehe [17, Abschnitt 3.1]).

Bei Verfahren der kontrollierten Anfrageauswertung ist es unerlésslich, das kom-
plette Wissen eines Benutzers zu modellieren (siehe oben). Deshalb muss auch das
Vorwissen eines Benutzers (a priori knowledge) iiber Informations-Aspekte aus der
betrachteten Datenbankinstanz und die Funktionsweise des verwendeten Systems
in Form einer Menge prior von Formeln aus der verwendeten logischen Sprache
erfasst werden |10, Abschnitte 4+5|. Zutreffende Annahmen zum Vorwissen eines
Benutzers zu formulieren, ist zur verldsslichen Durchsetzung von Vertraulichkeits-
anforderungen von entscheidender Bedeutung, weil auch dieses Vorwissen einem
Benutzer zum Herleiten von Inferenzen zur Verfiigung steht (vgl. [9, Kap.4.1]).
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Mégliche Ausgestaltungen des Vorwissens eines Benutzers werden im Rahmen die-
ser Diplomarbeit in den Kapiteln 5.2.5 und 5.2.6 behandelt.

4.2 Dynamischer Ansatz

Auf Basis der in Kapitel 4.1 vorgestellten Komponenten sollen nun die grundlegen-
den Ideen, auf denen die dynamischen Ansétze der kontrollierten Anfrageauswer-
tung aufbauen, vorgestellt werden. Im Kontext der Inferenzkontrolle wird von dy-
namischen Ansétzen gesprochen, wenn der Informationsgewinn eines Benutzers zur
Laufzeit des Systems kontrolliert und gegebenenfalls eingegrenzt wird |9, Kap. 4.3].
Das bedeutet, dass zur Laufzeit des Systems jede Antwort, die das System an einen
Benutzer iibermittelt, daraufhin iiberpriift werden muss, ob diese Antwort dem
anfragenden Benutzer Inferenzen, die vertrauliche Information beinhalten, ermogli-
chen konnte. Wenn dies der Fall ist, muss das System vor Ubermittlung der Antwort
geeignet reagieren, um dem anfragenden Benutzer diesen Informationsgewinn vor-
enthalten zu konnen.

4.2.1 Ablauf der kontrollierten Anfrageauswertung

Der wesentliche Ablauf einer kontrollierten Anfrageauswertung ist schematisch in
Abbildung 4.1 dargestellt (vgl. [9, Kap. 5.4]). Dabei ist diese Abbildung prinzipiell
in zwei Bereiche zu unterteilen: Im linken Bereich dieser Abbildung sind mit der
betrachteten logik-orientierten Datenbankinstanz, der fiir einen Benutzer definier-
ten Vertraulichkeitspolitik und dem modellierten Wissen eines Benutzers die aus
Kapitel 4.1 bekannten Komponenten dargestellt. Diese Komponenten kommen bei
allen Verfahren der dynamischen kontrollierten Anfrageauswertung zum Einsatz. Im
Folgenden wird daher davon ausgegangen, dass jede dieser Komponenten in einer
bestimmten Auspragung gegeben ist. Dabei muss darauf geachtet werden, dass die
Kombination dieser gewdhlten Auspragungen zusammen mit der gewiinschten Re-
aktion des Systems auf potentiell gefihrliche Antworten zuléssig ist (siehe z.B. [10,
Tabelle 2| oder fiir vollstdndige Datenbankinstanzen [12, Tabelle 1]).

Im rechten Bereich aus Abbildung 4.1 ist der Ablauf einer dynamischen kontrol-
lierten Anfrageauswertung schematisch dargestellt. Eine solche Anfrageauswertung
beginnt stets mit der Ubermittlung der Anfrage ¢ eines Benutzers an das System.
Dabei hat ¢ (wie aus Kapitel 4.1.1 bekannt) die Gestalt einer geschlossenen Formel
aus der logischen Sprache, durch die auch die betrachtete logik-orientierte Daten-
bankinstanz beschrieben wird. Zuerst wird diese Anfrage ¢ im Kontext der betrach-
teten logik-orientierten Datenbankinstanz ausgewertet. Dabei kann ¢ entweder als
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Abbildung 4.1: Ablauf der dynamischen kontrollierten Anfrageauswertung

wahr, nicht wahr oder im Falle einer betrachteten unvollstdndigen Datenbankin-
stanz auch als undefiniert klassifiziert werden (vgl. Kapitel 4.1.1).

Im Anschluss an die (normale) Auswertung von ¢ muss iiberpriift werden, ob der
anfragende Benutzer durch die Kenntnis des (korrekten) Wahrheitswertes fiir ¢
unter Umstédnden Inferenzen herleiten kann, die die fiir diesen Benutzer definierte
Vertraulichkeitspolitik verletzen wiirden [9, Kap.5.4|. Dazu kommt ein Konzept
zum Einsatz, das auch als Zensor bezeichnet wird. Im Rahmen dieses Konzepts
wird tiberpriift, ob durch die Kombination aus

e dem Vorwissen des Benutzers,
e dem Wissen aus vorherigen Anfragen des Benutzers und
e dem Wissen iiber die Giiltigkeit der Anfrage ¢

ein Informations-Aspekt impliziert wird, der diesem Benutzer geméf der fiir ihn de-
finierten Vertraulichkeitspolitik vorenthalten bleiben soll (vgl. [12, Abschnitte 2-+3]
und [17, Abschnitt 3.2]). Wenn dieser Fall eintritt, muss die korrekte Antwort auf
Anfrage g durch das System der kontrollierten Anfrageauswertung derart modifi-
ziert werden, dass die modifizierte Antwort keine solche Inferenzen erlaubt, die die
Vertraulichkeitspolitik verletzen konnen.

Dies kann beispielsweise durch den in [36] entwickelten Ansatz des Verweigerns der
Antworten auf derartige Anfragen erreicht werden. Unerwiinschte Inferenzen durch
das Verweigern von Antworten zu verhindern hat den Vorteil, dass ein Benutzer stets
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davon ausgehen kann, dass alle nicht verweigerten Antworten des Systems auf seine
Anfragen korrekt sind. Da aber bei Ansétzen der kontrollierten Anfrageauswertung
davon ausgegangen wird, dass einem Benutzer die Funktionsweise des verwendeten
Systems stets bekannt ist, ist unter der Annahme, dass ein Benutzer auch die fiir
ihn definierte Vertraulichkeitspolitik kennt, Vorsicht geboten: In diesem Fall muss
darauf geachtet werden, dass einem Benutzer aufgrund einer verweigerten Antwort
keine unerwiinschten Inferenzen erméglicht werden [10, Abschnitt 6].

Um derartige Inferenzen zu verhindern, miissen bei Ansétzen der kontrollierten An-
frageauswertung, die Vertraulichkeit durch Verweigern von Antworten unter einer
bekannten Vertraulichkeitspolitik erzielen sollen, zusétzlich auch Antworten verwei-
gert werden, durch deren Kenntnis einem Benutzer eigentlich keine Verletzung der
Vertraulichkeitspolitik ermoglicht wird. Dadurch soll ein Benutzer im Unklaren dar-
iiber bleiben, ob ihm eine bestimmte Antwort durch das System verweigert wird,
weil ihm aufgrund der Kenntnis dieser Antwort tatséachlich unerwiinschte Inferenzen
ermoglicht wiirden, oder ob ihm eine Antwort verweigert wird, durch die ihm keine
Verletzung der Vertraulichkeitspolitik moglich wére [10, Abschnitt 6]. Durch diese
Unkenntnis beziiglich des Grundes fiir die Verweigerung einer Antwort kann ein Be-
nutzer die Tatsache, dass ihm eine Antwort verweigert wird, nicht zum Erschliefen
unerwiinschter Information nutzen.

Alternativ zum Verweigern von Antworten kénnen im Rahmen der kontrollierten
Anfrageauswertung Vertraulichkeitsanforderungen auch durch den in [20] vorgestell-
ten Ansatz durchgesetzt werden: In diesem wird vorgeschlagen, mogliche Verletzun-
gen der Vertraulichkeitspolitik durch gezieltes Antworten mit falschen Antworten zu
verhindern. Das heifst, dass die Antwort des Systems auf eine Anfrage ¢ aus einem
Wahrheitswert bestehen kann, der nicht dem Wahrheitswert von ¢ in der betrach-
teten logik-orientierten Datenbankinstanz entspricht [10, Abschnitt 7]. Eine solche
Antwort wird auch als Liige bezeichnet. Im Gegensatz zu dem oben vorgestellten
Ansatz des Verweigerns von Antworten muss bei diesem Ansatz die Sichtweise, die
ein Benutzer auf die verwendete Datenbankinstanz aufgrund der Antworten des
Systems auf seine Anfragen erhélt, nicht zwangslaufig korrekt sein.

Dabei ist es fiir die Sicherheit dieses Ansatzes entscheidend, dass ein Benutzer trotz
seiner Kenntnis, dass ihn das System eventuell beliigt, nicht herausfinden kann, ob
eine Antwort des Systems gelogen ist oder nicht. Dazu muss bei der Manipulati-
on von Antworten durch das System darauf geachtet werden, dass ein Benutzer
ausschlieflich Antworten erhélt, die konsistent zu seinem bisherigen Wissen sind.
Insbesondere ist darauf zu achten, dass einem Benutzer keine Folge von Anfra-
gen erméglicht wird, die unter Verwendung des Liigen-Ansatzes zwangslaufig zu
inkonsistentem Wissen des Benutzers fiihrt. Es kann gezeigt werden, dass dieses
Ziel erreicht wird, wenn ein Benutzer unter keinen Umstédnden erfahren kann, dass
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4.2 Dynamischer Ansatz

eine beliebige Disjunktion von zu schiitzenden Informations-Aspekten aus seiner
Vertraulichkeitspolitik gilt [10, Abschnitt 7].

Bei den oben vorgestellten Reaktionen des Systems ist auffillig, dass bei beiden
Konzepten zur Durchsetzung von Vertraulichkeitsanforderungen (zumindest bei ei-
ner als bekannt angenommenen Vertraulichkeitspolitik) jeweils mehr Informations-
Aspekte geschiitzt werden miissen als in der Vertraulichkeitspolitik definiert sind.
Ein Ansatz, bei dem dies nicht notwendig ist, ist die in [13] vorgestellte kombinierte
Methode, bei der sowohl Antworten verweigert als auch gelogene Antworten gegeben
werden kénnen. Bei dieser Methode miissen weder Antworten verweigert werden, die
eigentlich keine Verletzung der definierten Vertraulichkeitspolitik ermdglichen wiir-
den, noch miissen bei dieser Methode mogliche Disjunktionen von zu schiitzenden
Informations-Aspekten aus der Vertraulichkeitspolitik geschiitzt werden.

Nachdem durch den Zensor entschieden worden ist, ob die durch einen Benutzer
gestellte Anfrage ¢ abgelehnt oder (eventuell durch eine Liige) beantwortet werden
soll, muss unter Umsténden noch das Wissen eines Benutzers — das durch das Sys-
tem der kontrollierten Anfrageauswertung fiir jeden Benutzer durch eine Menge log
verwaltet wird — aktualisiert werden. Dabei muss die an den Benutzer iibermittelte
Antwort stets zu log hinzugefiigt werden, falls dem Benutzer entweder eine kor-
rekte oder eine gelogene Antwort {ibermittelt wird und die Information aus dieser
Antwort noch nicht (direkt oder indirekt) in log enthalten ist. Die Information,
dass eine Antwort auf eine bestimmte Anfrage verweigert wird, muss im Falle ei-
ner verwendeten vollstdndigen Datenbankinstanz nicht gespeichert werden (vgl. [12,
Abschnitt 2.2]). Im Falle einer verwendeten unvollsténdigen Datenbankinstanz ist
dies hingegen notwendig (vgl. [17, Abschnitt 3.1]).

4.2.2 Definition der Inferenzsicherheit

Aufgrund von Kapitel 4.2.1 ist nun der prinzipielle Ablauf eines Verfahrens der
dynamischen kontrollierten Anfrageauswertung bekannt. Um die Inferenzsicherheit
eines solchen Verfahrens beweisen zu kénnen, kann fiir ein konkret betrachtetes Ver-
fahren eine sogenannte deklarative Vertraulichkeitseigenschaft formuliert werden,
deren Giltigkeit flir dieses Verfahren formal nachzuweisen ist. Dabei muss dar-
auf geachtet werden, dass die formulierte deklarative Vertraulichkeitseigenschaft
geeignet auf das jeweils konkret betrachtete Verfahren abgestimmt ist (vgl. [10,
Abschnitt 3]). Das heift, dass sich insbesondere die Eigenschaften der gew&hlten
Ausprégungen der einzelnen Komponenten (siehe Kapitel 4.1), die dem konkret
betrachteten Verfahren der kontrollierten Anfrageauswertung zugrunde liegen, in
einer geeigneten deklarativen Vertraulichkeitseigenschaft widerspiegeln miissen.

02



4 Kontrollierte Anfrageauswertung

Im Folgenden soll basierend auf [10, Abschnitt 3|, [12, Abschnitt 2.3| und [17, Ab-
schnitt 2.3] eine allgemeine deklarative Vertraulichkeitseigenschaft vorgestellt wer-
den, die fiir konkrete Verfahren der dynamischen kontrollierten Anfrageauswertung
jeweils geeignet spezialisiert werden muss. Diese Vertraulichkeitseigenschaft besagt,
dass ein Verfahren der dynamischen kontrollierten Anfrageauswertung genau dann
als inferenzsicher beziiglich der Anfragen eines Benutzers gilt, wenn innerhalb der
verwendeten logischen Sprache

e fiir jede mogliche (logik-orientierte) Datenbankinstanz,

e fiir jede mogliche Anfragesequenz dieses Benutzers,

e fiir jedes mogliche Vorwissen dieses Benutzers und

e fiir jede mogliche Vertraulichkeitspolitik dieses Benutzers

nachgewiesen werden kann, dass filir jedes Element einer betrachteten Vertraulich-
keitspolitik jeweils eine alternative (logik-orientierte) Datenbankinstanz konstruiert
werden kann, fiir die die beiden folgenden Eigenschaften gelten:

(a) Die (kontrollierten) Antworten des Systems auf eine betrachtete Anfragese-
quenz sind unter der alternativen Datenbankinstanz ununterscheidbar zu den
(kontrollierten) Antworten des Systems auf diese Anfragesequenz unter der ei-
gentlichen Datenbankinstanz.

(b) Der Informations-Aspekt, der durch das betrachtete Element der Vertraulich-
keitspolitik zu schiitzen ist, gilt in der alternativen Datenbankinstanz nicht.

Dabei muss darauf geachtet werden, dass die konstruierte alternative Datenbankin-
stanz giiltig hinsichtlich der (logisch modellierten) semantischen Bedingungen ist,
die auch fiir die eigentliche Datenbankinstanz zu erfiillen sind. Zudem muss fiir das
Vorwissen eines Benutzers stets eine — fiir das jeweilige Verfahren der kontrollierten
Anfrageauswertung geeignet formulierte — Vorbedingung erfiillt werden, damit der
Nachweis der Inferenzsicherheit gelingt. Andernfalls konnte beispielsweise bereits in
dem Vorwissen eines Benutzers ein geheim zu haltender Informations-Aspekt direkt
enthalten sein (siehe Kapitel 5.2.5).

4.3 Statischer Ansatz

Bei der Entwicklung eines Verfahrens der dynamischen kontrollierten Anfrageaus-
wertung ist geméaf Kapitel 4.2.2 Folgendes zu erreichen: Eine Sequenz von Anfragen
eines Benutzers muss stets so beantwortet werden, dass dieser Benutzer aufgrund
seines Vorwissens und der Kenntnis der (eventuell modifizierten) Antworten keine
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4.3 Statischer Ansatz

Moglichkeit hat, durch rationale Erwagungen eine Datenbankinstanz zu erschliefien,
die die fiir ihn definierte Vertraulichkeitspolitik verletzt. Alternativ zu dieser Modi-
fikation der Antworten zur Laufzeit des Systems kann auch vor Inbetriebnahme des
Systems eine alternative Datenbankinstanz konstruiert werden, die einem Benutzer
unter nicht kontrollierten Anfragesequenzen eine Verletzung der Vertraulichkeits-
politik gar nicht erst ermoglicht [10, Abschnitt 5|. Dieses Vorgehen wird auch als
statische Inferenzkontrolle bezeichnet (vgl. [9, Kap. 4.3]).

Dazu werden in [18] und [19] geeignete Ansétze vorgestellt. In beiden Ansitzen
wird davon ausgegangen, dass eine vollstédndige logik-orientierte Datenbankinstanz
gegeben ist, fiir die eine durch potentielle Geheimnisse beschriebene Vertraulich-
keitspolitik existiert, die dem betreffenden Benutzer bekannt ist. Ziel ist es jeweils,
unter Einsatz moglicher Liigen eine inferenzsichere alternative Datenbankinstanz
zu konstruieren, die moglichst wenig modifizierte Werte enthélt. Zusédtzlich kann
eine explizite Verfiigharkeitspolitik angegeben werden, in der Informations-Aspekte
aufgezéhlt werden, deren Wahrheitswerte sich — sofern dadurch nicht die Vertrau-
lichkeitspolitik verletzt wird — in der alternativen Datenbankinstanz nicht von denen
aus der eigentlichen Datenbankinstanz unterscheiden sollen [18, Abschnitt 3.

Damit eine alternative Datenbankinstanz unter beliebigen nicht kontrollierten An-
fragen eines Benutzers die gewiinschten Vertraulichkeitsanforderungen erfiillt, darf
in dieser Datenbankinstanz keines der potentiellen Geheimnisse giiltig sein [18, Ab-
schnitt 3|. Des Weiteren muss darauf geachtet werden, dass die alternative Daten-
bankinstanz trotz dieser Modifikation in sich und zu dem Vorwissen des Benutzers
konsistent bleibt, da ein Benutzer unter Einsatz der Liigen-Methode nicht erkennen
kénnen darf, dass er belogen wird (vgl. Kapitel 4.2.1).

Auch bei den statischen Ansétzen muss darauf geachtet werden, dass ein Benut-
zer aufgrund seines Vorwissens keine Mdoglichkeit hat, die Vertraulichkeitspolitik zu
verletzen. Da ein Benutzer bei Einsatz der Liigen-Methode nicht erfahren kénnen
darf, dass eine beliebige Disjunktion zu schiitzender Informations-Aspekte gilt, darf
das Vorwissen eines Benutzers keine solche Disjunktion enthalten [18, Abschnitt 2].
Diese Forderung wird automatisch auch fiir die zu konstruierende alternative Da-
tenbankinstanz erfiillt: Wenn in dieser wie gefordert keines der potentiellen Geheim-
nisse aus der Vertraulichkeitspolitik giiltig ist, kann in dieser auch keine Disjunktion
von potentiellen Geheimnissen aus dieser Vertraulichkeitspolitik giiltig sein.
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5 Inferenzsicherheit der
Fragmentierungs-Ansatze

In Kapitel 3 dieser Ausarbeitung werden verschiedene Verfahren zur fragmentier-
ten Speicherung von Datenbankinstanzen vorgestellt. Ziel jedes dieser Verfahren ist
es, basierend auf dem Konzept der Fragmentierung bestimmte Vertraulichkeitsan-
forderungen zu erfiillen, die in Form von Vertraulichkeits-Constraints formal aus-
gedriickt werden konnen. Dabei wird von den jeweiligen Autoren aber jeweils nur
der Schutz vor unmittelbarem Zugriff auf vertrauliche Information diskutiert. Es
wird nicht detailliert darauf eingegangen, ob die vorgestellten Verfahren die in
den Vertraulichkeits-Constraints definierten Anforderungen auch unter Beriicksich-
tigung eventuell moglicher Inferenzen (vgl. Kapitel 1.1.2) gewéhrleisten.

Im Gegensatz dazu ist fiir die in Kapitel 4 vorgestellten Verfahren zur kontrollierten
Anfrageauswertung die Eigenschaft der Inferenzsicherheit formal nachgewiesen. Ziel
dieses Kapitels ist es, die aus Kapitel 3 bekannten, auf Fragmentierung basierenden
Verfahren im Framework der kontrollierten Anfrageauswertung zu formalisieren. In-
nerhalb dieses Frameworks — das Beweise zur Inferenzsicherheit der Verfahren der
kontrollierten Anfrageauswertung ermoglicht — sollen auch beweisbare Aussagen zur
Inferenzsicherheit der Verfahren zur fragmentierten Speicherung von Datenbankin-
stanzen getroffen werden kénnen.

Dazu wird zuerst in Kapitel 5.1 ein geeignetes Framework der kontrollierten An-
frageauswertung entwickelt, in dem die in Kapitel 3 vorgestellten Fragmentierungs-
Ansétze modelliert werden kénnen. Im Anschluss daran wird in Kapitel 5.2 exempla-
risch der Fragmentierungs-Ansatz ,,Fragmentierung und partielle lokale Verwaltung*
in dem entwickelten Framework modelliert. Innerhalb dieser Modellierung werden
dann anschliefend konkrete Untersuchungen hinsichtlich der Inferenzsicherheit die-
ses Fragmentierungs-Ansatzes durchgefiihrt.

5.1 Wahl des formalen Frameworks

Unter dem Oberbegriff ,Kontrollierte Anfrageauswertung* wird eine Vielzahl kon-
kreter Verfahren zur kontrollierten Auswertung von Anfragen eines Benutzers zu-
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5.1 Wahl des formalen Frameworks

sammengefasst. All diese Verfahren basieren (abstrahiert betrachtet) zwar im We-
sentlichen auf den gleichen Klassen von Komponenten, allerdings unterscheiden sich
die konkret gewéhlten Auspragungen dieser Komponenten zwischen den verschie-
denen konkreten Verfahren. Zudem existieren auch verschiedene Parameter, deren
Wertebelegungen den Ablauf einer kontrollierten Anfrageauswertung entscheidend
beeinflussen konnen.

Eine Ubersicht iiber die bislang identifizierten Komponenten und deren konkrete
Auspragungen sowie Uber die bislang identifizierten Parameter und deren mogliche
Wertebelegungen ist in [10, Abschnitt 5| zu finden. Basierend auf dieser Zusam-
menstellung sollen im Folgenden die Ausprigungen der wesentlichen Komponenten
und die Werte der entscheidenden Parameter festgelegt werden, unter denen eine
Modellierung der Fragmentierungs-Anséatze aus Kapitel 3 im Framework der kon-
trollierten Anfrageauswertung sinnvoll ermdglicht wird.

5.1.1 Wahl des logischen Systems

Eine Komponente, die bei Ansétzen zur kontrollierten Anfrageauswertung zwingend
definiert werden muss, ist das verwendete logische System, in dem die betrachte-
te Datenbankinstanz, das Vorwissen eines Benutzers und die fiir einen Benutzer
definierte Vertraulichkeitspolitik formalisiert werden sollen. Als logisches System
soll hier in Anlehnung an [14, Abschnitt 2| eine eingeschrankte Pradikatenlogik
1. Ordnung mit Gleichheit zum Einsatz kommen. Diese logische Sprache wird sich
als geeignet erweisen, um sowohl die aus Kapitel 3 bekannten Fragment-Instanzen,
als auch die dort verwendete Vertraulichkeitspolitik in Form von Vertraulichkeits-
Constraints im Kontext der kontrollierten Anfrageauswertung modellieren zu kon-
nen. Um das verwendete logische System néher zu prézisieren, werden im Folgen-
den die wesentlichen Aspekte von dessen Syntax und Semantik erértert. Dabei wird
durch die Definition der Syntax eine formale Sprache £ definiert, fiir die im An-
schluss eine geeignete Semantik gefunden werden muss.

Zur Beschreibung der Syntax des verwendeten logischen Systems ist es zunéchst not-
wendig, eine nicht leere, endliche Menge P von verwendbaren Pradikatensymbolen
zu definieren. Dabei hat jedes Prédikatensymbol P € P eine bestimmte Stellig-
keit [19, Abschnitt 2|. Um eine relationale Datenbankinstanz zu einem relationalen
Datenbankschema RS (vgl. Kapitel 2.1) in dem hier betrachteten logischen System
modellieren zu konnen, ist es notwendig, dass fiir jedes in RS enthaltene Relatio-
nenschema (R|Ar| ) mit Relationensymbol R auch ein Pridikatensymbol R mit
Stelligkeit |Ag| in P enthalten ist.
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5 Inferenzsicherheit der Fragmentierungs-Ansétze

Da es das erklarte Ziel ist, eine pradikatenlogische Sprache mit Gleichheit zu defi-
nieren, ist zusétzlich stets das ausgezeichnete Pradikatensymbol = mit Stelligkeit 2
implizit vorhanden, um Gleichheit auf Ebene der Syntax ausdriicken zu kénnen [7,
Kap. 6.1]. Dabei wird dieses ausgezeichnete Pradikatensymbol nicht als Element der
Menge P angesehen, um es explizit getrennt von den Pradikatensymbolen aus P,
die zur Modellierung von Relationeninstanzen in der pradikatenlogischen Sprache
verwendet werden, betrachten zu konnen.

Des Weiteren muss eine Doméne in Form einer Menge Dom von Konstantenzeichen
vereinbart werden, die zur Konstruktion von Formeln (siehe unten) in der betrachte-
ten préadikatenlogischen Sprache verwendet werden kénnen. Dabei wird hier davon
ausgegangen, dass die definierte Konstantenmenge stets unendlich grofs und fest
vereinbart ist [14, Abschnitt 1.7]. Die Annahme einer fest vereinbarten Konstan-
tenmenge deckt sich dabei mit der Definition relationaler Datenbanken (vgl. Kapi-
tel 2.1): Dort besteht eine Relationeninstanz einer relationalen Datenbankinstanz
aus einer Menge von Tupeln und jedes dieser Tupel bildet die Attribute des zugrun-
de liegenden Relationenschemas jeweils auf einen Wert aus einer fiir das zugrunde
liegende relationale Datenbankschema fest vereinbarten Konstantenmenge K ab.
Im Unterschied zu dem relationalen Datenmodell wird bei der préadikatenlogischen
Modellierung von Datenbanken allerdings auf die Typisierung der Attribute durch
Zuordnung dieser zu bestimmten (attributspezifischen) Doménen verzichtet.

Die Einschrankung, dass die Menge Dom der Konstantenzeichen stets unendlich
grofs sein soll, ist dem Ziel des Nachweises der Inferenzsicherheit geschuldet, da bei
unendlich groffen Doménen Inferenzen durch sogenannte kombinatorische Effekte
ausgeschlossen werden konnen. So konnte beispielsweise bei einer endlich grofen
Doméne in Form der Konstantenmenge {v1, v2} und einer Menge gegebener Formeln
(unten definiert) {(3X)(R(X)), ~R(v1)} gefolgert werden, dass R(v2) gelten muss:
Aufgrund der Formel (3X)(R(X)) muss mindestens ein Konstantenzeichen v in der
Doméne existieren, fiir das R(v) erfiillt ist. Da dies fiir v; wegen —R(v;) nicht der
Fall ist, bleibt vy als einzig mogliche Alternative iibrig [15, Abschnitt 3].

Auf Basis von Priadikatensymbolen konnen atomare priadikatenlogische Formeln de-
finiert werden. Dabei kann fiir ein Pradikatensymbol P € P mit Stelligkeit n eine
atomare Formel P(t1,...,t,) konstruiert werden, wobei t1, . .., t,, sogenannte Terme
sind [32, Kap.II.2]. Ein Term kann dabei entweder eine Konstante aus der Menge
Dom aller Konstantenzeichen oder eine Variable aus der unendlich grofen Menge
Var = {X1, Xy, ...} aller Variablen sein. Im Gegensatz zu anderen giangigen Defini-
tionen fiir die Syntax einer priadikatenlogischen Sprache (siehe z.B. [32, Kap.I1.2|)
konnen Terme hier nicht in Form von Funktionen, deren Funktionssymbole eine
Stelligkeit echt grofer als 0 haben!?, auftreten. Dies hat den Hintergrund, dass in

19 Konstanten entsprechen Funktionssymbolen mit Stelligkeit 0 (siehe [32, Kap.I1.2]).
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5.1 Wahl des formalen Frameworks

gangigen Modellen fiir Relationeninstanzen Attributwerte nur fest (also konstant)
definiert werden kénnen. Funktionen, die eine dynamische Auswertung von Attri-
buten erlauben wiirden, kénnen hingegen nicht verwendet werden.

Auf Basis atomarer Formeln konnen mit Hilfe der Junktoren A, V und = sowie der
Negation — komplexe Formeln {iber den gewohnlichen induktiven Aufbau pradika-
tenlogischer Formeln (siehe z.B. [32, Kap.II.2]) konstruiert werden. Dabei kénnen
Variablen der Menge Var ausschlieklich quantifiziert auftreten, so dass in der hier
definierten pradikatenlogischen Sprache .Z ausschlieflich geschlossene Formeln ent-
halten sein kénnen. Zur Quantifizierung von Variablen stehen der Existenzquantor
3 und der Allquantor V zur Verfligung. Wie in Kapitel 5.2.3 zu sehen ist, kann es
sich aber zu bestimmten Zwecken als notwendig erweisen, die Sprache £ um freie
Variablen zu erweitern. Mit Hilfe einer derart erweiterten Sprache kénnen dann
auch offene Anfragen an das System formuliert werden (siche dazu [14]).

Fiir die oben beschriebene logische Sprache . in Form einer eingeschrinkten Pra-
dikatenlogik 1. Ordnung mit Gleichheit soll im Folgenden eine geeignete Semantik
definiert werden. In dieser sollen sich — ebenso wie in der Syntax von . — die Eigen-
schaften relationaler Datenbanken widerspiegeln. Eine solche Semantik ist durch die
aus [14, Abschnitt 2] und [19, Abschnitt 2| bekannte DB-Interpretation gegeben.

Definition 5.1 (DB-Interpretation) Sei die pridikatenlogische Sprache £ iber
etner festen, unendlich groffen Domdne Dom und einer endlichen Menge P von
Prddikatensymbolen gegeben. Fine pradikatenlogische Interpretation L tber einem
Universum U ist genau dann eine DB-Interpretation fir £, wenn

(i) das Universum U gleich der Domdne Dom ist,

(ii) jedes Konstantenzeichen v € Dom tber Z(v) = v € U durch sich selbst inter-
pretiert wird,

(iii) fiir jedes vorhandene Pradikatensymbol P € P mit Stelligkeit n die zugehdrige
Interpretation Z(P) C U X ... x U endliche Grifie hat und
—_———

n mal

(iv) das ausgezeichnete Pridikatensymbol = ¢ P stets durch die (unendlich grofie)
bindre Relation Z(=) = {(v,v) | v € U} interpretiert wird.

Eine DB-Interpretation Z fiir % ist also eine pradikatenlogische Interpretation,
fiir die einige Einschrankungen gelten. Wahrend das Universum I/, iiber dem eine
Interpretation Z definiert ist, im Falle einer gew6hnlichen Interpretation frei wahlbar
ist (siehe [32, Kap.II.4]), enthélt das Universum im spezialisierten Fall einer DB-
Interpretation genau die Elemente, die auch als Konstantenzeichen in der Doméne
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5 Inferenzsicherheit der Fragmentierungs-Ansétze

Dom der (syntaktischen) Sprache £ vorhanden sind. Da durch das Universum
die (semantischen) Elemente aufgeziahlt werden, iiber denen eine Interpretation als
Semantik fiir die zugrunde liegende syntaktische Sprache definiert werden kann,
ist damit sichergestellt, dass eine beliebige DB-Interpretation fiir . immer genau
iiber den Elementen definiert ist, die auch als Konstantenzeichen der (syntaktischen)
Doméne von % zur Verfiigung stehen.

Des Weiteren verbietet es Definition 5.1, dass ein Konstantenzeichen einer Formel
aus .Z in einer DB-Interpretation durch ein beliebiges Element des Universums
U interpretiert wird, was im Falle einer gewohnlichen Interpretation moglich ist
(siehe [32, Kap.II.4]). Bei einer DB-Interpretation, bei der das Universum U je-
des Konstantenzeichen aus .Z auch als Element von U enthalten muss, muss ein
Konstantenzeichen v aus der Doméne Dom der Sprache .Z stets durch das entspre-
chende Element v € U des Universums interpretiert werden.

Da eine gewthnliche Interpretation fiir ein Pradikatensymbol P € P mit Stelligkeit
n einer Relation in Form einer beliebigen Teilmenge von U™ entspricht (siche [32,
Kap.I1.4]), kann eine solche Interpretation fiir P aufgrund der Annahme, dass U
unendlich viele Elemente enthélt, auch unendlich grofs sein. Dies ist im Falle einer
DB-Interpretation nicht moglich, da in Definition 5.1 explizit gefordert wird, dass
eine DB-Interpretation fiir ein Pradikatensymbol aus P stets eine Relation in Form
einer endlich grofen Teilmenge von U™ sein muss. Ausgenommen von der Forde-
rung nach endlicher Grofse ist aber explizit das ausgezeichnete Pradikatensymbol =,
fiir das auch eine ausgezeichnete feste Interpretation Z(=) = {(v,v) | v € U} exis-
tiert |7, Kap. 6.1]. Um die Gleichheit zwischen allen Elementen des unendlich grofsen
Universums U definieren zu kénnen, ist offensichtlich auch eine unendlich grofe Re-
lation notwendig, die fiir jedes v € U genau ein Tupel (v,v) € Z(=) enthalt.

Aufgrund dieser Einschrankungen kann eine DB-Interpretation Z fiir eine konkrete
pradikatenlogische Sprache £ als eine vollstéandige relationale Datenbankinstanz
aufgefasst werden, die durch Z induziert wird. Die Sprache £ ist zu einem rela-
tionalen Datenbankschema RS derart definiert, dass .Z fiir jedes in RS enthaltene
Relationenschema (R|Ag| ) mit Relationensymbol R auch ein Pradikatensymbol
R mit Stelligkeit |[Ag| in P enthélt. Zudem wird die Konstantenmenge Dom von
Z so gewédhlt, dass Dom := I gilt, wenn mit C die fiir das relationale Datenbank-
schema RS vereinbarte (unendlich grofie) Konstantenmenge bezeichnet wird.

Fiir jedes Pradikatensymbol P € P mit Stelligkeit n enthilt eine DB-Interpretation
7 fir £ eine Relation Z(P) C U™. Aufgrund dessen ist in Z fiir ein Relationen-
schema (R|Agr| ) aus RS auch stets eine Menge Z(R) C U5l enthalten. Dabei
représentiert in einem Tupel (v1,...,vj4,) € Z(R) jede Komponente v; dieses Tu-
pels einen Wert aus . Da in einer DB-Interpretation U = Dom gilt, gilt aufgrund
der Wahl Dom := K also auch & = K. Da in einer DB-Interpretation des Weiteren
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jedes Konstantenzeichen durch sich selbst interpretiert wird, entspricht ein Wert
v; aus (vy, ... ;)| ARl) auch genau dem Konstantenzeichen v; aus K. Damit kann zu
Schema (R|ARr| ) eine Relationeninstanz r konstruiert werden, die fiir jedes Tupel
(v1,...,v4p) € Z(R) jeweils genau ein Tupel p € r enthilt, in dem unter der
Annahme Agr = {a1,..., a4, } fiiv alle i € {1,...,|Agl|} jeweils pla;] := v; gilt.
Da Z(R) nach Definition einer DB-Interpretation endliche Grofe hat, enthélt damit
auch r — wie in Definition 2.2 gefordert — endlich viele Tupel.

Auch hinsichtlich der Behandlung von negativem Wissen iiberdecken sich die beiden
betrachteten Konzepte. Im Kontext einer vollstandigen Relationeninstanz r wird
alles Wissen, das nicht explizit aus Werten von Tupeln aus r als wahr hervorgeht,
als nicht wahr in r angesehen (vgl. [12, Abschnitt 2.1]). Ebenso gilt im Sinne einer
DB-Interpretation Z alles Wissen, das nicht explizit in Z enthalten ist, nicht: Wenn
eine DB-Interpretation Z (analog zu einer gewohnlichen Interpretation) eine Formel
@ nicht erfiillt, erfiillt sie geméak der Auswertung einer Formel {iber ihren induktiven
Aufbau zwangsldufig deren Negation =@ (siehe [32, Kap. I1.4]).

Die Auswertung, ob eine DB-Interpretation Z fiir eine konkrete Sprache .Z eine
Formel @ aus & erfillt (kurz: Z =y @), erfolgt dabei wie gewohnt anhand des in-
duktiven Aufbaus der Formel @ (siehe [32, Kap.II.4]). Eine Menge S von Formeln
aus . wird genau dann durch eine DB-Interpretation Z erfiillt (kurz: Z =pr S),
wenn fiir jede Formel @ € S jeweils Z |=j; @ gilt. Falls eine Formel @ eine exis-
tenzquantifizierte Variable X enthélt, muss es mindestens eine mogliche Ersetzung
dieser Variablen X in @ durch ein beliebiges Konstantenzeichen v € Dom geben
(notiert durch @(X/v)), unter der die derart modifizierte Formel &(X/v) durch Z
erfiillt wird, damit auch die nicht modifizierte Formel @ durch 7 erfiillt wird. Fiir
den Fall, dass @ eine allquantifizierte Variable X enthélt, muss jede modifizierte
Formel @(X/v), die durch Ersetzen von X durch ein beliebiges Konstantenzeichen
v € Dom gebildet werden kann, durch Z erfiillt werden, damit auch auch die nicht
modifizierte Formel @ durch 7 erfiillt wird.

Aufbauend auf dem Konzept der DB-Interpretation kann im Folgenden nach [14,
Abschnitt 2] und [19, Abschnitt 2] ein passender Implikationsbegriff in Form der
sogenannten DB-Implikation definiert werden.

Definition 5.2 (DB-Implikation) Sei S eine Menge von Formeln aus der pri-
dikatenlogischen Sprache £ und sei @ eine Formel aus £. Die Formelmenge S
impliziert die Formel ® genau dann durch DB-Implikation (auch notiert durch
S Epp P), wenn fir jede gemdfl Definition 5.1 gestaltete DB-Interpretation Z,
fir dieZ =p S gilt, auch T =y @ gilt.
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Geméh dieser Definition muss also die Menge aller DB-Interpretationen, die S er-
fiillen, eine Teilmenge der Menge aller DB-Interpretationen, die @ erfiillen, sein,
damit S ):DB @ gilt.

5.1.2 Wahl des Typs der Datenbankinstanz

Bei den verschiedenen Ansétzen zur kontrollierten Anfrageauswertung wird grund-
sitzlich zwischen Ansétzen fiir vollstdndige und Ansétzen fiir unvollstéandige rela-
tionale Datenbankinstanzen unterschieden [10, Abschnitt 5|. Vollstdndige Daten-
bankinstanzen sind dadurch charakterisiert, dass sie auf Basis ihres Wissens jede
mogliche geschlossene Anfrage klar als wahr oder als nicht wahr beantworten kon-
nen. Deshalb kann eine solche Datenbankinstanz reprasentiert werden, indem alles
positiv geltende Wissen als solches explizit modelliert wird. Alle geschlossenen An-
fragen an das System, die aufgrund des vorhandenen positiven Wissens nicht explizit
als wahr beantwortet werden konnen, werden als nicht wahr beantwortet (vgl. [12,
Abschnitt 2.1]). Diese besondere Art der Behandlung von negativem Wissen ist
auch unter dem Begriff ,Closed World Assumption“ bekannt [32, Kap. II1.6].

Bei (moglicherweise) unvollstdndigen Datenbankinstanzen muss hingegen aus dem
vorhandenen Wissen explizit hergeleitet werden konnen, dass eine geschlossene An-
frage nicht wahr ist, damit diese auch als nicht wahr beantwortet wird [17, Ab-
schnitt 2.1]. Deshalb kann es im Kontext unvollstandiger Datenbankinstanzen ge-
schlossene Anfragen geben, die weder explizit als wahr noch als nicht wahr beant-
wortet werden konnen. Solche Anfragen werden als undefiniert beantwortet, um zu
signalisieren, dass das vorhandene Wissen in der betrachteten Datenbankinstanz
nicht ausreichend ist, um die betreffende Anfrage eindeutig als wahr oder als nicht
wahr klassifizieren zu koénnen.

Im Rahmen der Fragmentierungs-Anséitze aus Kapitel 3 werden im Wesentlichen
zwei verschiedene Arten von Relationeninstanzen betrachtet: Einerseits existiert
eine urspriingliche Relationeninstanz, die mit Hilfe von Projektionen in verschie-
dene Fragment-Instanzen zerlegt werden soll, und andererseits existieren eben die-
se Fragment-Instanzen, die ebenfalls Relationeninstanzen sind und im Prozess der
Fragmentierung entstanden sind. Die urspriingliche Relationeninstanz kann dabei
als relationale Datenbankinstanz, die aus lediglich einer einzelnen Relationeninstanz
besteht, aufgefasst werden. Im Folgenden dieser Ausarbeitung wird dabei unter der
Annahme gearbeitet, dass diese Datenbankinstanz vollstandig ist.!!

1 Die Autoren der entsprechenden Ausarbeitungen definieren fiir die dort betrachteten Relatio-
neninstanzen nicht, ob diese vollstdndig oder unvollsténdig sind.
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Jeweils fiir sich (aus der Sichtweise einer eigensténdigen Relationeninstanz heraus)
betrachtet gilt diese Eigenschaft der Vollstdndigkeit damit auch fiir alle Fragment-
Instanzen, die im Prozess der Fragmentierung der urspriinglichen Relationeninstanz
entstanden sind. Ziel dieser Ausarbeitung ist es aber, zu untersuchen, inwieweit Infe-
renzen hinsichtlich der urspriinglichen Relationeninstanz bei Kenntnis bestimmter
Fragment-Instanzen moglich sind. Aus diesem Grund diirfen Fragment-Instanzen
nicht aus der isolierten Sichtweise eigensténdiger Relationeninstanzen heraus be-
trachtet werden, sondern miissen im Kontext der Fragmentierung als Teile der ur-
spriinglichen Relationeninstanz behandelt werden, um den semantischen Bezug zu
der urspriinglichen Relationeninstanz zu erhalten.

Im Rahmen dieser Sichtweise auf Fragment-Instanzen miissen die Ideen zur Kon-
struktion einer Fragment-Instanz auf Basis der urspriinglichen Relationeninstanz
mit einbezogen werden, um eine korrekte Modellierung dieser Sichtweise zu er-
moglichen. Dabei ist entscheidend, dass jedes Fragment geméfs der Definition der
allgemeinen Fragmentierung (siehe Definition 3.1) — auf der alle spezielleren De-
finitionen der konkreten Fragmentierungs-Ansétze aus Kapitel 3 aufbauen — eine
Teilmenge der Attribute des Schemas der urspriinglichen Relationeninstanz enthélt.
Des Weiteren ist eine Fragment-Instanz zu einem solchen Fragment eine Projektion
der urspriinglichen Relationeninstanz auf die Teilmenge der Attribute, die in dem
betrachteten Fragment enthalten ist.

Das heifst, dass jedes Tupel p aus einer urspriinglichen Relationeninstanz r prinzi-
piell auch in einer beliebigen Fragment-Instanz f, die zu r gebildet wird, enthalten
ist. Allerdings ist ein solches Tupel p in f nicht komplett vorhanden, sondern auf
die Attributmenge des Fragments F' eingeschriankt, zu dem die Fragment-Instanz
f beziiglich r gebildet wurde. Das fiihrt dazu, dass man grundsétzlich zwischen
zwei Teilmengen von Attributen des r zugrunde liegenden Schemas R unterschei-
den muss: Einerseits existiert die Teilmenge der Attribute, die sowohl in R als auch
in Fragment F enthalten sind. Fiir jedes dieser Attribute sind alle in r existierenden
Attributwerte und die Assoziationen zwischen diesen auch in f enthalten. Anderer-
seits existiert die Teilmenge der Attribute, die ausschlieflich in R und nicht in F
enthalten sind. Fiir diese Attribute ist keiner der zugehorigen Attributwerte aus r
in f enthalten.

Man kann f im Kontext der urspriinglichen Relationeninstanz r also als einge-
schriankte Sichtweise von r interpretieren. Diese Sichtweise der urspriinglichen Re-
lationeninstanz kann selbst wiederum als Datenbankinstanz aufgefasst werden, die
geschlossene Anfragen beziiglich der in F' enthaltenen Attribute stets korrekt als
wahr oder nicht wahr beantworten kann. Anfragen beziiglich der Attribute von
Schema R, die nicht in F' enthalten sind, konnen von dieser Datenbankinstanz hin-
gegen weder eindeutig als wahr, noch eindeutig als nicht wahr beantwortet werden,
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(a) Urspriingliche Instanz r (b) Fragment-Instanz f
R(F) H a1 ‘ a2 ‘ as
pilaa] | pafas] ?
pelar] | pelag] |7
pslar] | pslas] |7

(¢) f im Kontext von r

Abbildung 5.1: Fragment im Kontext seiner urspriinglichen Relationeninstanz

da innerhalb dieser Sichtweise das notwendige Wissen dazu fehlt. Aus diesem Grund
muss diese Sichtweise von Fragment-Instanzen im Kontext ihrer urspriinglichen Re-
lationeninstanz als unvollstdndige Datenbankinstanz modelliert werden, obwohl die
urspriingliche Relationeninstanz als vollsténdig definiert ist.

Eine solche Modellierung ist in einem logischen Framework auf jeden Fall moglich,
da laut [8, Abschnitt 3.1| die vollstdndige Darstellung einer vollstdndigen Datenban-
kinstanz stets in eine unvollstandige Darstellung dieser Datenbankinstanz tiberfiihrt
werden kann, ohne dass dabei das implizit vorhandene negative Wissen, das in der
urspringlichen Darstellung durch die Eigenschaft der Vollstédndigkeit vorhanden
ist, verloren geht. In der unvollstdndigen Darstellung einer betrachteten urspriingli-
chen, vollstandigen Relationeninstanz kann dann das Wissen dieser urspriinglichen
Instanz entfernt werden, das nicht in den betrachteten Fragment-Instanzen enthal-
ten ist und deshalb auch in der zu modellierenden Sichtweise der urspriinglichen
Relationeninstanz nicht vorhanden sein soll.

Diese Beziehung zwischen einer gegebenen urspriinglichen Relationeninstanz und
den Fragment-Instanzen, die im Zuge der Fragmentierung zu dieser Relationenin-
stanz gebildet wurden, soll beispielhaft in Abbildung 5.1 verdeutlicht werden. In Ab-
bildungsteil 5.1(a) ist dabei eine mogliche urspriingliche Relationeninstanz r tiber
einem Relationenschema R zu sehen, das die Attributmenge {a1,az,az} enthélt.
Dabei besteht r aus den Tupeln p;, po und psg und jedes dieser Tupel ordnet je-
dem der drei Attribute einen bestimmten Wert zu. Eine mogliche Fragment-Instanz
beziiglich r ist mit f in Abbildungsteil 5.1(b) gegeben. Dabei ist f zu einem Sche-
ma F' gebildet, welches die Teilmenge {a1,a2} der Attributmenge von R enthélt.
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Entsprechend der Definition einer Fragment-Instanz entspricht jedes Tupel aus f
mindestens einem Tupel aus der urspriinglichen Relationeninstanz r, das auf die
Attributmenge {a1,as} eingeschrankt ist.

Wenn man diese Fragment-Instanz f im Kontext ihrer urspriinglichen Relationen-
instanz r betrachtet, erhélt man die unvollstindige Sichtweise, die in Abbildungs-
teil 5.1(c) dargestellt ist. Dabei konnen keine geschlossenen Anfragen, die einen
konkreten Attributwert zu Attribut ag betreffen, als wahr oder nicht wahr beant-
wortet werden, da das dazu notwendige Wissen in Form der Attributwerte zu ag
in der Datenbankinstanz, die sich aus dieser Sichtweise heraus ergibt, nicht enthal-
ten ist. Wie oben bereits argumentiert, ist es aus diesem Grund notwendig, diese
Sichtweise als unvollstindige Datenbankinstanz zu modellieren.'?

5.1.3 Wahl des Typs der Vertraulichkeitspolitik

Fine weitere entscheidende Komponente, die es bei jedem konkreten Framework
der kontrollierten Anfrageauswertung zu spezifizieren gilt, ist der Typ der verwen-
deten Vertraulichkeitspolitik. In dieser wird explizit definiert, welche Informations-
Aspekte einem bestimmten Benutzer (oder auch einer Klasse von Benutzern) vor-
enthalten bleiben sollen. Dazu existieren mit den sogenannten potentiellen Geheim-
nissen (potential secrets) und den sogenannten Heimlichkeiten (secrecies) zwei we-
sentliche Typen von Vertraulichkeitspolitiken [10, Abschnitt 5|. Ziel muss es also
sein, einen Typ Vertraulichkeitspolitik zu identifizieren, der dazu geeignet ist, das
Konzept der Vertraulichkeits-Constraints — das im Rahmen der Fragmentierungs-
Ansétze zur Definition von Vertraulichkeitsanforderungen eingesetzt wird (vgl. Ka-
pitel 3.1.2) — im Framework der kontrollierten Anfrageauswertung auszudriicken.

Dazu sollen im Folgenden noch einmal kurz die wesentlichen Aspekte des Konzepts
der Vertraulichkeits-Constraints wiederholt werden, die als Entscheidungsgrundla-
ge fiir die Wahl des gewiinschten Typs der Vertraulichkeitspolitik von Relevanz
sind. Ein Vertraulichkeits-Constraint ¢ ist durch eine Teilmenge der Attribute eines
Relationenschemas gegeben. Im Falle eines einfachen Vertraulichkeits-Constraints
¢ = {a} sollen einem nicht autorisierten Betrachter die Werte, die dem Attribut a
dieses Schemas in einer Relationeninstanz zu diesem Schema zugeordnet werden,
vorenthalten bleiben.

Im Falle eines assoziierenden Vertraulichkeits-Constraints ¢ = {ay, ..., ax} (es gilt
lc| > 1) darf ein nicht autorisierter Betrachter hingegen Kenntnis von den Wer-

12 Tm Rahmen der Modellierung dieser Sichtweise als unvollstéindige Datenbankinstanz muss das in
der (vollstandigen) Fragment-Instanz f implizit vorhandene negative Wissen explizit modelliert
werden. Dies soll an dieser Stelle aber nicht weiter betrachtet werden.
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ten, die einzelnen Attributen aus ¢ in der betrachteten Relationeninstanz zu die-
sem Schema zugeordnet werden, erlangen. Ebenso diirfen ihm Wertekombinationen
bekannt sein, die einer echten Teilmenge der Attribute aus ¢ in Tupeln einer sol-
chen Relationeninstanz zugeordnet werden. Er darf aber keine Kenntnis von den
Wertekombinationen, die den Attributen aq, ..., ax jeweils in den einzelnen Tupeln
einer solchen Relationeninstanz zugeordnet werden, erlangen. Es sind im Falle as-
soziierender Vertraulichkeits-Constraints also Assoziationen zwischen verschiedenen
Informations-Aspekten in Form von Attributwerten zu schiitzen.

Dabei wird hier unter der Annahme gearbeitet, dass sich die durch Vertraulichkeits-
Constraints definierten Schutzanforderungen nur auf Wertekombinationen (im Fall
von einfachen Vertraulichkeits-Constraints kann von zu schiitzenden einelementigen
Wertekombinationen gesprochen werden) beziehen, die auch tatséichlich in Tupeln
der betrachteten Relationeninstanz vorkommen. Fiir die moglichen Wertekombi-
nationen der Attribute eines Vertraulichkeits-Constraints, die zwar aufgrund der
Doménen der jeweiligen Attribute denkbar wéren, aber konkret in keinem Tu-
pel der betrachteten Relationeninstanz vorkommen, werden durch Vertraulichkeits-
Constraints unter dieser getroffen Annahme keine Schutzanforderungen definiert.
Ein nicht autorisierter Betrachter darf aufgrund dieser Annahme also beispiels-
weise in Erfahrung bringen kénnen, dass eine bestimmte — prinzipiell durch ein
Vertraulichkeits-Constraint geschiitzte — Wertekombination in keinem Tupel der
betrachteten Relationeninstanz enthalten ist.

Diese Annahme muss hier getroffen werden, um die Semantik von Vertraulichkeits-
Constraints fiir die Wahl eines geeigneten Frameworks der kontrollierten Anfra-
geauswertung genau genug zu spezifizieren. In einem Framework der kontrollierten
Anfrageauswertung ist bezogen auf eine zum Einsatz kommende Vertraulichkeitspo-
litik genau zu definieren, welche konkreten Informations-Aspekte aus einer Daten-
bankinstanz einem Benutzer aufgrund dieser Vertraulichkeitspolitik vorenthalten
werden sollen. Zu diesem Zweck existieren fiir Vertraulichkeitspolitiken der kon-
trollierten Anfrageauswertung formalisierte Semantiken, in denen klar zwischen der
Schema- und der Instanz-Ebene einer Datenbankrelation differenziert wird (siehe
z.B. [12, Abschnitt 2.3]).

Im Gegensatz dazu wird die Semantik von Vertraulichkeits-Constraints im Rahmen
der Fragmentierungs-Ansétze ausschliefslich auf Ebene des Schemas formal definiert
(siehe z.B. [27, Definition 3.3]). Fiir die Semantik von Vertraulichkeits-Constraints
werden bezogen auf Instanzen zu einem Schema hingegen keine formalen Aussa-
gen getroffen. Deshalb wird in den entsprechenden Ausarbeitungen nicht genau
definiert, ob einem nicht autorisierten Betrachter auch die Information, dass eine
Wertekombination fiir die Attribute eines Vertraulichkeits-Constraints — die auf-
grund des Schemas moglich ist — in keinem Tupel einer betrachteten Relationenin-
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stanz vorkommt, vorenthalten bleiben muss. Als Folge dessen wird hier unter der
oben genannten Annahme gearbeitet, durch die die Semantik von Vertraulichkeits-
Constraints bezogen auf Relationeninstanzen konkretisiert wird.

Unter der oben formulierten Annahme ist zum Ausdruck derartiger Vertraulich-
keitsanforderungen im Framework der kontrollierten Anfrageauswertung eine Ver-
traulichkeitspolitik in Form einer Menge pot sec von potentiellen Geheimnissen
geeignet. Bei einem potentiellen Geheimnis ¥ € pot sec handelt es sich um eine
geschlossene Formel (auch Satz genannt) aus der logischen Sprache, die dem jeweils
konkret betrachteten Framework der kontrollierten Anfrageauswertung zugrunde
liegt. In diesem Fall handelt es sich dabei also um die aus Kapitel 5.1.1 bekannte
pradikatenlogische Sprache .Z.

Ein potentielles Geheimnis ¥ wird fiir einen bestimmten Benutzer mit dem Ziel de-
finiert, dass es aus Sicht dieses Benutzers stets als moglich erscheinen soll, dass der
durch ¥ beschriebene Informations-Aspekt in der betrachteten Datenbankinstanz
— unabhéngig von dessen wirklichem Wahrheitswert — nicht gilt [17, Abschnitt 2.2].
Das bedeutet, dass dieser Benutzer fiir ein in der betrachteten Datenbankinstanz
giiltiges potentielles Geheimnis ¥ — auch unter Ausnutzung eventuell moglicher
Inferenzen — nicht erfahren kénnen darf, dass ¥ gilt. Falls ¥ in der betrachteten
Datenbankinstanz hingegen nicht gilt, darf der Benutzer dies erfahren. In diesem
Fall gilt entweder =¥, oder im Falle einer betrachteten unvollstdndigen Datenban-
kinstanz kann der Wahrheitswert fiir ¥ auch undefiniert sein.

Offensichtlich muss sowohl im Fall von Vertraulichkeits-Constraints als auch im
Fall von potentiellen Geheimnissen verhindert werden, dass ein dazu nicht autori-
sierter Benutzer in Erfahrung bringen kann, dass ein Element, welches geméifs der
jeweiligen Vertraulichkeitspolitik zu schiitzen ist, in der jeweils betrachteten Daten-
bankinstanz giiltig ist. Aufgrund dieser Ubereinstimmung der beiden Semantiken
bietet es sich an, Vertraulichkeits-Constraints im Framework der kontrollierten An-
frageauswertung in Form von potentiellen Geheimnissen zu modellieren.

Dabei muss beachtet werden, dass Vertraulichkeits-Constraints ausschlieflich durch
Teilmengen der Attribute eines Datenbankschemas definiert werden. Deshalb wer-
den durch ein Vertraulichkeits-Constraint unter der oben getroffenen Annahme
bezogen auf eine konkrete Relationeninstanz stets Schutzanforderungen fiir alle
Informations-Aspekte, die in dieser Relationeninstanz durch die Wertekombinatio-
nen fiir die Attribute dieses Vertraulichkeits-Constraints beschrieben werden, zum
Ausdruck gebracht. Potentielle Geheimnisse werden hingegen durch Formeln der
logischen Sprache beschrieben, die dem verwendeten Framework der kontrollierten
Anfrageauswertung zugrunde liegt und in deren Doméne alle Konstantenzeichen
enthalten sind, die auch fir das Datenbankschema der betrachteten Datenbankin-
stanz vereinbart sind. Damit kénnen Formeln aus dieser logischen Sprache insbe-
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sondere auch Konstantenzeichen aus der Doméne dieser Sprache enthalten. Als
Folge dessen konnen durch potentielle Geheimnisse bei Bedarf auch direkt Schutz-
anforderungen fiir moglicherweise in einer Datenbankinstanz enthaltene einzelne
Informations-Aspekte beschrieben werden.

5.1.4 Annahmen beziiglich nicht autorisierter Betrachter

In Kapitel 3 wird im Rahmen der dort vorgestellten Fragmentierungs-Ansétze prin-
zipiell zwischen zwei Klassen von Benutzern unterschieden: Einerseits wird die Exis-
tenz autorisierter Benutzer vorausgesetzt, die Zugriff auf den kompletten Datenbe-
stand einer urspriinglichen Relationeninstanz haben sollen. Deshalb miissen diese
die Moglichkeit haben, alle zu der urspriinglichen Relationeninstanz entstandenen
Fragment-Instanzen wieder korrekt im Sinne der urspriinglichen Relationeninstanz
zusammensetzen zu kénnen. Andererseits wird von der Existenz nicht autorisier-
ter Betrachter ausgegangen. Diese konnen unter Umstdnden zwar Zugriff auf eine
bestimmte Teilmenge der entstandenen Fragment-Instanzen bekommen, sollen auf
Basis dieses Wissens aber unter keinen Umsténden die Moglichkeit haben, Kenntnis
von Informations-Aspekten aus der urspriinglichen Relationeninstanz zu erlangen,
die durch Vertraulichkeits-Constraints als schiitzenswert deklariert sind.

Nicht autorisierte Betrachter kénnen im Kontext von Untersuchungen zur Infe-
renzsicherheit der Fragmentierungs- Ansétze also als potentielle Angreifer angesehen
werden, die auf Basis von (unerwiinschten) Inferenzen unter Umsténden Informati-
on erschliefsen moéchten, die ihnen eigentlich vorenthalten bleiben sollte. Im Vorfeld
dieser Untersuchungen miissen deshalb geeignete Annahmen beziiglich des Wissens
und der Fahigkeiten eines solchen Betrachters getroffen werden, um im Rahmen der
Untersuchungen zur Inferenzsicherheit Kenntnisse iiber dessen Moglichkeiten zum
Schliefsen von Inferenzen zu haben (vgl. [10, Abschnitt 5]).

Ziel soll es dabei grundsétzlich sein, einem nicht autorisierten Betrachter moglichst
weitreichendes Wissen iiber das betrachtete System zu erlauben und diesem mog-
lichst weitreichende Fahigkeiten hinsichtlich des (rationalen) Erschliefens von In-
formation zuzugestehen. Diese Grundsétze sind durch die Idee motiviert, dass die
Sicherheit eines Systems wenn méglich nicht auf der Annahme beruhen sollte, dass
einem potentiellen Angreifer Wissen tiber die Funktionsweise einzelner Komponen-
ten des Systems vorenthalten bleibt (vgl. [4, Kap. 13.8]). Ebenso sollte (ohne gute,
formal nachgewiesene Griinde) auch nicht darauf vertraut werden, dass diesem die
notwendigen Fahigkeiten zum Berechnen von Inferenzen, die vertrauliche Informa-
tion beinhalten, fehlen. Damit gelten Eigenschaften beziiglich der Inferenzsicherheit
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auch unter Annahmen, die das Wissen und die Fahigkeiten eines Angreifers restrik-
tiver einschitzen, wenn diese Eigenschaften fiir die hier vorausgesetzten weniger
restriktiven Annahmen nachgewiesen sind.

Bezogen auf das Wissen eines nicht autorisierten Betrachters wird im Folgenden
davon ausgegangen, dass dieser Kenntnis iiber das Relationenschema (R|Agr|SCr),
das der urspriinglichen Relationeninstanz r zugrunde liegt, hat. Ebenso ist ihm die
Menge C der fiir das Schema (R|Ar|SCRr) definierten Vertraulichkeits-Constraints
sowie deren Semantik (siche Kapitel 5.1.3) bekannt. Des Weiteren kennt ein nicht
autorisierter Betrachter auch die in Kapitel 3 vorgestellten Verfahren zur Fragmen-
tierung sowie die konkreten Algorithmen, die jeweils zur Berechnung einer Frag-
mentierung F auf Basis eines gegebenen Relationenschemas und einer gegebenen
Menge von Vertraulichkeits-Constraints eingesetzt wurden. Aus der Kenntnis des
urspringlichen Relationenschemas, der Menge der Vertraulichkeits-Constraints und
des konkret verwendeten Algorithmus folgt, dass einem nicht autorisierten Betrach-
ter auch die entstandene Fragmentierung F, auf deren Basis die Fragment-Instanzen
zu 7 erzeugt wurden, nicht vorenthalten werden kann.

Nicht bekannt sind einem nicht autorisierten Betrachter insbesondere die urspriing-
liche Relationeninstanz r und die Fragment-Instanzen, die ihm geméfs des jeweils
konkret verwendeten Fragmentierungs-Ansatzes explizit vorenthalten bleiben sol-
len. Ebenso sind ihm eventuell verwendete kryptographische Schliissel unbekannt.
Von diesen Einschrankungen hinsichtlich des Wissens eines nicht autorisierten Be-
trachters kann nicht abgesehen werden, da diese als Voraussetzungen fiir die An-
wendbarkeit des jeweiligen Fragmentierungs-Ansatzes vorgegeben sind und deren
Missachtung unmittelbar zu einer Verletzung der definierten Vertraulichkeitsanfor-
derungen fiihren wiirde.

Hinsichtlich der Fahigkeiten eines nicht autorisierten Betrachters wird im Folgen-
den davon ausgegangen, dass dieser ein sogenannter perfekter Angreifer ist [10,
Abschnitt 5|. Das bedeutet insbesondere, dass alle Schlussfolgerungen dieses Be-
trachters ausnahmslos durch rationale Erwégungen fundiert sind und deshalb in-
nerhalb des verwendeten Frameworks stets korrekt sind. Diese Art von Inferenzen
wird geméf der Charakterisierung nach Peirce auch als Deduktion bezeichnet [5,
Kap. 3.1.3]. Des Weiteren wird ein perfekter Angreifer als omnipotent hinsichtlich
seiner Moglichkeiten zur Berechnung von Inferenzen angesehen. Das bedeutet kon-
kret, dass — jeweils unabhéngig davon, ob dies aus Sicht der Komplexitétstheorie
l6sbar oder aus Sicht der Berechenbarkeitstheorie moglich erscheint — stets davon
ausgegangen werden muss, dass dieser Angreifer alle Inferenzen, die innerhalb des
verwendeten Frameworks theoretisch durch Deduktion hergeleitet werden kénnen,
auch praktisch berechnen kann |9, Kap. 4.1].
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5.2 Inferenzsicherheit bei partieller lokaler Verwaltung

Aufbauend auf den grundlegenden Uberlegungen aus Kapitel 5.1 zur Wahl eines
geeigneten formalen Frameworks der kontrollierten Anfrageauswertung soll im Fol-
genden der in Kapitel 3.4 vorgestellte Ansatz ,Fragmentierung und partielle lokale
Verwaltung” hinsichtlich seiner Inferenzsicherheit untersucht werden. Dazu miissen
zuerst Uberlegungen getitigt werden, wie dieser Ansatz konkret in dem gewihlten
Framework der kontrollierten Anfrageauswertung modelliert werden kann. Inner-
halb dieser Modellierung sollen dann anschliefsend Sicherheitseigenschaften dieses
Fragmentierungs-Ansatzes analysiert werden.

5.2.1 Modellierung der urspriinglichen Relationeninstanz

Um mogliche Inferenzen, die sich auf Basis der Kenntnis von Fragment-Instanzen
ergeben, analysieren zu konnen, ist es nach den Uberlegungen aus Kapitel 5.1.2 sinn-
voll, Fragment-Instanzen im Kontext des Prinzips der Fragmentierung als Teile ih-
rer urspriinglichen Relationeninstanz zu betrachten. Um diesen semantischen Bezug
auch in einer formalen Modellierung berticksichtigen zu koénnen, sollen Fragment-
Instanzen in Kapitel 5.2.2 in demselben logischen Framework modelliert werden, in
dem auch deren urspriingliche Relationeninstanz logisch reprasentiert werden kann.
Aus diesem Grund erscheint es sinnvoll, im Vorfeld der Erlduterungen zur logik-
orientierten Modellierung von Fragment-Instanzen erst einmal eine konkrete logik-
orientierte Modellierung einer urspriinglichen Relationeninstanz, die in Fragment-
Instanzen zerlegt werden kann, vorzustellen.

Um die pradikatenlogische Modellierung von Fragment-Instanzen derart zu gestal-
ten, dass diese im Framework ihrer urspriinglichen Relationeninstanz dargestellt
werden konnen, hat es sich in Kapitel 5.1.2 als zweckméfig herausgestellt, fiir die
préadikatenlogische Modellierung den Ansatz einer moglicherweise unvollstdndigen
Datenbankinstanz zu wéhlen. Eine solche unvollstandige Datenbankinstanz kann in
Anlehnung an [17, Abschnitt 2.1| folgendermafien definiert werden:

Definition 5.3 (Unvollstéindige Datenbankinstanz) Se: die aus Kapitel 5.1.1
bekannte pradikatenlogische Sprache £ gegeben. Eine (mdglicherweise) unvollstéin-
dige Datenbankinstanz iiber £ ist durch eine endliche, konsistente Menge von For-
meln aus £ gegeben.

Dabei wird eine Menge S von Formeln aus . genau dann als konsistent bezeichnet,
wenn es mindestens eine DB-Interpretation Z gibt, fir die Z = S gilt, so dass
alle Formeln @ € S durch dieselbe DB-Interpretation Z erfiillt werden koénnen |11,
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Abschnitt 2.1]. Wenn .Z beispielsweise das einstellige Pradikatensymbol P und das
Konstantenzeichen v enthélt, wird durch die endliche und (offensichtlich) konsis-
tente Formelmenge {P(v)} nach Definition 5.3 eine mdglicherweise unvollstédndige
Datenbankinstanz beschrieben. Die Formelmenge { P(v), ~P(v)} beschreibt hinge-
gen keine giiltige Datenbankinstanz.

In Kapitel 3 wird bei allen vorgestellten Anséitzen davon ausgegangen, dass eine
einzelne Relationeninstanz r, der ein Relationenschema (R|Agr| ) zugrunde liegt,
fragmentiert werden soll. Diese Relationeninstanz kann dabei als eine relationale
Datenbankinstanz db aufgefasst werden, die aus lediglich einer einzelnen Relationen-
instanz r besteht und {iber einem relationalen Datenbankschema RS definiert ist,
das lediglich das Relationenschema (R|Ag| ) enthélt. Aus diesem Grund enthélt
die in Kapitel 5.1.1 eingefiihrte pradikatenlogische Sprache .Z zur logik-orientierten
Modellierung der urspriinglichen Relationeninstanz r hier nur ein einziges Pradika-
tensymbol R in der Menge P aller Pradikatensymbole. Als Menge Dom der Kon-
stantenzeichen von %, die geméaft Kapitel 5.1.1 unendlich grofs zu wéhlen ist, soll
hier die Vereinigung der Doménen aller Attribute aus Ar gewdhlt werden. Dabei
wird hier davon ausgegangen, dass diese Domaénen alle unendlich viele Konstan-
tenzeichen enthalten. Insbesondere stehen damit also alle Konstantenzeichen, die
in der urspriinglichen Relationeninstanz r vorkommen, auch in . zum Aufbau
pradikatenlogischer Formeln zur Verfiigung.

Aufbauend auf diesen Uberlegungen kénnen nun Ideen entwickelt werden, wie eine
gegebene vollsténdige Relationeninstanz r iber einem Relationenschema (R|Ag| )
als eine logik-orientierte, unvollstdndige Datenbankinstanz iber .Z modelliert wer-
den kann. Diesbeziiglich soll erst einmal das explizit in r enthaltene, positive Wissen
in einer Menge db; logik-orientiert modelliert werden. Dies kann erreicht werden,
indem db;l fiir jedes Tupel p € r, das fiir jedes i € {1,...,|Ag|} das Attribut
a; € Ap auf einen Wert v; abbildet, eine préadikatenlogische Formel R(v1, ..., vj4 R‘)
enthélt. Aufgrund dessen muss fiir eine mogliche DB-Interpretation Z, die db;" er-
fiillen soll, stets (v1,...,vj4,) € Z(R) gelten. Damit kann der positive Teil des in
r enthaltenen Wissens folgendermafen formalisiert werden:

Definition 5.4 (Modellierung des positiven Wissens) Sei eine vollstindige
Relationeninstanz r zu dem Relationenschema (R|Agr| ) mit der Attributmenge
Ar ={a,... »G|AR|} gegeben. Das positive, explizit in v enthaltene Wissen kann in
Form einer Menge

|AR|

db} = {R(vl,...,v|AR|) | Jper: /\ plai] = vi}
=1

von Formeln aus der pridikatenlogischen Sprache £ modelliert werden.
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Damit kann das in r enthaltene positive Wissen prédikatenlogisch modelliert wer-
den. Da es sich bei r aber nach Voraussetzung um eine vollstdndige Relationen-
instanz handelt, ist in r neben diesem explizit aufgezéhlten Wissen noch weiteres
negatives Wissen vorhanden, das sich implizit aus der fiir vollstdndige Datenban-
kinstanzen giiltigen Closed World Assumption (siehe Kapitel 5.1.2) herleiten lasst.
Diese besagt, dass all die Wertekombinationen (v1,...,v4,), die zwar aufgrund
des r zugrunde liegenden Relationenschemas moglich sind, aber nicht durch ein
Tupel aus r repréasentiert werden, in r automatisch nicht giiltig sind. Dieses impli-
zit vorhandene, negative Wissen muss in einer unvollstédndigen, logik-orientierten
Datenbankinstanz explizit modelliert werden, um dort ebenfalls als negatives Wis-
sen vorhanden zu sein. Ansonsten wiirde eine geschlossene Anfrage beziiglich die-
ses Wissens als undefiniert beantwortet. Fiir die oben genannte Wertekombinati-
on (vy,... ;| AR|) ist eine explizite Darstellung als negatives Wissen beispielsweise
durch die Formel ~R(v1, ..., vj4,|) der Sprache £ mdglich.

Praktisch ist es aber nicht moglich, all diese Wertekombinationen explizit in ei-
ner Formelmenge db, , die das implizit vorhandene, negative Wissen aus r enthalt,
wie oben beschrieben zu modellieren. Im Gegensatz zu den explizit vorhandenen
Wertekombinationen zur Modellierung des positiven Wissens sind die Wertekombi-
nationen, die das aus der Closed World Assumption resultierende negative Wissen
ausdriicken, nicht auf eine endliche Anzahl beschriankt. Es handelt sich dabei stets
um unendlich viele Wertekombinationen, weil die Doménen der Attribute des r
zugrunde liegenden Relationenschemas nach Voraussetzung stets unendliche Grofe
haben, wihrend nur endliche viele Wertekombination, die positives Wissen aus-
driicken, vorhanden sein kénnen. Dies ist der Fall, weil eine Relationeninstanz nach
Definition 2.2 nur endlich viele Tupel, die positives Wissen reprasentieren, enthal-
ten darf. Da aber in Definition 5.3 gefordert wird, dass eine logik-orientierte un-
vollstédndige Datenbankinstanz in Form einer endlichen Menge von Formeln aus .Z
konstruiert werden muss, kann das aus der Closed World Assumption resultierende
negative Wissen also nicht wie oben vorgeschlagen durch explizites Aufzdhlen der
einzelnen Wertekombinationen behandelt werden.

Abhilfe von diesem Problem schafft das aus [14, Abschnitt 4.1] bekannte Konzept
des sogenannten ,Completeness-Sentence”. Durch dieses Konzept wird es ermog-
licht, in der logik-orientierten Sichtweise einer Datenbankinstanz die unendlich vie-
len Wertekombination, die bei einer unendlich groffen Doméne und endlich vielen
positiven Wertekombination das implizit vorhandene negative Wissen beschreiben,
indirekt durch Aufzéhlen aller endlich vielen positiven Wertekombination aus einer
relationalen Datenbankinstanz zu modellieren.
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Definition 5.5 (Modellierung des negativen Wissens) Sei eine vollstindige
Relationeninstanz r zu dem Relationenschema (R|Agr| ) mit der Attributmenge
Ar ={a,... 7G|AR|} gegeben. Das negative, in r implizit durch die Eigenschaft der
Vollstindigkeit enthaltene Wissen kann explizit durch

|AR]
db; ::{(VXl)...(VXMR) VA &G =upla]) | VR (X1, Xjag) }

per \ j=1

in der pradikatenlogischen Sprache £ modelliert werden. Dabei sind X1, ..., X4,
Variablen aus der Menge Var der Sprache £ .

Damit konnen die unendlich vielen Wertekombinationen, die das aus der Closed
World Assumption resultierende negative Wissen aus r ausdriicken, in db, durch
eine einzige Formel in Form des Completeness-Sentence formuliert werden. Die-
ser Completeness-Sentence enthélt dabei fiir jedes Attribut a; aus der Attribut-
menge Ap des r zugrunde liegenden Relationenschemas (R|Agr| ) genau eine all-
quantifizierte Variable X;. Fir jedes Tupel p € r wird fiir die Wertekombination
(plaal, - -, plajay]), die aufgrund der Existenz des Tupels j in 7 enthalten ist, eine
Konjunktion iiber alle Attribute a; € A gebildet. In dieser Konjunktion wird mit
Hilfe des ausgezeichneten Prédikatensymbols = gefordert, dass der Variablen X;
jeweils genau das Konstantenzeichen zugewiesen werden soll, auf das auch Attribut
a; durch Tupel g in r abgebildet wird. All diese Konjunktionen iiber die Attri-
butwerte der Tupel aus r werden disjunktiv verkniipft und anschliefsend wird die
so entstandene Disjunktion noch um das weitere Disjunkt —=R(X7, ... 7X|AR\)7 das
ausschlieflich allquantifizierte Variablen als Terme enthélt, ergénzt.

Die Intention hinter dieser Formel besteht darin, das in r implizit vorhandene ne-
gative Wissen als eine Art Komplement des explizit aufgezidhlten positiven Wissens
auszudriicken. Damit der Completeness-Sentence durch eine DB-Interpretation Z
fiir £ erfiillt wird, muss dieser aufgrund der ausnahmslos allquantifizierten Varia-
blen X1,..., X 4, unter allen moglichen Ersetzungen der Variablen X7, ..., X 4,
durch Konstantenzeichen aus der (unendlich grofen) Doméne Dom von . durch
erfiillt werden. Fiir eine Wertekombination (v, ... ;0|4 R|), die in einem Tupel aus r
als positives Wissen enthalten ist, ist auch stets eine entsprechende Konjunktion

(Xl :'Ul)/\(XQ :UQ) /\"'/\(X|AR\ :U|AR\)

in dem zu 7 konstruierten Completeness-Sentence als Disjunkt enthalten. Das be-
deutet, dass unter der Konstantenersetzung (X1/v1),...,(X|a,|/v/a,|) der Varia-
blen Xi, ..., X|4, dieses Disjunkt aufgrund der Semantik des ausgezeichneten Pra-
dikatensymbols =, die fiir alle DB-Interpretationen fest definiert ist (vgl. Defi-
nition 5.1), erfiillt wird. Als Folge dessen brauchen die restlichen Disjunkte des
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Completeness-Sentence unter dieser Konstantenersetzung nicht mehr durch die be-
trachtete DB-Interpretation Z erfiillt werden, um die gesamte Formel erfiillen zu
konnen. Damit braucht unter dieser Konstantenersetzung insbesondere auch das
Disjunkt =R(X1, ..., X|4,|) nicht durch T erfiillt werden.

Wenn fiir die allquantifizierten Variablen Xi, ..., X| 4, hingegen eine Konstanten-
ersetzung (X1 /u1), ..., (X|a,|/Uja,|) Detrachtet wird, fiir die keine entsprechende
Wertekombination in der Relationeninstanz r existiert, gibt es in dem zu r konstru-
ierten Completeness-Sentence auch kein Disjunkt in Form einer Konjunktion

(X1 = ul) A (X2 = UQ) VANAN (X|AR| = U\AR|)'

Auf der semantischen Ebene bedeutet dies, dass der Completeness-Sentence unter
der betrachteten Konstantenersetzung durch eine DB-Interpretation Z nur dann
noch erfiillt werden kann, wenn das Disjunkt —R(X1,...,X|4,|) unter der be-
trachteten Konstantenersetzung erfiillt wird. Demnach muss unter Z die Formel
—R(uq,... U AR|) gelten, damit der Completeness-Sentence — der aufgrund der aus-
nahmslos allquantifizierten Variablen unter allen moglichen Konstantenersetzungen
fiir die Variablen X1, ..., X|4,| zu erfiillen ist — durch Z auch unter der Konstan-
tenersetzung (X1 /u1), ..., (X|a,/Ua,)) erfillt wird. Das bedeutet, dass das in r
enthaltene negative Wissen wie gewiinscht durch den Completeness-Sentence zum
Ausdruck kommt, weil eine DB-Interpretation Z die Formel = R(u1,...,uj4,) nur
erfiillen kann, wenn (u1,...,u4,|) ¢ Z(R) gilt.

Damit kann eine Relationeninstanz r nach Wahl der passenden prédikatenlogi-
schen Sprache .Z in Form einer logik-orientierten Datenbankinstanz db, durch
db, := db; U db;” modelliert werden, wenn db;” geméf Definition 5.4 und db,” geméih
Definition 5.5 konstruiert wird.

Die oben vorgestellte Modellierung einer urspriinglichen Relationeninstanz in Form
einer logik-orientierten Datenbankinstanz soll im Folgenden anhand eines Beispiels
vertieft werden. Dies soll anhand der in Abbildung 5.2 dargestellten vollstdndigen
Relationeninstanz person geschehen, der das Schema (Person|Apeson| ) zugrunde
liegt. Dieses Relationenschema enthélt die Attributmenge {Name, Geburtstag, P1z},
und die zugehorigen Doménen, aus denen die Werte fiir die jeweiligen Attribute
gewahlt werden kénnen, seien unendlich grofs gewihlt.

Demnach muss die pradikatenlogische Sprache %, die die logik-orientierte Dar-
stellung der Relationeninstanz person ermoglichen soll, hier das Pradikatensymbol
Person enthalten. Die Doméane Dom von .Z entspricht der Vereinigung der Mengen
von Konstantenzeichen, die jeweils in den (unendlich grofen) Doménen der Attri-
bute Name, Geburtstag und P1z des person zugrunde liegenden Relationenschemas
vereinbart sind. Hinsichtlich der konkreten Modellierung des positiven Wissens der

73



5.2 Inferenzsicherheit bei partieller lokaler Verwaltung

Person ‘ ‘ Name Geburtstag | Plz

Hellmann | 03.01.1981 94142
McKinley | 12.02.1952 94139
Ripley 03.01.1981 94139

Abbildung 5.2: Relationeninstanz person zu Relationenschema Person

Relationeninstanz person miissen die drei Tupel betrachtet werden, die in person
explizit aufgezéhlt sind. Fir jedes dieser Tupel p € person muss die Formelmenge

db;emon gemafs Definition 5.4 jeweils genau eine prédikatenlogische Formel

Person(p[Name], u[Geburtstag|, u[P1z|)

enthalten. Deshalb ergibt sich fiir db, die folgende Menge von Formeln:

person

dbrson =1{ Person( Hellmann, 03.01.1981, 94142 ),
Person( McKinley, 12.02.1952, 94139 ),
Person( Ripley, 03.01.1981, 94139 ) }

Um auch das negative Wissen, das in der vollstdndigen Relationeninstanz person
implizit enthalten ist, in der logik-orientierten Datenbankinstanz zu berticksichti-
gen, wird dieses Wissen wie oben beschrieben in Form einer einelementigen Formel-

menge dbp,. ., modelliert, die ausschlieklich den Completeness-Sentence

(VXN)(VXe)(VXPp) |

(Xy = Hellmann A Xg =03.01.1981 A Xp=094142) V
(Xny = McKinley A Xg=12.02.1952 A Xp=94139) V
(Xnx = Ripley AN Xg=0301.1981 A Xp=094139) V
—Person(Xy, Xa, Xp)

—

enthélt. Dieser Completeness-Sentence enthélt fiir jedes der Attribute des person
zugrunde liegenden Relationenschemas genau eine allquantifizierte Variable. Zudem
existiert in diesem fiir jedes der drei Tupel aus person genau ein Disjunkt in Form
einer Konjunktion, die durch eine (beliebige) DB-Interpretation erfiillt wird, wenn
alle Variablen unter einer Konstantenersetzung betrachtet werden, die genau einer
Wertekombination eines der Tupel aus person entspricht.

Aufgrund der Semantik der allquantifizierten Variablen muss der hier konstruier-
te Completeness-Sentence aber unter allen moglichen Konstantenersetzungen dieser
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Variablen durch eine DB-Interpretation Z erfiillt werden. Deshalb miissen auch Kon-
stantenersetzungen betrachtet werden, unter denen keines der ersten drei Disjunkte
erfiillt wird. Eine solche Konstantenersetzung ist beispielsweise durch

o X := McKinley
o X5 :=03.01.1981
o Xp:=94142

gegeben. Unter dieser Konstantenersetzung kann der konstruierte Completeness-
Sentence offensichtlich nur dann durch eine DB-Interpretation Z erfiillt werden,
wenn das letzte Disjunkt

—Person(Xy, Xqg, Xp)

dieser Formel erfiillt ist. Das bedeutet konkret, dass durch Z die Formel
—Person(McKinley, 03.01.1981, 94142)

erfiillt werden muss, damit der Completeness-Sentence auch unter der dieser be-
trachteten Konstantenersetzung durch 7 erfiillt werden kann.

5.2.2 Modellierung der fragmentierten Relationeninstanz

Aufgrund der Uberlegungen aus Kapitel 5.2.1 existiert nun ein pridikatenlogisches
Framework, in dem eine vollstandige Relationeninstanz r modelliert werden kann.
Daran anschliefsend soll jetzt erlautert werden, wie Fragment-Instanzen, die zu r
im Zuge des in Kapitel 3.4 vorgestellten Fragmentierungs-Ansatzes ,Fragmentie-
rung und partielle lokale Verwaltung“ gebildet wurden, in diesem logik-orientierten
Framework fiir  modelliert werden kénnen. Diese Art der Darstellung von zu r ge-
bildeten Fragment-Instanzen soll formale Beweise hinsichtlich der Inferenzsicherheit
dieses Fragmentierungs-Ansatzes ermoglichen.

Bei dem hier betrachteten Fragmentierungs-Ansatz ,Fragmentierung und partiel-
le lokale Verwaltung* wird eine urspriingliche Relationeninstanz r zu einem Rela-
tionenschema (R|Agr| ) immer in zwei Fragment-Instanzen f, und f, zerlegt.'?
Dabei ist fs eine Fragment-Instanz zu Fragment (Fs|Ap,|SCF,), die auch beden-
kenlos auf einem nicht vertrauenswiirdigen externen Server verwaltet werden kann.
Bei f, handelt es sich um eine Fragment-Instanz zu Fragment (F,|Ar, |SCF,), die
ausschliefllich lokal auf einem vertrauenswiirdigen Client gespeichert werden darf.

Aufbauend auf den Uberlegungen aus Kapitel 5.1.4, in deren Rahmen ein nicht
autorisierter Betrachter als potentieller Angreifer ausfindig gemacht wird, wird im

13 Der Index o steht dabei fiir ,Owner und der Index s steht dabei fiir ,Server®.
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Folgenden davon ausgegangen, dass ein potentieller Angreifer stets Zugriff auf die
zu r entstandene Fragment-Instanz f,; hat. Ebenso sind ihm das r zugrunde liegende
Relationenschema (R|Ar| ) und die beiden zu diesem Schema berechneten Frag-
mente (Fp|Ap, |SCr,) und (F|Afr,|SCF,) der Fragmentierung F bekannt. Nicht
bekannt sind ihm hingegen die urspriingliche Relationeninstanz r sowie die zu r
entstandene Fragment-Instanz f,, die ausschliefslich auf dem vertrauenswiirdigen
Client verwaltet werden darf und deshalb nur von autorisierten Benutzern eingese-
hen werden kann.

Aufgrund seiner Kenntnis iiber das verwendete Verfahren zur Fragmentierung von r
weifs ein potentieller Angreifer, dass die Fragment-Instanz f; — abgesehen von den in
fs enthaltenen Tupel-IDs — einer Projektion der urspriinglichen Relationeninstanz
r auf die Attributmenge Ap, des Fragments (F5|Ap,|SCF,) entspricht (vgl. Defini-
tion 3.7). Deshalb muss fiir jedes Tupel v € f, auch ein Tupel u € r existieren, so
dass fiir diese beiden Tupel die Beziehung u[Ap, = v[Ag gilt, wenn mit p[A die
Einschrankung eines Tupels u auf eine Attributmenge A bezeichnet wird (siehe |7,
Kap. 8.1]). Aufgrund der in f; zum Einsatz kommenden Tupel-IDs, die in SCF, als
Primérschliissel vereinbart sind und damit verhindern, dass zwei verschiedene Tupel
w1 und po aus r aufgrund der Eigenschaft p)[Ap, = pa[Ar, in fs zu einem Tupel
durch Duplikats-Entfernung verschmolzen werden, weifs ein potentieller Angreifer
sogar, dass fiir jedes Tupel v € f; jeweils genau ein Tupel p € r existiert, so dass
fiir diese beiden Tupel die Beziehung pu[Ap, = v[Ag gilt.

Einem potentiellen Angreifer ist also bewusst, dass ihm aufgrund seiner Kenntnis
von f, flir ein Tupel p € r ausschlieklich die Attributwerte, die durch p den Attri-
buten aus A, N Agr zugeordnet werden, bekannt sind. Die Attributwerte, die durch
p den Attributen aus Ag \ Ap, zugeordnet werden, bleiben ihm hingegen vorent-
halten. Er weift aufgrund der Vollstandigkeit von r aber, dass p einem Attribut
a; € Ar \ Ar, stets einen Wert aus der Doméne von a; zuordnen muss und kann
deshalb von der Existenz eines solchen Wertes fiir a; in 1 ausgehen.

Aufgrund der Tatsache, dass zwei verschiedene Tupel aus r nicht identisch sein diir-
fen und bedingt durch die Tupel-IDs in f keine Duplikats-Entfernung vorgenommen
wird (siehe oben), miissen sich zwei verschiedene Tupel aus r, die hinsichtlich der
Werte der Attribute aus Ap, N Ar identisch sind, in mindestens einem der Werte
der Attribute aus Ar \ Ap, unterscheiden. Da hier aber kombinatorische Effekte,
die unter Ausnutzung dieses Wissens Inferenzen ermdéglichen kénnen, aufgrund der
Wahl unendlich grofser Doménen ausgeschlossen sind (vgl. Kapitel 5.1.1), wird hier
unter der Annahme gearbeitet, dass dieses Wissen im Rahmen der Modellierung
von fs nicht weiter beachtet werden muss.

Auf Basis dieser Ideen kann in Anlehnung an die Konzepte aus Kapitel 5.2.1 das
positive Wissen, das in einer Fragment-Instanz fs beziiglich einer urspriinglichen
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Relationeninstanz r explizit enthalten ist, logik-orientiert im Framework der ur-
spriinglichen Relationeninstanz r als moglicherweise unvollstandige Datenbankin-
stanz modelliert werden. Das bedeutet insbesondere, dass die pradikatenlogische
Sprache £, auf der die logik-orientierte Darstellung basiert, hier in derselben Aus-
pragung wie auch in Kapitel 5.2.1 zum Einsatz kommt.

Definition 5.6 (Modellierung des positiven Wissens) Gegeben sei das Frag-
ment (Fg|Ap,|SCFE,) einer gemaf$ Definition 3.7 aufgebauten Fragmentierung F ei-
nes Relationenschemas (R|Agr| ) und es gelte

AFS ﬂAR: {ail,...,aik} - {al,...,a‘Am} :AR.

Sei des Weiteren fs eine Fragment-Instanz zu Fragment (Fs|Ap,|SCFE,) beziglich
einer urspringlichen Relationeninstanz r zu Schema (R|Agr| ). Wenn

. Ind}s = {i1,...,ix} die Indizes aller Attribute aus Ap, N Ag und

e Indy, ={1,...,|Agr[}\{i1,. -, ik} = {ikt1,---,i|ap} die Indizes aller Attri-
bute aus AR \ AF,

enthdlt, kann das in fs explizit enthaltene, positive Wissen in Form einer Menge
db}; modelliert werden, die fir jedes Tupel u € fs genau eine Formel

(3Xipy) - - 3Ky, ) Rltr,-- - tag)

aus £ enthdlt. Dabei gilt fiir Indizes j € IndJISS jeweils t; = plaj] und fir Indizes
J € Indp jeweils t; = X, wobei X; eine Variable aus der Menge Var von £ ist.
Weitere Formeln existieren in db}: nicht.

Damit kann der positive Teil einer Fragment-Instanz fs also dhnlich wie der positi-
ve Teil der zugehorigen urspriinglichen Relationeninstanz r (vgl. Definition 5.4) in
einem logik-orientierten Framework fiir r dargestellt werden, indem das in einem
Tupel aus fs enthaltene Wissen jeweils durch eine Formel aus .Z in db]fs reprasen-
tiert wird. Dabei wird ein Wert, den ein Tupel p € fs einem Attribut a; € Ap, N Ag
zuordnet, in der zu u gebildeten Formel durch den Term ¢; in Form des Konstan-
tenzeichens der Doméne Dom aus £, das dem Wert pu[a;] entspricht, dargestellt.
Fiir Attribute aus Ar \ Ap, kennt ein potentieller Angreifer aufgrund seiner einge-
schriankten Sichtweise von r, die durch die Fragment-Instanz f,; gegeben ist, hinge-
gen keine konkreten Attributwerte. Da er jedoch aufgrund seines Wissens {iber das
Relationenschema, iiber dem die vollstéandige Relationeninstanz r gebildet ist, weif},
dass diese Werte existieren miissen, wird der Wert eines Attributs a; € Ar\ Af, in
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der zu Tupel u gebildeten Formel als Term ¢; in Form einer existenzquantifizierten
Variablen X; dargestellt.

Auf Ebene der Semantik kann eine DB-Interpretation Z fiir . eine nach Definiti-
on 5.6 gebildete Formel ¢ der Form

) (3 ) Rt tag)

nur dann erfiillen, wenn dazu in Z auch ein geeignetes Tupel (v1,...,v4,) € Z(R)
existiert. Ein solches Tupel muss fiir einen Term t; von @ in Form eines Konstan-
tenzeichens v; (es gilt also j € Ind}s) auch den entsprechenden Wert v; als seine
j-te Komponente enthalten. Es muss also

(3X;

k+1

(Ul,... ,75]',.. .,U|AR‘) € I(R)
gelten, damit die Formel @ durch die DB-Interpretation Z erfiillt werden kann.

Wenn in einer DB-Interpretation Z ein solches Tupel (v1,...,v4,) € Z(R) gefun-
den werden kann, fiir das hinsichtlich aller Terme t; von @ mit Index j € Ind;Cs
jeweils t; = v; gilt, wird @ durch T erfiillt: Nach Kapitel 5.1.1 kann & durch 7 erfiillt
werden, wenn fiir die existenzquantifizierten Variablen aus @ eine beliebige Konstan-
tenersetzung gefunden werden kann, unter der @ durch Z erfillt wird. Wenn also
fir jedes j € Indp die existenzquantifizierte Variable X; aus @ durch v; aus dem
betrachteten Tupel (v1,...,v|4,|) ersetzt wird, stimmt fiir jedes h € {1,...,|Ag|}
jeweils der Wert der h-ten Komponente des Tupels (v, ... ;| AR|) mit dem Kon-
stantenzeichen des Terms ¢, iiberein. Als Folge dessen gilt Z |=); @.

Neben diesem positiven Wissen muss aber auch hier bei der logik-orientierten Mo-
dellierung einer Fragment-Instanz f; im Kontext der urspriinglichen Relationenin-
stanz r das negative Wissen betrachtet werden, das sich aufgrund der Eigenschaft
der Vollstandigkeit implizit aus der Closed World Assumption ergibt. Fine auf-
grund der zugrunde liegenden Doménen mogliche Wertekombination (vj,, . .., v;, ),
die beziiglich der Werte der Attribute aus Ar, NAg durch kein Tupel der Fragment-
Instanz fs repréasentiert wird, kann auch in keinem Tupel der urspriinglichen Re-
lationeninstanz r, zu der fs; gebildet wurde, durch die Werte der Attribute aus
Ap, N Ag reprisentiert werden. Andernfalls miisste geméf der Konstruktion der
Fragment-Instanz f; nach Definition 3.7 auch ein entsprechendes Tupel, das eben
diese Wertekombination (v;,, ..., v;, ) durch die Werte der Attribute aus Ap, N Ar
reprasentiert, in fs enthalten sein.

Das bedeutet, dass das implizit vorhandene negative Wissen, das aus einer solchen
Wertekombination (vj,,...,v;, ) resultiert, in der prédikatenlogischen Sprache &
explizit durch eine Formel

(YXip) - (VX ) =Rt )
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modelliert werden kann. In dieser Formel ist fiir jedes j € Ind}g der Term ¢; in Form
des Konstantenzeichens aus .Z, das dem Wert v; der betrachteten Wertekombina-
tion (vj,...,v;,) entspricht, vorhanden. Ein Term ¢; mit j € Indj ist hingegen
in Form der allquantifizierten Variablen X; gegeben. Dabei sind die Indexmen-
gen Ind;s und Indy wie in Definition 5.6 aufgebaut. Die Wahl allquantifizierter
Variablen fiir die Terme ¢;,_,,... sbijap, der oben dargestellten Formel ist dabei
folgendermafen begriindet: Da die Wertekombination (v;,,...,v;, ) hinsichtlich der
Werte der Attribute aus Ap, N Ar durch kein Tupel aus r représentiert wird, kann
es auch kein Tupel in r geben, das diese Wertekombination fiir die Werte der At-
tribute aus Ap, N Ar zusammen mit einer beliebigen anderen Wertekombination
(Vipy - - - Ui\ARI) fiir die Werte der Attribute aus Ar \ Af, enthélt.

Analog zu der in Kapitel 5.2.1 beschriebenen Modellierung des negativen Wissens
der urspriinglichen Relationeninstanz r ergibt sich aber auch hier das Problem, dass
es unendlich viele mogliche Wertekombinationen gibt, die beziiglich der Werte der
Attribute aus Ap, N Ar durch kein Tupel der Fragment-Instanz fs reprisentiert
werden. Deshalb ist es auch hier nicht moglich, das komplette negative Wissen,
das sich durch Anwendung der Closed World Assumption herleiten ldsst, durch
explizites Aufzdhlen der einzelnen Wertekombinationen, die in f; durch kein Tupel
aus Ap, N AR représentiert werden, zu modellieren. Aufgrund dessen soll das implizit
vorhandene negative Wissen auch hier in Anlehnung an [14, Abschnitt 4.1] durch
einen Completeness-Sentence modelliert werden.

Definition 5.7 (Modellierung des negativen Wissens) Gegeben sei das Frag-
ment (Fs|Ap,|SCFE,) einer gemaf$ Definition 3.7 aufgebauten Fragmentierung F ei-
nes Relationenschemas (R|Agr| ) und es gelte

Ap, N Ag ={ai,...,a;} C{ai,...,a.4,} = Ag.

Sei des Weiteren fs eine Fragment-Instanz zu Fragment (Fs|Ap,|SCE,) beziglich
einer urspringlichen Relationeninstanz r zu Schema (R|Agr| ). Wenn die Index-
menge Ind}s = {i1,...,1k} die Indizes aller Attribute aus Ap, N Ar enthdlt, kann

das in fs implizit enthaltene, negative Wissen durch eine Menge db;s, die ausschliefs-
lich den Completeness-Sentence

(VXl)‘--(VX\ARO \/ /\ (Xj:,u[aj]) VR (le--'7X|AR\)
Hefs \ jendf,

enthdlt, in der prddikatenlogischen Sprache £ modelliert werden. Dabei sind
X1,...,X|apy Variablen aus der Menge Var der Sprache £
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Die Konstruktion dieses Completeness-Sentence'* verlauft ahnlich zu der Konstruk-
tion des Completeness-Sentence aus Definition 5.5 zur Modellierung des negati-
ven Wissens der urspriinglichen Relationeninstanz r. Wie auch dort enthalt dieser
Completeness-Sentence fiir jedes Attribut a; aus der Attributmenge Agr des Re-
lationenschemas (R|Ag| ), das der urspriinglichen Relationeninstanz r zugrunde
liegt, genau eine allquantifizierte Variable X;. Fiir jedes Tupel p aus der zu r ge-
bildeten Fragment-Instanz f; wird tiber alle Komponenten der Wertekombination
(plag,], ..., plai]), die genau die Attributwerte enthélt, die p den Attributen aus
Ap, N Ar zuordnet, eine Konjunktion gebildet.

In dieser Konjunktion wird fiir alle Indizes j € Ind}s gefordert, dass der Variablen
X jeweils genau das Konstantenzeichen zugeordnet werden soll, das dem Wert
entspricht, auf den auch Attribut a; € Ap, N Ar durch das betrachtete Tupel
i € fs abgebildet wird. Die Konstruktion dieser Konjunktion ist dabei stets moglich,
weil es sich bei der Menge der Attribute aus Ap, N Ag, iiber deren Indizes die
betrachtete Konjunktion gebildet wird, um eine Teilmenge der Attributmenge Agr
handelt, zu der fiir jedes Attribut dieser Menge genau eine allquantifizierte Variable
in dem Completeness-Sentence existiert. Wie auch in Definition 5.5 werden die
so gebildeten Konjunktionen disjunktiv verkniipft und die dadurch entstandene
Disjunktion noch um das weitere Disjunkt —R(X7,... y X AR‘), das ausschlieflich
allquantifizierte Variablen als Terme enthélt, ergénzt.

Damit der Completeness-Sentence durch eine DB-Interpretation Z fiir .Z erfillt
wird, muss dieser (wie auch in Kapitel 5.2.1) aufgrund der ausnahmslos allquanti-
fizierten Variablen X1, ..., X| 4, unter allen moglichen Ersetzungen der Variablen
X1,..., X |4y durch Konstantenzeichen aus der (unendlich grofen) Doméne Dom
von .Z durch Z erfiillt werden. Fiir eine Wertekombination (v;,, ..., v;, ), die in ei-
nem Tupel p € fs durch die Werte der Attribute aus Ap, N Ag représentiert wird,
existiert stets ein Disjunkt in Form einer Konjunktion

(Xil = Uil) A (Xiz = Uiz) Ao A (Xlk = Uik)

in dem zu fs konstruierten Completeness-Sentence. Im Falle einer Konstantener-
setzung der Variablen Xi,..., X4, unter der fir alle j € Ind}s die Variable
X jeweils durch das Konstantenzeichen v; ersetzt wird, wird dieses Disjunkt des
Completeness-Sentence aufgrund der Semantik des ausgezeichneten Pradikatensym-
bols = unter einer (beliebigen) DB-Interpretation Z erfiillt (vgl. Definition 5.1). Zur
Erfiilllung des gesamten Completeness-Sentence durch Z brauchen damit unter die-
ser Konstantenersetzung die restlichen Disjunkte des Completeness-Sentence nicht

14 Tm Gegensatz zu dem Completeness-Sentence aus Definition 5.5 wird durch den hier definierten
Completeness-Sentence kein vollstédndiges negatives Wissen iiber r formuliert. Die Eigenschaft
der Vollstandigkeit bezieht sich ausschlieflich auf Wissen aus der Fragment-Instanz f.
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F,

tid ‘ tid ‘ Geburtstag | Plz

‘ tid ‘ Name F
1 | Hellmann 1 | 03.01.1981 94142

2 McKinley 2 12.02.1952 94139
3 Ripley 3 03.01.1981 94139

Abbildung 5.3: Fragment-Instanzen f, und f; zu Relationeninstanz person

mehr durch Z erfillt zu werden. Insbesondere braucht unter dieser Konstantener-
setzung also auch das Disjunkt —~R(X7,..., X|4,) nicht durch 7 erfiillt werden.

Fiir die allquantifizierten Variablen Xi,..., X4, missen aber auch hier Kon-
stantenersetzungen (X1/u1), ..., (X|4,/ua,|) betrachtet werden, die die Varia-
blen X; ,...,X;, derart durch Konstantenzeichen w;,, ..., u;, aus .2 ersetzen, dass
kein Tupel in f, existiert, das eine entsprechende Wertekombination fiir die At-
tribute aus Ap, N Agr enthilt. In diesem Fall gibt es in dem zu f; konstruierten
Completeness-Sentence auch kein Disjunkt in Form einer Konjunktion

(Xh:uil)/\(Xi :uig)/\---/\(Xi :uik),

die unter dieser Konstantenersetzung durch eine (beliebige) DB-Interpretation Z
erfiillt wird. Damit kann der Completeness-Sentence unter einer solchen Konstan-
tenersetzung durch eine DB-Interpretation Z nur dann erfiillt werden, wenn durch Z
das Disjunkt ~R(X71,. .., X|4,|) unter dieser Konstantenersetzung erfiillt wird. Da-
zumuss (U1, ...,Ua,) ¢ Z(R) gelten, so dass auch hier der gebildete Completeness-
Sentence das negative Wissen, das ein potentieller Angreifer aus der Fragment-
Instanz f herleiten kann, beschreibt.

Damit kann eine Fragment-Instanz fs, die zu einer urspriinglichen Relationenin-
stanz r gebildet wurde, in einer logik-orientierten Datenbankinstanz dby, im Kon-
text von r durch dby, := db}: U db; modelliert werden. Dabei wird db}: gemafs

Definition 5.6 und db;s geméfs Definition 5.7 konstruiert.

Auch hier soll die oben vorgestellte logik-orientierte Modellierung einer Fragment-
Instanz fs anhand eines Beispiels verdeutlicht werden. Dazu wird wieder die aus
Abbildung 5.2 bekannte Relationeninstanz person, die zu dem Relationenschema
(Person|Aperson| ) gebildet ist, aufgegriffen. Unter den Vertraulichkeitsanforde-
rungen in Form der Vertraulichkeits-Constraints

e ¢y = {Name, Geburtstag}

e ¢; = {Name,Plz}
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konnen sich bei dem Fragmentierungs-Ansatz ,,Fragmentierung und partielle lokale
Verwaltung” die beiden Fragment-Instanzen f, und f, ergeben, die in Abbildung 5.3
zu sehen sind und als Grundlage fiir die nachfolgenden Beispiele dienen sollen.
Dabei wird davon ausgegangen, dass fs so gespeichert wird, dass ein potentieller
Angreifer Zugriff diese Fragment-Instanz hat, wiahrend f, so verwaltet wird, dass
diese Fragment-Instanz sicher vor unbefugtem Zugriff ist.

Durch seine Kenntnis von f kennt ein potentieller Angreifer alle Wertekombinatio-
nen fiir die Attribute Geburtstag und P1lz, die auch in einem Tupel der urspriing-
lichen Relationeninstanz person vorkommen. Aufgrund seiner Kenntnis des person
zugrunde liegenden Relationenschemas (Person|Aperson| ) weil er des Weiteren,
dass zu jeder dieser Wertekombinationen ein dritter Wert fiir das Attribut Name
gehort, der ihm aber jeweils vorenthalten bleibt. Damit kann das in der Fragment-
Instanz f, explizit enthaltene, positive Wissen im Kontext der urspriinglichen Re-
lationeninstanz person geméaft Definition 5.6 modelliert werden, indem fiir jedes
Tupel u € fs jeweils eine pradikatenlogische Formel

(3Xn) Person(Xy, plGeburtstag], u[P1z))

gebildet wird, in der das fehlende Wissen iiber den Wert des Attributs Name in p
durch die existenzquantifizierte Variable Xy zum Ausdruck kommt. Damit ergibt
sich fiir db}; die folgende Menge von Formeln, in der sich die Sichtweise eines po-
tentiellen Angreifers auf die urspriingliche Relationeninstanz person durch seine
Kenntnis von fs widerspiegelt:

db; ={ (3Xn) Person( Xy, 03.01.1981, 94142 ),
(3Xn) Person( Xy, 12.02.1952, 94139 ),
(3Xy) Person( Xy, 03.01.1981, 94139 ) }

Um auch das negative Wissen, das ein potentieller Angreifer aufgrund seiner Kennt-
nis der Fragment-Instanz fs bezogen auf die urspriingliche Relationeninstanz person
herleiten kann, in der logik-orientierten Datenbankinstanz zu bertiicksichtigen, wird
geméfs Definition 5.7 die einelementige Formelmenge db;s, die ausschlieflich den
Completeness-Sentence

(VXN)(VXe)(VXP) [

(Xg =03.01.1981 A Xp=094142) Vv
(Xg =12.02.1952 A Xp=94139) V
(X =03.01.1981 A Xp=94139) V
—Person(Xy, Xq, Xp) ]
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enthalt, konstruiert. Dieser enthélt fiir jedes Tupel aus fs ein Disjunkt in Form
einer Konjunktion, durch das der Completeness-Sentence unter einer beliebigen
DB-Interpretation Z fiir bestimmte Konstantenersetzungen der allquantifizierten
Variablen X und Xp erfiillt werden kann. Dazu muss fiir Xg und Xp, die den
Attributen Geburtstag und P1z des f, zugrunde liegenden Relationenschemas ent-
sprechen, eine Konstantenersetzung betrachtet werden, fiir die in einem Tupel von
fs auch eine entsprechende Wertekombination fiir die Attribute Geburtstag und
Plz reprasentiert wird.

Auch hier miissen aber aufgrund der Semantik der allquantifizierten Variablen Xy,
X und Xp auch Konstantenersetzungen betrachtet werden, unter denen keines der
ersten drei Disjunkte des zu f; konstruierten Completeness-Sentence erfiillt wird.
Eine solche Konstantenersetzung ist beispielsweise durch

e Xy := Hellmann
o X :=12.02.1952
o Xp:=94142

gegeben. Da unter dieser Konstantenersetzung keines der ersten drei Disjunkte
des zu fs konstruierten Completeness-Sentence erfiillt werden kann, kann dieser
Completeness-Sentence unter der gegebenen Konstantenersetzung durch eine DB-
Interpretation Z nur dann erfiillt werden, wenn das Disjunkt

—Person(Xn, Xqg, Xp)

des Completeness-Sentence unter der betrachteten Konstantenersetzung durch die
DB-Interpretation Z erfiillt wird. Damit dies der Fall ist, muss

(Hellmann, 12.02.1952,94142) ¢ Z(Person)

fiir die DB-Interpretation Z gelten.

Bei dem zu der Fragment-Instanz f; konstruierten Completeness-Sentence ist ent-
scheidend, dass sich die Konjunktionen der ersten drei Disjunkte jeweils ausschliefs-
lich auf die Variablen X und Xp beziehen. Diese beiden Variablen entsprechen
mit den Attributen Geburtstag und Plz genau der Attributmenge Ar, N Aperson-
Aus diesem Grund kann der zu fs konstruierte Completeness-Sentence im Falle der
aus Kapitel 5.2.1 bekannten Konstantenersetzung

e X := McKinley
e X :=03.01.1981
e Xp:=94142
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hier auch durch das Disjunkt
Xe =03.01.1981 A Xp =94142

des Completeness-Sentence erfiillt werden, ohne dass dazu wie in dem Beispiel aus
Kapitel 5.2.1 unter dieser Konstantenersetzung das Disjunkt

—Person(Xn, Xa, Xp)

des Completeness-Sentence durch Z erfiillt werden braucht. Da sich die Konjunktion
aus dem betrachteten Disjunkt

Xg =03.01.1981 A Xp =94142

aber ausschliellich auf die Variablen Xg und Xp bezieht, die den Attributen
Geburtstag und Plz der Attributmenge Ap, N Aperson entsprechen, kann der kon-
struierte Completeness-Sentence auch dann durch dieses Disjunkt erfiillt werden,
wenn in der betrachteten Konstantenersetzung die Variable X p durch eine beliebige
andere Konstante (z.B. Maier) ersetzt wird.

5.2.3 Formalisierung der Vertraulichkeitspolitik

In Kapitel 5.1.3 stellt es sich als zweckdienlich heraus, die Vertraulichkeitsanfor-
derungen, die im Rahmen der Fragmentierungs-Ansitze durch Vertraulichkeits-
Constraints definiert werden konnen, im Framework der kontrollierten Anfrage-
auswertung durch potentielle Geheimnisse auszudriicken. Die Wahl dieses Typs
Vertraulichkeitspolitik liegt dabei in dessen Semantik, die sich mit der (angenom-
menen) Semantik von Vertraulichkeits-Constraints iiberdeckt, begriindet: Sowohl
durch Vertraulichkeits-Constraints als auch durch potentielle Geheimnisse soll ver-
hindert werden, dass ein dazu nicht autorisierter Benutzer in Erfahrung bringen
kann, dass ein Element, welches geméf der jeweiligen Vertraulichkeitspolitik zu
schiitzen ist, in der jeweils betrachteten Datenbankinstanz giiltig ist.

Ein Vertraulichkeits-Constraint ¢; = {a;,,...,a; } besteht geméaf Definition 3.2
aus einer Teilmenge der Attribute eines Relationenschemas (R|Ag| ). Fiir eine
Relationeninstanz r, die zu dem Relationenschema (R|Ag| ) gebildet ist, driickt
das Vertraulichkeits-Constraint ¢; aus, dass die Kombination der Werte, die durch
ein beliebiges Tupel p1 €  den Attributen a;,, ..., a;, € ¢; C Ag zugeordnet werden,
fiir einen potentiellen Angreifer nicht vollstdndig sichtbar sein darf. Da potentielle
Geheimnisse einzelne zu schiitzende Informations-Aspekte definieren, die jeweils
durch eine Formel aus der pradikatenlogischen Sprache .Z beschrieben werden, muss
dementsprechend auch jede Kombination von Werten bestimmter Attribute, die in
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einem Tupel aus r enthalten ist und aufgrund eines Vertraulichkeits-Constraints
zu schiitzen ist, jeweils durch ein potentielles Geheimnis als ein zu schiitzender
Informations-Aspekt deklariert werden.

Die Werte, die in der Relationeninstanz r durch p den Attributen a;, ., ... 2 @iy
aus der Menge Apg \ ¢; zugeordnet werden, sind dabei durch das Vertraulichkeits-
Constraint ¢; weder in dieser Kombination, noch einzeln zu schiitzen. Allerdings
konnen diese Werte in einer Formel aus %, die ein potentielles Geheimnis darstellt,
trotzdem nicht vollsténdig vernachléssigt werden: Das zu Schema (R|Agr| ) in
der Sprache .Z existierende Pradikatensymbol R hat die Stelligkeit | Ar| und damit
steht fiir jedes Attribut a; aus A jeweils genau ein Term ¢; in einer entsprechenden

Formel aus .Z zur Verfiigung, der in einer Formel aus .# auch definiert sein muss.

Basierend auf diesen Uberlegungen kann ein erster Versuch unternommen werden,
die Wertekombinationen einer Relationeninstanz r zu einem Schema (R|Ag| ), die

geméf eines gegebenen Vertraulichkeits-Constraints ¢; = {a;,, ..., a;, } zu schiitzen
sind, jeweils in Form eines potentiellen Geheimnisses auszudriicken. Dazu sei fiir
eine solche Wertekombination (u[a;,],. .., pla;,]) die Formel

(AXip) - - (ElXi|AR|) R(t1, .. tjag)

als potentielles Geheimnis gegeben, in der fiir jedes Attribut a; € ¢; der zugehorige
Term t; durch das Konstantenzeichen aus .Z représentiert wird, das dem Attribut-
wert pla;] entspricht. Fiir jedes Attribut

ap € Ag\ ¢; = {aik+1’ T ’ai|AR|}

besteht der zugehorige Term t;, hingegen aus der existenzquantifizierten Variablen
X, die aus der Menge Var der Variablen der Sprache . stammt.

Hinsichtlich der Semantik eines derart konstruierten potentiellen Geheimnisses ¥
gilt damit — analog zu den Uberlegungen beziiglich der Semantik einer geméf De-
finition 5.6 gebildeten Formel — folgendes: Wenn in einer DB-Interpretation Z ein
Tupel (v1,...,v4,) € Z(R) existiert, fiir das fiir jeden Term t; der Formel ¥, der
den Wert eines Attributs a; € ¢; in Form eines Konstantenzeichens représentiert,
jeweils t; = v; gilt, kann in ¥ fiir jedes Attribut aj, € AR\ ¢; die entsprechende exis-
tenzquantifizierte Variable X}, durch v, aus dem betrachteten Tupel (vy, ... ,V)A R|)
ersetzt werden. Unter dieser Konstantenersetzung wird die betrachtete Formel ¥
durch 7 erfiillt. Deshalb kann ¥ durch eine DB-Interpretation Z stets erfiillt werden,
sofern es ein Tupel (v1,...,v4,) € Z(R) gibt, in dem fiir jedes Attribut a; € ¢; die
j-te Komponente des Tupels (v, ... » )| ARl) mit dem Konstantenzeichen, das dem
Term t; von ¥ entspricht, {ibereinstimmt. Das bedeutet, dass die Entscheidung, ob
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ein derart konstruiertes potentielles Geheimnis durch eine DB-Interpretation Z er-
fiillt wird, wie gewiinscht ausschlieflich von den Termen, die Werten der Attribute
aus ¢; entsprechen, abhéngig ist.

Allerdings darf die Menge der potentiellen Geheimnisse nicht so aufgebaut werden,
dass diese ausschliefslich potentielle Geheimnisse fiir die zu schiitzenden Wertekom-
binationen enthélt, die auch in der betrachteten Relationeninstanz r enthalten sind.
Ein potentieller Angreifer kennt nach den Uberlegungen aus Kapitel 5.1.4 die ver-
wendete Vertraulichkeitspolitik und ihm ist aufgrund seines Wissens iiber das ver-
wendete Framework auch bekannt, dass in diesem Fall die Menge der potentiellen
Geheimnisse aufgrund ihrer Konstruktion ausschliefilich Wertekombinationen ent-
halt, die in der urspriinglichen Relationeninstanz r giiltig sind. Damit kénnte ein
potentieller Angreifer die Wertekombinationen, die ihm eigentlich vorenthalten blei-
ben sollten, unmittelbar aus der Menge der potentiellen Geheimnisse auslesen.

Die Moglichkeit des unmittelbaren Auslesens geschiitzter giiltiger Wertekombina-
tionen muss also unterbunden werden. Dies kann erreicht werden, indem bei ei-
ner gegebenen Menge C von Vertraulichkeits-Constraints fiir jedes Vertraulichkeits-
Constraint ¢; = {a;,,...,a; } aus C jede Kombinationen der Werte der Attri-
bute a;,,...,a; , die aufgrund der Doménen dieser Attribute mdglich ist, durch
ein potentielles Geheimnis geschiitzt wird. Dadurch wird erreicht, dass genau die
Wertekombinationen, die in einer betrachteten Relationeninstanz r aufgrund von
Vertraulichkeits-Constraints aus C zu schiitzen sind, auch geschiitzt werden: Geméfs
der Semantik potentieller Geheimnisse werden so genau die Wertekombinationen
geschiitzt, die auch in r giiltig sind.

Fiir die restlichen Wertekombinationen, die in r nicht giiltig sind, gelten hingegen
trotz der fiir sie definierten potentiellen Geheimnisse keine Schutzanforderungen,
weil aus einem potentiellen Geheimnisses ¥ heraus nur Vertraulichkeitsanforderun-
gen resultieren, wenn ¥ in der betrachteten Datenbankinstanz auch giiltig ist. Ein
potentieller Angreifer bleibt aber stets im Unklaren dariiber, welche der (fiir ihn
auslesbaren) potentiellen Geheimnisse eine Wertekombination reprisentieren, die
in r giiltig ist, und welche nicht (vgl. [17, Abschnitt 2.2]). Deshalb erlaubt ihm
seine Kenntnis der definierten potentiellen Geheimnisse keine Riickschliisse auf die
Giiltigkeit von Wertekombinationen in der Relationeninstanz r.

Das Schiitzen jeder moglichen Wertekombination fiir ein Vertraulichkeits-Constraint
¢ ={a;,,...,a; } aus C fithrt aufgrund der (nach Annahme) unendlich grofien Do-
ménen dazu, dass fiir jedes Vertraulichkeits-Constraint ¢; € C jeweils unendlich
viele potentielle Geheimnisse in der prédikatenlogischen Sprache .Z definiert wer-
den miissen. Um die Menge pot sec(C) — die alle potentiellen Geheimnisse zur
Modellierung der Vertraulichkeitsanforderungen aus C im Framework der kontrol-
lierten Anfrageauswertung enthilt — dennoch endlich grof formulieren zu koénnen,
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bietet es sich an, die in Kapitel 5.1.1 definierte pradikatenlogische Sprache .Z in
Anlehnung an [16, Abschnitt 3.2.3] fiir die Definition der Vertraulichkeitspolitik um
freie Variablen zu erweitern.

Als Folge dessen entsteht eine Sprache .27, fiir die £ ¢ 2/ gilt. Alle Formeln, die
geméh der Sprache .Z gebildet werden konnen, sind demnach auch in ./ enthalten.
Zusétzlich sind in %/ aber auch Formeln enthalten, in denen Variablen aus Var
frei — also weder allquantifiziert, noch existenzquantifiziert — vorkommen koénnen.
Eine Formel ¥ der Sprache .2/, die mindestens eine freie Variable enthilt, kann
auch alternativ durch ¥(X) notiert werden. In dieser Notation werden durch den
Vektor X = (X1, ..., Xy) explizit die Variablen X7, ..., X, aus der Menge Var von
£1 angegeben, die in der Formel ¥ frei vorkommen.

Auf Basis der erweiterten pridikatenlogischen Sprache .2/ kann nachfolgend die
Modellierung einer Menge von Vertraulichkeits-Constraints des Ansatzes , Fragmen-
tierung und partielle lokale Verwaltung” im Framework der kontrollierten Anfrage-
auswertung definiert werden.

Definition 5.8 (Konstruktion der Vertraulichkeitspolitik) Sei mit C eine
Menge von Vertraulichkeits-Constraints gegeben, die zu einem Relationenschema
(R|AR| ) gemafs Definition 3.2 gebildet sind. Wenn fir ein Vertraulichkeits-
Constraint ¢; € C, fiir das ¢; = {aiy, ..., a;} € {a1,...,a14,} = Ar gilt,

° Indz; = {i1,...,ix} die Indizes aller Attribute aus ¢; und

e Ind;, = {1,...,[ARg[} \ {i1,. .-, ik} = {iks1,---,7a,} die Indizes aller Attri-
bute aus AR \ ¢

enthdlt, kann c; im Framework der kontrollierten Anfrageauswertung in der erwei-
terten pridikatenlogischen Sprache L1 durch das potentielle Geheimnis

'I/Z(Xz) = (3X1k+1)(E|X1 )R(Xl,...,X|AR|)

[ARI
modelliert werden. Der Vektor der Variablen aus 1, die in dieser Formel frei
vorkommen, ist dabet durch X; = (Xi,, ..., X;,) gegeben.
Mit pot_sec(C) wird die Menge von potentiellen Geheimnissen bezeichnet, die fir
jedes Vertraulichkeits-Constraint ¢; aus C jeweils genau die Formel ¥;(X;) aus £f
enthdlt. Weitere Formeln existieren in pot sec(C) nicht.

Die potentiellen Geheimnisse der Menge pot _sec(C), durch die die Vertraulichkeits-
Constraints aus C im Framework der kontrollierten Anfrageauswertung beschrieben
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werden konnen, werden dabei nach einem dhnlichen Prinzip wie in dem oben vorge-
stellten ersten Versuch einer pradikatenlogischen Modellierung der Vertraulichkeits-
Constraints konstruiert. Auch hier wird bei der Modellierung eines Vertraulichkeits-
Constraints ¢; = {a;,,...,a; } fiir ein Attribut a; € Ag \ ¢;, dessen zugeordnete
Werte nicht in einer durch ¢; zu schiitzenden Wertekombination enthalten sind, in
einer entsprechenden Formel ¥;(X;) aus £/ eine existenzquantifizierte Variable fiir
den Term t; eingesetzt. Allerdings werden hier fiir ¢; nicht alle Wertekombinationen,
die fiir die Attribute aus ¢; aufgrund der zugrunde liegenden Doménen moglich sind,
explizit aufgezdhlt, indem fiir jede dieser Wertekombinationen jeweils ein potenti-
elles Geheimnis mit einer entsprechenden Konstantenkombination erzeugt wird.

Statt dessen wird fiir ¢; nur ein potentielles Geheimnis ¥;(X;) konstruiert, in dem
ein Attribut a; € ¢; durch die freie Variable X; reprasentiert wird. Dabei kann in
¥;(X;) fiir jede freie Variable X; (mit j € Ind/) ein beliebiges Konstantenzeichen
aus der Menge Dom von .2/ eingesetzt werden. Aufgrund dessen kann fiir jede
mogliche Wertekombination der in ¢; enthaltenen Attribute a;,,...,a;, auch fir
die freien Variablen Xj,, ..., X;, der Formel ¥;(X;) eine entsprechende Konstan-
tenkombination eingesetzt werden.

Im Rahmen der Konstruktion der potentiellen Geheimnisse nach Definition 5.8 er-
gibt sich hier aber das Problem, dass die Konzepte der DB-Interpretation (siehe
Definition 5.1) und der DB-Implikation (siehe Definition 5.2) lediglich fiir Formeln
der Sprache . anwendbar sind. In dieser Sprache sind im Gegensatz zu der Spra-
che £, aus der die potentiellen Geheimnisse stammen, ausschlieklich geschlossene
Formeln ohne freie Variablen enthalten. Aus diesem Grund gibt es das Konzept
der sogenannten Expansion von Formeln mit freien Variablen, bei dem eine Formel
aus .2/ mit Hilfe von Konstantenersetzungen in eine Menge von Formeln aus &
transformiert werden kann [16, Abschnitt 3.2.3].

Definition 5.9 (Expansion von Formeln) Sei eine Formel ¥(X) aus der Spra-
che £ gegeben, die die freien Variablen X = (X1,...,Xy) enthdlt. Die Formel
U(X) € £ kann durch Expansion in die Formelmenge ex(¥(X)) C & transfor-
miert werden, die fiir jede Konstantenersetzung der Variablen aus X durch eine
Konstantenkombination v = (vy,...,v), die aufgrund der Domine Dom von £f
maoglich ist, genau eine Formel ¥ (v) enthilt.

Fiir eine Formelmenge S C £1 kann die Expansion durch

ex(8) = ] ex(¥(X))

T(X)eS

berechnet werden. Dadurch kann die Formelmenge S C 1 in eine Formelmenge
ex(S) C £ transformiert werden.
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Durch das Konzept der Expansion kann eine endlich grofse Menge potentieller Ge-
heimnisse pot _sec(C), die gem#f Definition 5.8 gebildet ist und Formeln aus .27
enthélt, in eine unendlich grofe Formelmenge ex(pot _sec(C)) transformiert werden,
die ausschlieflich Formeln aus .Z enthélt. Dabei existiert in ex(pot _sec(C)) fiir jede
Formel ¥(X) € pot_sec(C) und jede Konstantenkombination v, die in ¥(X) fiir
die freien Variablen aus X eingesetzt werden kann, eine Formel ¥(v), in der die
freien Variablen aus X entsprechend der Konstantenkombination v ersetzt sind.
Damit enthélt ¥(v) anstelle der freien Variablen aus X Konstantenzeichen und
entspricht damit einer Formel aus .Z, auf die die Konzepte der DB-Interpretation
und der DB-Implikation angewendet werden kénnen.

Fiir die in Abbildung 5.2 gegebene Relationeninstanz person zu Relationenschema
(Person|Aperson| ) werden in Kapitel 5.2.2 die Vertraulichkeits-Constraints

e ¢y = {Name, Geburtstag}
e ¢; = {Name,Plz}

beispielhaft als Menge C von Vertraulichkeits-Constraints definiert. Wenn die Va-
riable X dem Attribut Name, die Variable Xg dem Attribut Geburtstag und
die Variable Xp dem Attribut P1z entspricht, kann nach Definition 5.8 die Menge
pot__sec(C) durch die potentiellen Geheimnisse

o Uy((Xn,Xq)) := (3Xp) Person(Xn,Xq, Xp) fir Constraint ¢y und
o U1 ((Xn,Xp)) :=(3Xq) Person(Xn,Xq,Xp) fir Constraint ¢;

als Vertraulichkeitspolitik der kontrollierten Anfrageauswertung gebildet werden.
Dabei sind in ¥, die Variablen X und X und in ¥; die Variablen Xy und Xp
frei enthalten und konnen dementsprechend beliebig mit Konstantenzeichen der
Menge Dom von .Z7 belegt werden. Da in Dom alle Konstantenzeichen, die auch in
person vorkommen, enthalten sein miissen, ist in der Expansion ex(¥((Xn, X¢q)))
des potentiellen Geheimnisses ¥y((Xxy, X)) beispielsweise auch die Formel

(3Xp) Person(Hellmann, 03.01.1981, Xp)

enthalten, die keine freien Variablen enthélt und deshalb Element der Sprache .
ist. Durch diese Formel wird gefordert, dass die Werte Hellmann fiir Attribut Name
und 03.01.1981 fiir Attribut Geburtstag fiir einen potentiellen Angreifer nicht
gemeinsam in Erfahrung zu bringen sein diirfen, falls die Kombination dieser beiden
Werte in einem Tupel von person enthalten ist.
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5.2.4 Inferenzsicherheit bei nicht vorhandenem Vorwissen

Aufgrund der bisherigen Uberlegungen ist nun bekannt, wie eine Fragment-Instanz
fs, die im Zuge der Fragmentierung einer urspriinglichen Relationeninstanz r nach
dem Verfahren ,Fragmentierung und partielle lokale Verwaltung® entstanden ist, in
einem Framework der kontrollierten Anfrageauswertung dargestellt werden kann.
Ebenso ist es auch moglich, die Menge C von Vertraulichkeits-Constraints, die fiir
das r zugrunde liegende Relationenschema (R|Ag| ) definiert wurde, in diesem
Framework der kontrollierten Anfrageauswertung als eine Menge pot sec(C) von
potentiellen Geheimnissen zu modellieren.

Innerhalb des logik-orientierten Frameworks der kontrollierten Anfrageauswertung
sollen nun beweisbare Aussagen zur Inferenzsicherheit des verwendeten Fragmen-
tierungs-Ansatzes getroffen werden. Das heifst, es soll untersucht werden, inwieweit
die durch die Vertraulichkeits-Constraints aus C definierten Vertraulichkeitsanfor-
derungen durch den Einsatz des betrachteten Fragmentierungs-Ansatzes auch unter
Beriicksichtigung moglicher Inferenzen eingehalten werden konnen.

Das Framework der kontrollierten Anfrageauswertung basiert aber nicht nur auf ei-
ner logik-orientierten Datenbankinstanz und einer Vertraulichkeitspolitik. Zusétz-
lich dazu wird auch das Vorwissen eines potentiellen Angreifers betrachtet und
explizit als Menge von Formeln aus der verwendeten logischen Sprache formalisiert
(sieche Kapitel 4.1.3). Im Rahmen des nachfolgenden Beweises zur Inferenzsicher-
heit wird davon ausgegangen, dass das Vorwissen eines potentiellen Angreifers durch
eine leere Menge von Formeln gegeben ist. Wenn mit prior das in der pradikatenlo-
gischen Sprache . formalisierte Vorwissen bezeichnet wird, gilt also prior = ().

Das bedeutet aber nicht, dass das Vorwissen eines potentiellen Angreifers im Rah-
men der hier gewahlten Modellierung komplett aufser Acht gelassen wird: In Kapi-
tel 5.1.4 wird einem potentiellen Angreifer weitreichendes Vorwissen iiber die Funk-
tionsweise des verwendeten Fragmentierungs-Ansatzes sowie die Kenntnis des Re-
lationenschemas der urspriinglichen Relationeninstanz r zugestanden. Dieses Vor-
wissen wird bei der Modellierung des Fragmentierungs- Ansatzes im Framework der
kontrollierten Anfrageauswertung berticksichtigt und ist deshalb implizit in der ge-
wahlten Modellierung enthalten.

So wird eine Fragment-Instanz fs beispielsweise im Kontext ihrer urspriinglichen
Relationeninstanz r modelliert, um im Rahmen der Modellierung zu beriicksich-
tigen, dass ein potentieller Angreifer weils, zu welchen Attributen des r zugrunde
liegenden Relationenschemas ihm Werte vorenthalten bleiben. Ebenso wird auch
das Wissen eines potentiellen Angreifers iiber die Semantik definierter Vertraulich-
keitsanforderungen bei der Modellierung der Vertraulichkeitspolitik beriicksichtigt:
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Es wird bei der Konstruktion der Vertraulichkeitspolitik darauf geachtet, dass ein
potentieller Angreifer zu schiitzende Informations-Aspekte nicht unmittelbar aus
der modellierten Vertraulichkeitspolitik auslesen kann, indem er durch sein Vorwis-
sen iiber die Konstruktion der Vertraulichkeitspolitik in Kombination mit den fiir
ihn einsehbaren Inhalten dieser Schlussfolgerungen ziehen kann, die die gewiinschten
Vertraulichkeitsanforderungen verletzen.

Im Folgenden sei eine urspriingliche Relationeninstanz r zu Schema (R|Agr| )
mit Agp = {ai1,...,a4,} gegeben. Diese Relationeninstanz r sei im Zuge des
Fragmentierungs-Ansatzes ,Fragmentierung und partielle lokale Verwaltung* geméfs
Definition 3.7 derart in die Fragment-Instanzen f, und fs zerlegt worden, dass die
zu dem Relationenschema (R|Ar| ) berechnete Fragmentierung

‘F = {<F0|AF0‘SCFO>’ <F5|AFS|SCF3>}7

zu der f, und f; gebildet wurden, beziiglich einer Menge C von Vertraulichkeits-
Constraints zu (R|Ar| ) korrekt nach Definition 3.8 ist. Zum Nachweis der In-
ferenzsicherheit des Fragmentierungs-Ansatzes muss gezeigt werden, dass fir die
logik-orientierte Modellierung dby, der Fragment-Instanz f, (siehe Kapitel 5.2.2),
die der Sichtweise eines potentiellen Angreifers auf r entspricht, die Eigenschaft

V¥ (v) € ex(pot_sec(C)) : prior Udbys, pp ¥(v) (5.1)

erfiillt wird. Dabei bezeichnet pot sec(C) die Modellierung der gegebenen Menge
C von Vertraulichkeits-Constraints fiir (R|Ar| ) nach Definition 5.8. Da die Infe-
renzsicherheit hier unter der Annahme prior = () gezeigt werden soll, kann die in
Formel 5.1 dargestellte Eigenschaft offensichtlich zu

V¥ (v) € ex(pot_sec(C)) : dbs, pp ¥(v) (5.2)

vereinfacht werden.

Theorem 5.1 (Inferenzsicherheit bei leerem Vorwissen) Sei gemdfi Defini-
tion 2.2 eine Relationeninstanz r zu einem Relationenschema (R|Ag| ) nach De-
finition 2.1 gegeben. Zu (R|Ag| ) sei gemafs Definition 3.7 eine Fragmentierung
F berechnet worden, die nach Definition 3.8 korrekt beziiglich einer nach Definiti-
on 8.2 konstruierten Menge C von Vertraulichkeits-Constraints fir (R|Agr| ) sei.
Unter der Annahme prior = () kann gezeigt werden, dass Formel 5.2 gilt, wenn

o dby, der in Kapitel 5.2.2 vorgestellten logik-orientierten Modellierung der
Fragment-Instanz fs entspricht und fs wiederum gemdf Definition 3.7 zu dem
Fragment (Fs|Ap,|SCF,) € F beziiglich v gebildet ist und

o ex(pot_sec(C)) die nach Definition 5.9 konstruierte Expansion der Menge
pot_sec(C) ist, die wiederum der logik-orientierten Modellierung der Menge
C gemdf$ Definition 5.8 entspricht.
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Beweis. Beziiglich der DB-Implikation (siehe Definition 5.2) gilt fiir eine Menge S
von Formeln aus .Z und eine beliebige Formel @ aus .Z genau dann die Beziehung
S Epp ?, wenn durch jede DB-Interpretation Z, die alle Formeln aus S erfiillt, auch
die Formel @ erfiillt wird. Damit fiir S und & die negierte Beziehung S fEpp @ gilt,
muss also mindestens eine DB-Interpretation 7 existieren, die zwar alle Formeln
aus S, aber nicht die Formel @ erfiillt. Bezogen auf den zu erbringenden Beweis fiir
die Giiltigkeit von Formel 5.2 ist also nachzuweisen, dass fiir jede Formel ¥ (v) aus
ex(pot__sec(C)) mindestens eine DB-Interpretation Z gefunden werden kann, fir die
sowohl Z |=pr dby, als auch T =y ¥(v) gilt.

Dazu werde eine beliebige Formel ¥(v) € ex(pot_sec(C)) mit v = (v, . . .,v;,) be-
trachtet, die in der Expansion eines potentiellen Geheimnisses ¥(X) € pot_sec(C),
in dem die Variablen X = (Xj,,...,X;,) frei vorkommen, enthalten ist. Aufgrund
der Uberlegungen beziiglich der Anforderungen an eine DB-Interpretation zur Er-
filllung eines potentiellen Geheimnisses (siche Kapitel 5.2.3) ist klar, dass eine DB-
Interpretation Z, die lf/('u) erfiillen soll, stets ein Tupel (u1,...,uj4,|) € Z(R) ent-
halten muss, in dem fiir jedes j € {i1,..., i} jeweils u; = v; gilt.

Da in der Menge pot _sec(C) das potentielle Geheimnis ¥(X ) mit den freien Varia-
blen X = (Xj;,,..., X;,) enthalten ist, muss es aufgrund der Konstruktionsweise von
pot_sec(C) nach Definition 5.8 ein Vertraulichkeits-Constraint ¢ = {a;,,...,a; } in
C geben, wenn fiir jedes j € {i1,...,i;} der Term ¢;, der in der prédikatenlogischen
Formulierung ¥(X) des Vertraulichkeits-Constraints ¢ eine freie Variable X j re-
présentiert, jeweils dem Attribut a; aus Schema (R|Ap| ) entspricht. Andernfalls
wire ¥(X) nicht in pot_sec(C) enthalten. Da die Fragmentierung F des Schemas
(R|Agr| ) nach Voraussetzung korrekt beziiglich C ist (siehe Definition 3.8), muss
fir Fragment (Fs|Afp,|SCF,) € F die Bedingung ¢ € Ap, erfiillt werden. Demnach
existiert mindestens ein Attribut a,, € ¢, fiir das a,, ¢ Ap, gilt. Aufgrund des-
sen miissen alle Formeln aus dblfs C dby,, durch die geméf Definition 5.6 positives
Wissen der Fragment-Instanz fs im Kontext von r modelliert wird, die Form

o (3Xm) . Rt tag)

haben, wobei t,, := X,, gilt. Dabei ist entscheidend, dass der dem Attribut a,,
entsprechende Term ¢, in jeder Formel aus db;{s ausschlieflich einer existenzquan-
tifizierten Variablen X, entsprechen kann.

Zu dby, soll im Folgenden eine DB-Interpretation Z* konstruiert werden, fiir die so-
wohl Z* =5y dby, als auch Z* [y, W (v) gilt. Dazu wird Z* derart konstruiert, dass
fiir jede Formel @ aus db;{s C dby, jeweils genau ein Tupel (u1,...,uj4,|) € Z*(R)
enthalten ist. Fiir dieses Tupel miissen im Folgenden die Werte seiner einzelnen
Komponenten uy, ..., u 4, definiert werden. Im Rahmen dessen wird fiir die Kom-
ponente u; der Wert des Terms ¢; der Formel @ gewahlt, falls der Term ¢; in @ einem
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Konstantenzeichen entspricht. Dabei gilt hier stets j # m, weil ¢, nach Konstrukti-
on in jeder Formel aus db}; einer existenzquantifizierten Variablen entspricht. Nach

den Uberlegungen aus Kapitel 5.2.2 zur Erfiillbarkeit von Formeln aus db}: ist da-
mit bereits sichergestellt, dass durch die hier zu konstruierende DB-Interpretation
Z* alle Formeln aus der Menge alb]fS erfiillt werden kénnen, obwohl fiir jedes Tupel
aus Z*(R) bislang jeweils nur ein Teil seiner Komponenten definiert ist.

Hinsichtlich der Erfiillbarkeit von @ kann der Wert fiir eine Komponente uy des
betrachteten Tupels (u1,...,u4,) € Z*(R) hingegen frei aus dem Universum U
von Z* gewéhlt werden, falls der Term ¢;, in @ eine existenzquantifizierte Variable
X}, reprisentiert. Nach den Uberlegungen aus Kapitel 5.2.2 wird die Frage der
Erfiillbarkeit einer Formel aus db;{s durch eine DB-Interpretation allein anhand der
Terme dieser Formel, die Konstantenzeichen repréasentieren, entschieden. Dabei wird
Z* hier derart konstruiert, dass der Wert fiir die betrachtete Komponente u; des
Tupels (u1, . . ., uj4,|) komplett frei aus dem Universum U gewihlt wird, falls h # m
gilt. Fiir die Komponente u,, wird der Wert aus U \ {vy,} gewahlt, wobei v, aus
der Konstantenkombination v = (vj,, ..., v;, ) stammt. Eine solche Wahl fiir u,, ist
dabei stets moglich, da nach Definition einer DB-Interpretation das Universum U
einer DB-Interpretation stets der Menge Dom der Konstantenzeichen der zugrunde
liegenden pradikatenlogischen Sprache £ entsprechen muss. Da Dom (und damit
auch U) nach Voraussetzung unendlich grof ist, gilt stets |U \ {vp}| > 1 und die
gewiinschte Wahl u,, € U \ {vy,} ist damit stets moglich.

Wenn Z* keine weiteren Tupel als die fiir db}'s konstruierten enthélt, wird nach
den Uberlegungen aus Kapitel 5.2.2 zur Erfiillbarkeit des Completeness-Sentence
auch db;s erfiillt: Nach diesen Uberlegungen muss der zu Fragment-Instanz f, kon-
struierte Completeness-Sentence aufgrund seiner ausnahmslos allquantifizierten Va-
riablen Xj,..., X|4,| unter allen moglichen Konstantenersetzungen dieser Varia-
blen durch die DB-Interpretation Z* erfiillt werden, damit dieser durch Z* erfiillt
wird. Unter einer Konstantenersetzung (Xi/u}),..., (X‘AR|/UTAR|) kann das Dis-
junkt =R(X1,..., X4 R|) des konstruierten Completeness-Sentence durch Z* erfiillt
werden, wenn das Tupel (uf,..., uiAR‘) € UABl nicht in 7" (R) enthalten ist. Da-
bei ist es ausreichend, dass dieses eine Disjunkt des Completeness-Sentence unter
der betrachteten Konstantenersetzung durch Z* erfiillt wird, damit der komplette
Completeness-Sentence unter dieser Konstantenersetzung durch Z* erfiillt wird.

Fiir ein Tupel (u1,...,u4,) € Z*(R) existiert unter der getroffenen Annahme,
dass Z* keine weiteren Tupel als die fiir db]'fs konstruierten enthélt, geméfs der

Konstruktion von Z*(R) stets eine Formel ¢ in dbt, in der fiir jeden Term ¢;
von @, der einem Konstantenzeichen entspricht, jeweils t; = u; gilt. Das bedeutet
geméf der Konstruktion von @ (siche Definition 5.6), dass auch in der Fragment-
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Instanz fs ein Tupel p existieren muss, das jedem Attribut a; € Ap, N Ar den
Wert wu; aus (u1,...,u4,)) zuweist. Der zu fs nach Definition 5.7 konstruierte
Completeness-Sentence muss aufgrund dieses Tupels p € fs ein Disjunkt in Form
einer Konjunktion {iber die Attribute aus Ap, N Agr enthalten. Dieses Disjunkt
kann — unabhéngig von der Konstruktion von Z* durch die Semantik des ausge-
zeichneten Priadikatensymbols = einer DB-Interpretation — erfiillt werden, wenn
fiir die allquantifizierten Variablen des Completeness-Sentence die Konstantener-
setzung (X1/u1), ..., (X|a,|/Ua,|) betrachtet wird. Auch hier ist es ausreichend,
dass dieses eine Disjunkt des Completeness-Sentence unter der betrachteten Kon-
stantenersetzung durch Z* erfiillt wird, damit der komplette Completeness-Sentence
unter dieser Konstantenersetzung durch Z* erfiillt wird.

Damit werden also sowohl dbt als auch db, durch die wie oben vorgestellt kon-
struierte DB-Interpretation Z* erfiillt. Als Folge dessen wird auch die Formelmenge
dby, durch Z* erfiillt. Die Formel ![N/('U) wird hingegen wie gefordert micht durch
T* erfiillt: Nach Konstruktion von I* existiert kein Tupel (u1,...,uj,) in Z*(R),
in dem hinsichtlich der Komponente u,, die Eigenschaft u,, = v,, gilt. In u:/('v)
reprasentiert der Term t,, aber nach Voraussetzung das Konstantenzeichen v,, aus
v = (Viy,...,v;,). Es existiert also kein Tupel (ui,...,uj4,]) € Z*(R), in dem
beziiglich v fiir jedes j € {i1,...,4;} jeweils u; = v; gilt. Die Giiltigkeit dieser
Eigenschaft ist aber zwingende Voraussetzung dafiir, dass die DB-Interpretation Z*
die Formel ¥(v) erfiillen kann. O

Damit ist nachgewiesen, dass ein potentieller Angreifer unter der vereinbarten An-
nahme prior = () einen geschiitzten Informations-Aspekt, der durch eine Formel
¥ (v) € ex(pot_sec(C)) beschrieben wird, allein aufgrund seiner Kenntnis von dby,
nicht erschliefsen kann. Der oben vorgestellte Beweis zeigt, dass fiir jeden zu schiit-
zenden Informations-Aspekt ¥(v) € ex(pot_sec(C)) stets eine DB-Interpretation Z
konstruiert werden kann, die zwar dby,, aber nicht ¥ (v) erfiillt.

In Kapitel 5.1.1 wird erldutert, dass durch eine DB-Interpretation Z stets eine voll-
standige Datenbankinstanz induziert wird. Da die verwendete pradikatenlogische
Sprache .Z, die dem verwendeten Framework der kontrollierten Anfrageauswertung
zugrunde liegt, zur logik-orientierten Modellierung der urspriinglichen Relationen-
instanz r dient, wird hier durch eine DB-Interpretation 7 fiir .2, die dby, erfiillt, also
stets eine Relationeninstanz r’ induziert, die aus Sicht eines potentiellen Angreifers
der urspriinglichen Relationeninstanz r entsprechen koénnte.

Wie in dem oben vorgestellten Beweis zur Inferenzsicherheit gezeigt wird, kann fiir
jeden zu schiitzenden Informations-Aspekt ¥(v) € ex(pot_sec(C)) immer mindes-
tens eine DB-Interpretation 7 gefunden werden, unter der zwar dby,, aber nicht
¥ (v) erfiillt wird. Das bedeutet, dass aus der Sicht eines potentiellen Angreifers,
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5 Inferenzsicherheit der Fragmentierungs-Ansétze

die durch dby, beschrieben wird, stets die Existenz einer durch 7 induzierten Rela-
tioneninstanz r’ moglich sein muss, in der ein bestimmter geschiitzter Informations-
Aspekt nicht gilt. Im Falle eines geschiitzten Informations-Aspekts, der in der ur-
spriinglichen Relationeninstanz r giiltig ist, handelt es sich bei ' — analog zu den
vorgestellten Ansédtzen der kontrollierten Anfrageauswertung aus Kapitel 4 — um ei-
ne alternative mogliche Relationeninstanz, die aus Sicht des potentiellen Angreifers
ununterscheidbar zu r ist.

5.2.5 Inferenzsicherheit bei vorhandenem Vorwissen

Aufgrund der Ergebnisse aus Kapitel 5.2.4 ist nun bekannt, dass der dort untersuch-
te Fragmentierungs-Ansatz ,Fragmentierung und partielle lokale Verwaltung“ sicher
vor unerwiinschten Inferenzen ist, sofern sichergestellt ist, dass einem potentiellen
Angreifer kein explizites Vorwissen zur Verfligung steht. Mit explizitem Vorwissen
wird dabei alles das (in prior formalisierte) Wissen bezeichnet, das einem poten-
tiellen Angreifer iiber die Inhalte der urspriinglichen Relationeninstanz oder das
verwendete System bekannt ist und nicht bereits explizit oder implizit bei der Mo-
dellierung der Sichtweise eines solchen potentiellen Angreifers beriicksichtigt wird.
Dabei ist die fiir das Vorwissen vereinbarte Einschrinkung, dass prior = () gilt, von
essentieller Bedeutung fiir die Giltigkeit der Eigenschaft der Inferenzsicherheit. Im
Folgenden soll an einem Beispiel verdeutlicht werden, dass die Eigenschaft der Infe-
renzsicherheit nicht ohne Weiteres gegeben ist, wenn von dieser Einschriankung des
Vorwissens abgesehen wird.

Dass von Einschrinkungen des Vorwissens eines Benutzers aber im Sinne der Infe-
renzsicherheit nicht vollstdndig abgesehen werden kann, ist unmittelbar einzusehen:
Wenn ein zu schiitzender Informations-Aspekt ¥(v) € ex(pot_sec(C)) einem poten-
tiellen Angreifer bereits als explizites Vorwissen zur Verfiigung steht (es gilt also
W (v) € prior), kann durch Fragmentierungs-Ansétze — oder auch sonstige Ansétze
zur Wahrung von Vertraulichkeitsanforderungen — nicht verhindert werden, dass
dieser potentielle Angreifer Kenntnis von ¥(v) hat, da einem Benutzer Wissen,
das diesem bereits bekannt ist, nicht wieder entzogen werden kann (siehe Kapi-
tel 1.1.1). Diese Eigenschaft, dass einmal erworbenes Wissen zwar erweitert, aber
nicht revidiert werden kann, wird im Kontext logik-orientierter Frameworks auch
als Monotonie bezeichnet [5, Kap. 7.2].

Um die oben beschriebene Situation auszuschliefsen, wird fiir das Vorwissen eines
Benutzers stets die Einschrankung

V¥ (v) € ex(pot_sec(C)) : prior Fpp ¥(v) (5.3)
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gefordert [18, Abschnitt 2|. Fiir die Erfiillbarkeit dieser Eigenschaft ist dabei zwin-
gende Voraussetzung, dass die Formelmenge prior in sich konsistent sein muss.
Andernfalls gébe es keine DB-Interpretation, die prior erfillt. Damit wiirde trivia-
lerweise durch jede DB-Interpretation, die prior erfiillt, auch eine beliebige Formel
@ € & erfiillt. Geméaf der Definition der DB-Implikation wiirden also insbesonde-
re auch alle zu schiitzenden Informations-Aspekte aus ex(pot__sec(C)) unmittelbar
durch eine inkonsistente Formelmenge prior impliziert. Diese hier diskutierte For-
derung aus Formel 5.3 ist in Kapitel 5.2.4 fiir prior = () trivialerweise erfiillt.

Aber auch bei gegebenem Vorwissen in Form einer Menge prior, die die in For-
mel 5.3 geforderte Eigenschaft erfiillt, ist Inferenzsicherheit nicht zwangsléaufig ge-
geben. Um dies zu demonstrieren, soll an dieser Stelle wieder die Fragmentierung
der Relationeninstanz person betrachtet werden, die aus Abbildung 5.3 bekannt ist.
Die pradikatenlogische Modellierung des positiven Wissens, das in der zu person
gebildeten Fragment-Instanz f; bezogen auf person enthalten ist, ist (wie aus Ka-
pitel 5.2.2 bekannt) durch die Formelmenge

db; ={ (3Xn) Person( Xy, 03.01.1981, 94142 ),
(3Xn) Person( Xy, 12.02.1952, 94139 ),
(3Xy) Person( Xy, 03.01.1981, 94139 ) }

gegeben. Dabei entspricht diese Formelmenge db;{s wie gehabt der Sichtweise, die
ein potentieller Angreifer auf Basis seiner Kenntnis der Fragment-Instanz f; auf
das in person enthaltene positive Wissen hat.

Angenommen ein potentieller Angreifer weifs, dass die Person Hellmann, {iber die
unter Umsténden Wissen in der Relationeninstanz person enthalten sein konnte, in
einem kleinen Ort mit der Postleitzahl 94142 wohnt und in diesem Ort die einzige
Person ist, die am 03.01.1981 Geburtstag hat. Da einem potentiellen Angreifer
nach Voraussetzung die Attributmenge des person zugrunde liegenden Relationen-
schemas bekannt ist, kann diese Information aus der Sichtweise eines potentiellen
Angreifers in prior durch die Formel

(3XnN) Person(Xn,03.01.1981,94142) = Person(Hellmann, 03.01.1981,94142)

der Sprache .Z ausgedriickt werden. Dabei ist fiir prior die in Formel 5.3 geforderte
Eigenschaft erfiillt, falls prior keine weiteren Formeln aufser der oben genannten
enthélt: Da in prior die Pramisse dieser Formel nicht erfiillt wird, muss auch die
Konklusion dieser Formel nicht notwendigerweise gelten, so dass durch prior insbe-
sondere auch kein geschiitzter Informations-Aspekt impliziert werden kann.
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5 Inferenzsicherheit der Fragmentierungs-Ansétze

Wenn der betrachtete potentielle Angreifer prior und db;{s zusammen betrachtet,
wird aber durch prior U db}; unmittelbar die Formel

Person(Hellmann, 03.01.1981, 94142)

impliziert. Wenn also wie in dem Beispiel aus Kapitel 5.2.3 ein potentielles Geheim-
nis Yo ((Xn, X)) in pot_sec(C) existiert, in dessen Expansion ex(¥((Xn, Xq)))
die Formel

(3Xp) Person(Hellmann, 03.01.1981, Xp)

enthalten ist, wird durch die betrachtete Kombination aus prior und db+s die durch
pot_sec(C') gegebene Vertraulichkeitspolitik verletzt, obwohl durch prior die in
Formel 5.3 geforderte Einschriankung erfiillt wird. Daraus ergibt sich, dass diese
Einschréankung fiir prior nicht stark genug ist, um unter dieser Einschrankung die
Eigenschaft der Inferenzsicherheit nachweisen zu kénnen.

5.2.6 Inferenzsicherheit unter funktionalen Abhingigkeiten

Aus den Uberlegungen in Kapitel 5.2.5 ergibt sich, dass der Fragmentierungs-Ansatz
yFragmentierung und partielle lokale Verwaltung® im Allgemeinen nicht inferenzsi-
cher ist, wenn einem potentiellen Angreifer Vorwissen zur Verfiigung steht. Dies gilt
auch unter der Bedingung, dass es nicht moglich sein darf, allein aus dem betrachte-
ten Vorwissen heraus einen vertraulichen Informations-Aspekt herleiten zu kénnen
(vgl. Formel 5.3). Auf der anderen Seite ist aber aus Kapitel 5.2.4 bekannt, dass
unter der Annahme prior = (), welche die starkste denkbare Einschriankung des
Vorwissens darstellt, die Inferenzsicherheit dieses Fragmentierungs-Ansatzes formal
nachgewiesen werden kann. Ziel muss es also moglichst sein, bestimmte Einschran-
kungen fiir das Vorwissen eines potentiellen Angreifers zu finden, die zwar weni-
ger restriktiv als prior = () sind, aber unter denen dennoch die Inferenzsicherheit
des betrachteten Fragmentierungs-Ansatzes nachgewiesen werden kann. Ein solches
Resultat soll im Folgenden fiir Mengen funktionaler Abhéngigkeiten, die einer be-
stimmten Restriktion unterliegen, gezeigt werden.

Wie aus Kapitel 2.2 bekannt ist, werden funktionale Abhéngigkeiten auf der Ebe-
ne des Relationenschemas definiert. Da einem potentiellen Angreifer das Relatio-
nenschema, das einer urspriinglichen Relationeninstanz zugrunde liegt, nach Vor-
aussetzung bekannt ist (siehe Kapitel 5.1.4), sind diesem auch die funktionalen
Abhéngigkeiten, die fiir dieses Relationenschema vereinbart sind, bekannt und kon-
nen als Vorwissen eines potentiellen Angreifers aufgefasst werden (siehe auch |10,
Abschnitt 5]). Des Weiteren wird in [15, Abschnitt 1| demonstriert, dass funktiona-
le Abhéngigkeiten prinzipiell als Grundlage fiir Inferenzen, durch die vertrauliche
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Information erschlossen werden kann, dienen konnen. Deshalb ist es nicht selbst-
verstidndlich, dass fiir den Fragmentierungs-Ansatz , Fragmentierung und partielle
lokale Verwaltung” die Eigenschaft der Inferenzsicherheit unter (eingeschrénkten)
funktionalen Abhéngigkeiten nachgewiesen werden kann.

Im Rahmen des nachfolgenden Beweises werden dabei fiir das Relationenschema
(R|AR|SCR), das einer betrachteten urspriinglichen Relationeninstanz r zugrunde
liegt, ausschlieflich funktionale Abhéngigkeiten der Form A — {a} untersucht, fiir
die A C Ar und a € Apg gilt. Dass dabei keine funktionalen Abhéngigkeiten der
aus Definition 2.5 bekannten allgemeinen Form untersucht werden, nach der auch
Abhéngigkeiten der Form A — {a;,,...,a; } mit A C Ag, {a;,,...,a;,} € Ag und
k > 1 existieren kdnnen, ist dabei keine Einschrinkung der Méachtigkeit funktionaler
Abhéngigkeiten: Eine solche funktionale Abhéngigkeit kann stets in eine Menge

A— {ail},A — {CLZ'Q},. . .,A — {azk}

von funktionalen Abhéngigkeiten iiberfilhrt werden, die offensichtlich semantisch
dquivalent zu A — {aj,,...,a; } ist.

Um funktionale Abhéngigkeiten auch in dem entwickelten Framework der kontrol-
lierten Anfrageauswertung als Vorwissen beriicksichtigen zu kdnnen, miissen diese
in eine geeignete logik-orientierte Darstellung iiberfiihrt werden. Dies kann in An-
lehnung an [7, Kap. 15.1] folgendermafen geschehen:

Definition 5.10 (Funktionale Abhingigkeiten im Vorwissen) Sei das Rela-
tionenschema einer urspringlichen Relationeninstanz r gemdf Definition 2.1 durch
(R|AR|SCR) mit Ar = {a1,...,a1a,} gegeben. Wenn in SCg eine Menge X von
funktionalen Abhdngigkeiten gemdfs Definition 2.5 enthalten ist, die ausnahmslos
die Form A — {a} haben, kann eine funktionale Abhdngigkeit

{aelu ocoo 70’61{} — {CLe}
aus X mit {ac,,...,ac,} € Ar und a. € Ar durch die Formel

(VXl)(VX‘AR|)(V1/1)(V1/|AR|)[ (R(Xla'”aX\ARO A R(Yl,...,Y]AR‘) A
Xe, =Ye, Ao A Xe, = Y2)
= X, =, ]

in der pradikatenlogischen Sprache £ modelliert werden. Dabei sind X1, ..., X|ap,)
und Yy, ...,Y| 4, Variablen aus der Menge Var der Sprache Z .

Die funktionalen Abhdngigkeiten aus X konnen damit im Vorwissen eines potenti-
ellen Angreifers durch eine Menge priors von Formeln aus £ modelliert werden,
in der fir jede funktionale Abhdngigkeit {ae,, ..., ae,} — {ae} aus X jeweils genau
eine Formel der oben vorgestellten Form enthalten ist.
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Nach den Uberlegungen aus Kapitel 5.1.1 muss eine Formel I" € priory aufgrund
der ausnahmslos allquantifizierten Variablen X1,..., X4, und Yi,...,Y|4, durch
eine DB-Interpretation Z unter jeder moglichen Konstantenersetzung dieser Varia-
blen erfiillt werden, damit I' durch Z erfiillt wird. Dabei muss bezogen auf die
Erfiillbarkeit von I" durch Z unter einer konkreten Konstantenersetzung der all-
quantifizierten Variablen grundséatzlich zwischen zwei Fillen unterschieden werden:
Falls unter der betrachteten Konstantenersetzung die Pramisse von I" nicht durch
7 erfiillt wird, muss unter dieser Konstantenersetzung auch die Konklusion von I
nicht zwangsldufig durch Z erfillt werden, um I" durch Z erfiillen zu kénnen. Falls
unter der betrachteten Konstantenersetzung hingegen die Pramisse von I' durch
7 erfiillt wird, muss unter dieser Konstantenersetzung auch die Konklusion von I'
zwingend durch Z erfiillt werden, damit I" durch die DB-Interpretation Z erfiillt
werden kann.

Im Folgenden sei (analog zu den Annahmen zu Theorem 5.1) eine urspriingliche
Relationeninstanz r zu Schema (R|Ag|SCg) mit Ag = {a1,...,a)4,} gegeben.
Diese Relationeninstanz r sei im Zuge des Fragmentierungs-Ansatzes ,Fragmentie-
rung und partielle lokale Verwaltung” geméfs Definition 3.7 derart in die Fragment-
Instanzen f, und f, zerlegt worden, dass die zu dem Relationenschema (R|Ar|SCr)
berechnete Fragmentierung

‘F = {<F0|AF0‘SCF0>? <F5|AF3’SCF3>}7

zu der f, und fs gebildet wurden, beziiglich einer Menge C von Vertraulichkeits-
Constraints zu (R|Ar|SCRr) korrekt nach Definition 3.8 ist. Bezogen auf die lokalen
semantischen Bedingungen, die in SCg vereinbart sind, wird davon ausgegangen,
dass in SCR ausschlieflich eine Menge ' von funktionalen Abhéngigkeiten der Form
A — {a} enthalten ist. Dabei unterliegt X' der Restriktion, dass eine funktionale
Abhéngigkeit A — {a} aus X nicht derart gestaltet sein darf, dass fiir diese die
beiden Eigenschaften A ¢ Ap, N Ar und a € Ap, N Ap erfiillt sind. Das heiftt in
X darf keine funktionale Abhéngigkeit A — {a} existieren, in der das Attribut
a € Ag in der Attributmenge Ap, enthalten ist und mindestens ein Attribut aus
A C Apg nicht in Ap, liegt.

Innerhalb der pradikatenlogischen Modellierung im Framework der kontrollierten
Anfrageauswertung kann eine solche Menge Y von funktionalen Abhéngigkeiten,
die einem potentiellen Angreifer nach Voraussetzung bekannt ist, wie in Definiti-
on 5.10 beschrieben durch eine Menge priors von Formeln aus .Z formuliert werden.
Unter der Annahme, dass einem potentiellen Angreifer kein weiteres explizites Vor-
wissen als priory zur Verfligung steht, muss zum Nachweis der Inferenzsicherheit
des Fragmentierungs-Ansatzes gezeigt werden, dass die Eigenschaft

V¥(v) € ex(pot_sec(C)) : priors Udby, ~pp ¥(v) (5.4)
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erfiillt wird, wenn dby, die logik-orientierte Modellierung der Fragment-Instanz f
bezeichnet (siehe Kapitel 5.2.2), die der Sichtweise eines potentiellen Angreifers auf
r entspricht. Des Weiteren bezeichnet pot sec(C) die Modellierung der gegebenen
Menge C von Vertraulichkeits-Constraints fiir (R|Ar|SCg) nach Definition 5.8.

Theorem 5.2 (Inferenzsicherheit unter funktionalen Abh.) Sei gemdf$ De-
finition 2.2 eine Relationeninstanz v zu einem Relationenschema (R|Ag|SCRr) nach
Definition 2.1 gegeben. Zu (R|Ag|SCRr) sei gemafs Definition 3.7 eine Fragmentie-
rung F berechnet worden, die nach Definition 3.8 korrekt beziiglich einer nach Defi-
nition 3.2 konstruierten Menge C von Vertraulichkeits-Constraints fir (R|Ar|SCRr)
set. Bs kann gezeigt werden, dass Formel 5.4 gilt, wenn

e dby, der in Kapitel 5.2.2 vorgestellten logik-orientierten Modellierung der
Fragment-Instanz fs entspricht und fs wiederum gemaf Definition 3.7 zu dem
Fragment (Fs|Ap,|SCF,) € F beziiglich r gebildet ist,

e ex(pot_sec(C)) die nach Definition 5.9 konstruierte Expansion der Menge
pot__sec(C) ist, die wiederum der logik-orientierten Modellierung der Menge
C gemdfl Definition 5.8 entspricht, und

e priory, gemaf Definition 5.10 fir die Menge X = SCgr konstruiert ist, in
der ausschlieflich funktionale Abhdngigkeiten A — {a} nach Definition 2.5
enthalten sind, fir die nicht AL Ap, N Ar und a € Ap, N AR gilt.

Beweis. Bezogen auf den zu erbringenden Beweis fiir die Giiltigkeit von Formel 5.4
ist analog zu dem Beweis von Theorem 5.1 zu zeigen, dass fiir jede Formel ¥ (v) aus
ex(pot _sec(C)) mindestens eine DB-Interpretation Z gefunden werden kann, fiir
die jeweils Z |=ps dby,, T =y priors, und Z [y W(v) gilt. Dazu werde auch hier
eine beliebige Formel ¥ (v) € ex(pot_sec(C)) mit v = (vy,, ..., v;, ) betrachtet, die
in der Expansion eines potentiellen Geheimnisses ¥(X) € pot_sec(C), in dem die
Variablen X = (Xj,,...,X;,) frei vorkommen, enthalten ist. Aufgrund der Existenz
von ¥(X) in pot_sec(C) kann analog zu dem Beweis von Theorem 5.1 argumentiert
werden, dass alle Formeln aus db}; C dby, die Form

o (BXm) s R(tr, sy

mit ¢, := X,, haben, so dass fiir einen Index m € {i1,...,ix} der Term t,, in jeder
Formel aus db}; einer existenzquantifizierten Variablen X, entspricht.

Im Folgenden enthalte die Indexmenge Ind}s genau die Indizes j € {1, ..., |Ag|}, fiir
die der Term ¢; in einer beliebigen Formel @ € db}: ein Konstantenzeichen reprasen-
tiert. Es gilt also insbesondere m ¢ Ind}s. Die Menge priory, die alle funktionalen
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Abhéngigkeiten aus X' in der logik-orientierten Darstellung nach Definition 5.10
enthélt, wird nun in die drei Mengen priorlz, pm’or% und prior% aufgeteilt. Dabei
erfolgt diese Aufteilung so, dass eine beliebige funktionale Abhéngigkeit

(VXl)(VX‘ARO(VK)(V)/‘ARO[ (R(le'”:X\ARO VAN R(Yl,...,Y]ARO VAN
Xey=Ye, Ao N X, =Ye,)
=X =Y, ]

aus der Menge priory jeweils genau dann der Menge

e priort zugeteilt wird, wenn {ei, ..., e} C Ind}s und e € Ind}is gilt,
e prior, zugeteilt wird, wenn {ei, ..., e} C Ind;s und e ¢ Ind}is gilt, und
e priors, zugeteilt wird, wenn {ei, ..., e/} € Ind;s und e ¢ Ind}is gilt.

Der Fall, dass fiir eine Formel aus priory der oben dargestellten Form sowohl
{e1,...,es} & Ind;gs als auch e € IndJISS gilt, kann hier nicht eintreten, da die Menge
X, auf der priory basiert, nach Voraussetzung derart eingeschriankt ist, dass in X
ausschliefslich funktionale Abhéngigkeiten der Form A — {a} enthalten sind, fiir
die nicht A € Ap, N Ag und a € Ap, N AR gilt.

Im Folgenden soll eine DB-Interpretation Z* konstruiert werden, fiir die jeweils die
Eigenschaften Z* |=ys dby,, I* |=p priors und Z* ey W(v) gelten. Dazu wird Z*
hier derart konstruiert, dass fiir jede Formel @ aus db}; C dby, jeweils genau ein
Tupel (u1,...,ua,) € Z*(R) enthalten ist, in dem fiir alle j € Ind;s fiir die Kom-
ponente u; der Wert des Terms ¢; der Formel & gewéhlt wird. Die Komponenten
up, des Tupels (u1,...,uj4,) mit h ¢ Indj;s bleiben vorerst undefiniert. Nach den
Uberlegungen aus Kapitel 5.2.2 zur Erfiillbarkeit von Formeln aus dbt ist damit
trotz der noch undefinierten Komponenten der Tupel aus Z*(R) bereits sicherge-
stellt, dass durch die hier zu konstruierende DB-Interpretation Z* alle Formeln aus
der Menge db;{s erfiillt werden konnen.

In priorl, sind nach Konstruktion genau die Formeln enthalten, die funktionalen
Abhéngigkeiten der Form A — {a} mit A C Ap, N Agr und a € Ap, N Ar aus
2 entsprechen. Diese funktionalen Abhéngigkeiten sind fiir das Relationenschema
(R|AR|SCR), das der urspriinglichen Relationeninstanz r zugrunde liegt, vereinbart
und miissen damit in r erfiillt werden. Die Fragment-Instanz f, entspricht — abge-
sehen von den in f,; enthaltenen Tupel-IDs — einer Projektion der urspriinglichen
Relationeninstanz r auf die Attributmenge Ap, N Ag, aus der auch alle Attribute
stammen, die in den betrachteten funktionalen Abhéngigkeiten der Form A — {a}
mit A C Ap, N Ar und a € Ap, N A aus X vorkommen. Da die logik-orientierte
Modellierung db}: jede Wertekombination aus einem Tupel der Projektion von r
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auf Ap, N Ar durch eine Formel représentiert, muss — aufgrund der Giiltigkeit der
betrachteten funktionalen Abhéngigkeiten aus X' in dieser Projektion — durch eine
beliebige DB-Interpretation Z, die db;{s erfiillt, auch jede Formel aus pm’orlz erfiillt
werden. Deshalb gilt auch Z* =) priork..

Obwohl durch die hier zu konstruierende DB-Interpretation Z* bereits die Formel-
mengen db]f und prior} 3 erfiillt werden, sind noch nicht alle Komponenten der Tupel
aus Z*(R) definiert. Analog zu dem Beweis von Theorem 5.1 kann auch hier fiir jede
Komponente w, eines Tupels (u1,...,u4,) € Z*(R) mit h ¢ Indj, ein beliebiger
Wert aus dem Z* zugrunde hegenden Unlversum U gewahlt werden ohne dass da-
bei die Erfiillbarkeit von dbt oder priori s durch Z* beeintrichtigt werden kann.
Fiir alle Indizes
he{l,...;|Ar|}\ (Ind}s U{m})

wird dazu ein beliebiger Wert aus dem Universum U gewahlt, der in jedem Tupel
(u1,...,u4,) € T*(R) der jeweiligen Komponente uy, dieses Tupels zugewiesen
wird. Fiir den Index m ¢ Indj, wird ein beliebiger Wert aus der Menge U \ {v;,}
gewihlt, der ebenfalls in jedem Tupel (u1,...,uj4,|) € Z*(R) der jeweiligen Kom-
ponente u,, dieses Tupels zugewiesen wird. Dabei stammt v, aus der Konstan-
tenkombination v = (v;,, .. .,v;, ), die in ¥(v) enthalten ist. Wie in dem Beweis zu
Theorem 5.1 erlautert wird, ist eine solche Wahl fiir u,, aufgrund des nach Annahme
unendlich groften Universums U stets moglich.

Analog zu den entsprechenden Uberlegungen aus dem Beweis zu Theorem 5.1 wird
auch hier der zu fs gebildete Completeness-Sentence durch die in diesem Beweis
konstruierte DB-Interpretation Z* erfiillt, wenn Z* keine weiteren Tupel als die fiir
aler konstruierten enthélt. Deshalb wird auch hier dbf durch Z* erfiillt, so dass
1nsgesamt WA M dby, gilt. Es bleibt damit noch zu zeigen, dass durch Z* auch
pmorE und priors 3, erfiillt werden, damit auch die Eigenschaft 7* =y priorsy fiir
die konstruierte DB-Interpretation Z* nachgewiesen ist.

Um zu zeigen, dass Z* =p priorQE gilt, muss — wie im Vorfeld dieses Beweises
erlautert wird — gezeigt werden, dass die Konklusion jeder Formel I' € pm’orzz
unter jeder moglichen Konstantenersetzung der allquantifizierten Variablen durch
T* erfiillt wird, unter der auch die Préamisse von I durch Z* erfiillt wird. Dazu
werde im Folgenden eine beliebige durch I' bezeichnete Formel

(VXl)(VX‘ARO(VH)(VY]ARD[ (R(Xlﬂ"'7X‘AR|) A R(Yl,...,)ﬁAR‘) A

Xey=Ye, Ao N X, =Ye,)
=X =Y, ]
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5 Inferenzsicherheit der Fragmentierungs-Ansétze

aus pm’orQE unter einer beliebigen moéglichen Konstantenersetzung

(X1/u1), -y (Xag)/wag) Yi/w1), o, (Yag/wiag)

betrachtet. Falls unter dieser Konstantenersetzung die Préamisse von I’ durch Z*
erfiillt wird, miissen in Z*(R) die beiden Tupel (u1,...,uj4,|) und (wi,...,w4,)
enthalten sein. Damit unter dieser Konstantenersetzung auch die Konklusion von
I' erfillt wird, muss fiir die beiden betrachteten Tupel aus Z*(R) die Eigenschaft
ue = we gelten. Diese Eigenschaft ist erfiillt, da nach Konstruktion von Z* fiir
alle h € {1,...,|Ag|} \ Ind}, fiir zwei beliebige Tupel (u, ... ’UTAR\) € Z*(R) und
(wh, ... ’w\/ARI) € Z*(R) stets die Eigenschaft u) = wj, gilt und des Weiteren fiir
die Konklusion der betrachteten Formel I' € pm’or% nach Konstruktion von pm‘orQE

die Eigenschaft e ¢ IndJISS gelten muss.

Der Beweis fiir die Giiltigkeit von Z* [=p; priors, verlduft offensichtlich analog zu
dem oben vorgestellten Beweis fiir Z* |=ps prior%, so dass damit neben Z* =y dby,
auch die geforderte Eigenschaft Z* |=)s priors, gezeigt ist. Es bleibt also noch die
Giiltigkeit von Z* s ¥(v) zu zeigen: Nach Konstruktion von Z* existiert kein
Tupel (u1,...,u4,) in Z*(R), in dem hinsichtlich der Komponente u,, die Ei-
genschaft u,, = v, gilt. In ![N/('v) reprasentiert der Term t,, aber nach Vorausset-
zung das Konstantenzeichen v, aus v = (v;,,...,v;, ). Es existiert also kein Tupel
(u1,...,u4,)) € Z*(R), in dem beziiglich v fiir jedes j € {i1, ... iz} jeweils u; = v;
gilt. Die Giiltigkeit dieser Eigenschaft ist aber zwingende Voraussetzung dafiir, dass
die DB-Interpretation Z* die Formel ¥(v) erfiillen kann. O

Damit ist nachgewiesen, dass ein potentieller Angreifer unter den Voraussetzun-
gen aus Theorem 5.2 einen geschiitzten Informations-Aspekt, der durch eine For-
mel ¥ (v) € ex(pot_sec(C)) beschrieben wird, aufgrund seiner Kenntnis von dby,
und priory nicht erschlieffen kann. Analog zu Kapitel 5.2.4 kann {iberlegt werden,
dass damit aus der Sicht eines potentiellen Angreifers fiir jeden zu schiitzenden
Informations-Aspekt stets die Existenz einer (alternativen) Relationeninstanz mog-
lich sein muss, die aus Sicht dieses Angreifers ununterscheidbar zu der urspriingli-
chen Relationeninstanz ist und in der dieser Informations-Aspekt nicht giiltig ist.
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6 Evaluation und Ausblick

Motiviert durch den Stellenwert von Information in der heutigen Informationsge-
sellschaft wird in Kapitel 1 dieser Diplomarbeit die Bedeutung von Mechanismen
zur Durchsetzung von Vertraulichkeitsanforderungen in Informationssystemen dar-
gelegt. In diesem Kontext wird zwischen Mechanismen zur Zugriffskontrolle, die
ausschlieflich den Zugriff auf einzelne Daten eines Systems regulieren, und Me-
chanismen zur Inferenzkontrolle, die auch den Informationsgehalt von Daten und
mogliche Inferenzen eines Benutzers beriicksichtigen, differenziert.

Durch die Fragmentierungs-Ansétze aus Kapitel 3 soll vor allem der Schutz sensibler
Assoziationen zwischen Informations-Aspekten ermdglicht werden. Dazu wird eine
Relationeninstanz mit Hilfe von Projektionen in verschiedene Fragment-Instanzen
zerlegt. Fiir dieses Vorgehen existieren verschiedene Ansétze, die in Kapitel 3 dieser
Diplomarbeit in einer vereinheitlichten Notation vorgestellt werden. Dabei wird im
Rahmen der Erlduterung dieser Verfahren — in Anlehnung an die in Kapitel 2.1
vorgestellte Notation fiir das relationale Datenmodell — stets zwischen der Schema-
und der Instanz-Ebene eines Datenbanksystems differenziert.

Fiir diese Fragmentierungs-Ansétze wird von den jeweiligen Autoren aber jeweils
nicht erlautert, ob diese auch Schutz vor (unerwiinschten) Inferenzen bieten, durch
die moglicherweise sensible Information erschlossen werden kann. Im Gegensatz
dazu ist fiir die Verfahren der kontrollierten Anfrageauswertung, deren Grundla-
gen in Kapitel 4 vorgestellt werden, die Eigenschaft der Inferenzsicherheit formal
nachgewiesen. Ziel ist es deshalb, in dieser Diplomarbeit beweisbare Aussagen zur
Inferenzsicherheit der Fragmentierungs-Ansétze zu ermoglichen, indem diese An-
sitze in dem logik-orientierten Framework der kontrollierten Anfrageauswertung
modelliert werden. Deshalb werden in Kapitel 5.1 dieser Diplomarbeit konkrete
Auspréagungen einzelner Komponenten dieses Frameworks spezifiziert, die in dieser
Kombination ein logik-orientiertes Framework bilden, in dem eine Modellierung der
Fragmentierungs- Ansétze aus Kapitel 3 moglich ist.

Darauf aufbauend werden dann in Kapitel 5.2 konkrete Untersuchungen zur In-
ferenzsicherheit des in Kapitel 3.4 vorgestellten Fragmentierungs-Ansatzes ,Frag-
mentierung und partielle lokale Verwaltung“ vorgenommen. Bei diesem Ansatz
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wird eine Relationeninstanz in zwei Fragment-Instanzen zerlegt und lediglich ei-
ne (bestimmte) dieser beiden Fragment-Instanzen ist einem potentiellen Angrei-
fer bekannt. Um die Untersuchung der Inferenzsicherheit dieses Fragmentierungs-
Ansatzes zu ermoglichen, wird in Kapitel 5.2.2 die Sichtweise, die ein potentiel-
ler Angreifer aufgrund der ihm bekannten Fragment-Instanz auf die urspriingliche
Relationeninstanz hat, in dem entwickelten Framework der kontrollierten Anfra-
geauswertung modelliert. Ebenso miissen auch die Vertraulichkeitsanforderungen,
die bei den Fragmentierungs-Ansétzen durch Vertraulichkeits-Constraints definiert
werden, in dem Framework der kontrollierten Anfrageauswertung durch eine geeig-
nete Vertraulichkeitspolitik modelliert werden (siehe Kapitel 5.2.3).

Zum Nachweis der Inferenzsicherheit des betrachteten Fragmentierungs-Ansatzes
ist zu zeigen, dass ein potentieller Angreifer auf Basis der fiir ihn modellierten
Sichtweise auf die urspriingliche Relationeninstanz und auch seines Vorwissens kei-
ne Moglichkeit hat, einen beliebigen vertraulichen Informations-Aspekt rational zu
erschlieken. Dabei stellt sich als ein wesentliches Resultat heraus, dass die Fra-
ge, ob der betrachtete Fragmentierungs-Ansatz inferenzsicher ist, abhéngig von der
Art des konkret betrachteten Vorwissens eines potentiellen Angreifers ist. Fiir das
Vorwissen eines potentiellen Angreifers werden aber von den Autoren, die die in
Kapitel 3 erwdhnten Fragmentierungs-Ansétze vorstellen, jeweils keine expliziten
Annahmen getroffen. Deshalb muss hier unter eigenen Annahmen fiir das vorhan-
dene Vorwissen gearbeitet werden.

Konkret wird in Kapitel 5.2.4 dieser Diplomarbeit nachgewiesen, dass der betrach-
tete Fragmentierungs-Ansatz , Fragmentierung und partielle lokale Verwaltung® in-
ferenzsicher ist, sofern davon ausgegangen werden kann, dass einem potentiellen
Angreifer kein explizites Vorwissen — das heifst Vorwissen, das nicht bereits implizit
in der logik-orientierten Modellierung beriicksichtigt wird — zur Verfiigung steht.
Diese Annahme, dass ein potentieller Angreifer iiber kein explizites Vorwissen ver-
fligt, diirfte sich in der Praxis aber oft als unzutreffend erweisen.

Aufgrund dessen wird in Kapitel 5.2.5 untersucht, ob die Eigenschaft der Infe-
renzsicherheit auch unter beliebigem Vorwissen nachgewiesen werden kann. Dabei
stellt sich heraus, dass dies — auch unter der Voraussetzung, dass es nicht mog-
lich ist, allein durch das Vorwissen eines potentiellen Angreifers einen vertraulichen
Informations-Aspekt herleiten zu kénnen — nicht der Fall ist. Dass es aber prinzi-
piell moglich ist, Inferenzsicherheit auch unter geeignet eingeschrinktem Vorwissen
zu erzielen und nachweisen zu kénnen, wird in Kapitel 5.2.6 gezeigt: Dort werden
Mengen funktionaler Abhéngigkeiten, die einer bestimmten Restriktion unterliegen,
als Vorwissen eines potentiellen Angreifers betrachtet.

Motiviert durch dieses Resultat kann es das Ziel zukiinftiger Forschungsarbeiten
sein, weitere (moglichst schwache) Restriktionen fiir das Vorwissen eines poten-
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6 Evaluation und Ausblick

tiellen Angreifers zu finden, unter denen fiir den Fragmentierungs-Ansatz ,Frag-
mentierung und partielle lokale Verwaltung” die Eigenschaft der Inferenzsicherheit
nachgewiesen werden kann. Im Rahmen dessen kann beispielsweise der Nachweis
versucht werden, dass fiir dieses Fragmentierungs-Verfahren die Eigenschaft der In-
ferenzsicherheit auch unter Mengen funktionaler Abhéngigkeiten gilt, die nicht der
in Kapitel 5.2.6 vorausgesetzten Restriktion unterliegen.

Eine weiterer Ansatzpunkt, geeignete Restriktionen fiir das Vorwissen eines poten-
tiellen Angreifers zu finden, konnte in Anlehnung an [15] in der Suche nach geeig-
neten allgemeinen (syntaktischen) Einschrankungen fiir die logische Sprache, in der
das Vorwissen eines Benutzers ausgedriickt werden kann, liegen. In [15] gelingt es,
Inferenzsicherheit durch (im Allgemeinen nicht inferenzsichere) diskretionére Zu-
griffskontrolle zu erzielen, indem unter anderem Einschrankungen der Anfragespra-
che und der Sprachen zur Definition der Vertraulichkeitspolitik und des Vorwissens
eines Benutzers vorausgesetzt werden.

Dabei kann hier im Rahmen der logik-orientierten Modellierung des betrachte-
ten Fragmentierungs-Ansatzes aber lediglich die Sprache fiir das Vorwissen ein-
geschrinkt werden: Fine Einschrinkung der Anfragesprache ist nicht ohne Weite-
res moglich, weil einem potentiellen Angreifer nach Voraussetzung die komplette
Fragment-Instanz f; bekannt ist, die fiir ihn zugénglich gespeichert ist, wahrend er
auf die lokal gespeicherte Fragment-Instanz f, iberhaupt keinen Zugriff bekommen
kann. Ebenso kommt eine Einschrénkung der Sprache zur Definition der Vertrau-
lichkeitspolitik nicht ohne Weiteres in Frage, da die zu formulierende Vertraulich-
keitspolitik durch die in Kapitel 5.2.3 gewéahlte logik-orientierte Modellierung der
Vertraulichkeits-Constraints vorgegeben ist.

Von den drei Fragmentierungs-Ansétzen, die in Kapitel 3 vorgestellt werden, wer-
den in dieser Diplomarbeit lediglich fiir einen dieser drei Ansétze Untersuchungen
zur Inferenzsicherheit durchgefiihrt. In zukiinftigen Forschungsarbeiten kénnte des-
halb auch versucht werden, Ergebnisse zur Inferenzsicherheit der beiden anderen
in Kapitel 3 vorgestellten Fragmentierungs-Ansétze zu erzielen. Dazu kann ana-
log zu Kapitel 5.2 versucht werden, eine geeignete logik-orientierte Modellierung
dieser Ansétze zu entwickeln. Derartige Modellierungen kénnen dabei auch auf den
grundsitzlichen Uberlegungen zur Entwicklung eines Frameworks der kontrollierten
Anfrageauswertung aus Kapitel 5.1 aufbauen: Die dort beschriebenen Komponenten
eines solchen Frameworks sind so gewahlt, dass auf dieser Basis eine logik-orientierte
Modellierung aller Ansétze aus Kapitel 3 moglich sein sollte.

Im Rahmen dessen diirfte sich der Fragmentierungs-Ansatz ,Fragmentierung und
nicht kooperierende Partner” aus Kapitel 3.2 weitestgehend analog zu den Ideen aus
Kapitel 5.2 modellieren lassen: Auch bei diesem Ansatz existieren zwei Fragment-
Instanzen und ein potentieller Angreifer hat nach Voraussetzung genau auf eine
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(beliebige) dieser beiden Fragment-Instanzen Zugriff. Dabei muss aber im Rahmen
der Modellierung geeignet mit verschliisselten Attributwerten umgegangen werden
konnen. Falls davon ausgegangen werden kann, dass ein potentieller Angreifer aufier
der Existenz dieser Werte iiberhaupt kein Wissen iiber diese in Erfahrung bringen
kann, konnten diese unter Umsténden — in Anlehnung an die Modellierung der At-
tributwerte der Fragment-Instanz f, in Kapitel 5.2.2 — durch existenzquantifizierte
Variablen formalisiert werden.

Bei der Modellierung des Fragmentierungs-Ansatzes ,Fragmentierung und partielle
Verschliisselung* aus Kapitel 3.3 muss neben der Existenz verschliisselter Attribut-
werte auch beachtet werden, dass ein potentieller Angreifer im Rahmen dieses An-
satzes Kenntnis von allen existierenden Fragment-Instanzen erlangen kann. Dabei
ist vor allem von Bedeutung, dass die Kombination des Wissens aus verschiede-
nen Fragment-Instanzen nicht als Grundlage fiir Inferenzen, die die Vertraulich-
keitsanforderungen verletzen, dienen kann. Resultate zur Inferenzsicherheit dieses
Ansatzes konnen aber dariiber hinaus auch von Interesse sein, um die in Kapi-
tel 3.3.1 nicht ndher begriindete Annahme, dass ein nicht autorisierter Betrachter
einzelne Fragment-Instanzen ausschliefslich iiber den natiirlichen Verbund korrekt
zusammensetzen kann (siehe Fufnote 6 auf Seite 32), entweder verifizieren oder
falsifizieren zu kénnen.

Die in Kapitel 3 vorgestellten Fragmentierungs-Ansétze und die in dieser Diplomar-
beit erzielten Ergebnisse zur Inferenzsicherheit — sowie eventuell zukiinftige Ergeb-
nisse diesbeziiglich — kénnten auch fiir den in [3] und [33] vorgestellten Ansatz von
Interesse sein. Wie bei dem in Kapitel 5.2 untersuchten Fragmentierungs-Ansatz
LJFragmentierung und partielle lokale Verwaltung® ist es das erklarte Ziel, eine Da-
tenbankinstanz durch vertikale Fragmentierung in zwei Fragment-Instanzen zu zer-
legen, von denen eine sicher vor unbefugtem Zugriff verwaltet wird. Allerdings wird
in diesen Ausarbeitungen schwerpunktméfig die effiziente Beantwortung von Anfra-
gen eines Benutzers behandelt. Eine gewiinschte Fragmentierung muss im Rahmen
dieses Ansatzes explizit angegeben werden und kann nicht — wie bei den in Kapitel 3
vorgestellten Fragmentierungs-Ansétzen — durch ein abstrahierendes Regelwerk (wie
beispielsweise durch Vertraulichkeits-Constraints) ausgedriickt werden, auf dessen
Basis dann eine geeignete Fragmentierung berechnet werden kann. Die Suche nach
derartigen Verfahren wird in [3, Abschnitt 7| als ein moglicher Ansatzpunkt fiir
weitere Forschungsarbeiten vorgeschlagen.
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